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Resumé

Dansk version af Laust S. Jespersen <Laust@doc. freebsd. dk >.

Du installerede IPsec og det ser ud til at virke. Men hvordan ved du
det? Jeg beskriver en metode til eksperimentalt at verificere at IPsec
virker.
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Problemet

1. Problemet

Lad os antage, at du har installeret IPsec. Hvordan ved du at det virker? Selvfolgelig virker
din forbindelse ikke hvis den er miskonfigureret, og den vil virke nar du endelig laver det
rigtigt. netstat(1) lister den. Men kan du verificere det uathengigt?

2. Lesningen

Forst, noget krypto-relevant teoretisk information:
1. krypterede data er uniformt distribueret, som f.eks. har maksimal entropi pr. symbol;
2. rd, ukomprimerede data er typisk redundant, f.eks., har sub-maksimal entropi.

Hvis du kunne méle entropien af dataene til og fra dit netvaerks interface. Sa kunne du se
forskellen mellem ukrypterede og krypterede data. Det ville vaere tilfeeldet selvom nogle
af dataene i “krypteret mode” ikke var krypterede, som f.eks. den yderste IP header skal
veere, hvis pakken skal kunne routes.

2.1. MUST

Ueli Maurers “Universal Statistical Test for Random Bit Generators” ( MUST) méler hur-
tigt entropien af en stikprgve. Den bruger en kompressionsagtig algoritme. Forneden an-
gives kildekoden til en variant der maler successive (~kvart megabyte) store bidder af en
fil.

2.2. Tcpdump

Vi har ogsé brug for en méde at opsamle de r& netveerksdata. Et program kaldet tcp-
dump(1) lader dig gore dette, hvis du har sléet Berkeley Packet Filter interfacet til i din ker-
ne konfig fil.

Kommandoen

tcpdump -c 4000 -s 10000 -w dumpfile.bin

vil opfange 4000 rd pakker til dumpfile.bin . Op til 10.000 bytes per pakke bliver opfanget
i dette eksempel.

3. Eksperimentet

Her er eksperimentet:

1. Abn et vindue til en IPsec veert og et andet vindue til en usikker vert.


http://www.FreeBSD.org/cgi/man.cgi?query=netstat&amp;sektion=1
http://www.geocities.com/SiliconValley/Code/4704/universal.pdf
http://www.FreeBSD.org/cgi/man.cgi?query=tcpdump&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=tcpdump&amp;sektion=1
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2. Start nu med at opfange pakker.

3. Idet “sikre” vindue, kares UNIX® kommandoen yes(1), hvilket vil streame y karak-
teren. Stop dette efter et stykke tid. Skift til det usikre vindue, og gentag. Stop igen
efter et stykke tid.

4.  Ker nu MUST pa de opfangede pakker. Du skulle se noget lignende det felgende. Det
vigtige at notere sig er, at den sikre forbindelse har 93% (6,7) af den ventede vaerdi
(7.18), og den “normale” forbindelse har 29% (2.1) af den ventede veerdi.

% tcpdump -c 4000 -s 10000 -w ipsecdemo.bin
% uliscan ipsecdemo.bin

Uliscan 21 Dec 98
L=8 256 258560
Measuring file ipsecdemo.bin
Init done
Expected value for L=8 is 7.1836656
20396 -
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4. Undtagelse

Dette eksperiment viser at, IPsec kan se ud til at distribuere payload data uniformt, som
kryptering skal. Men det eksperiment der er beskrevet her kan ikke detektere mange mu-
lige fejli et system (ingen af hvilke jeg har nogle beviser for). Disse inkluderer dérlig negle
generering eller udveksling, data eller negler der kan ses af andre, brug af svage algorit-
mer, kernel undergravning, osv. Studér kildekoden; kend kildekoden.

5. IPsec---Definition

Internet Protokol sikkerheds udvidelser til IPv4; kraevet for IPvé. En protokol til at for-
handle kryptering og autentifikation pa IP (veert-til-veert) niveau. SSL sikrer kun en ap-
plikationssocket; SSH sikrer kun et login; PGP sikrer kun en specifik fil eller besked. IPsec
krypterer alting mellem to veerter.

6. Installering af IPsec

De fleste af de moderne versioner af FreeBSD har IPsec support i deres base kildekode.
S& du er sikkert nedt til at inkludere IPSEC optionen i din kernel konfig og, efter gen-


http://www.FreeBSD.org/cgi/man.cgi?query=yes&amp;sektion=1

src/sys/i386/conf/KERNELNAME

bygning og reinstallation af kernel, konfigurere IPsec forbindelser ved hjelp af setkey(8)
kommandoen.

En udferlig guide om at kere IPsec pa FreeBSD er tilradighed i FreeBSD Handbogen.

7. src/sys/i386/conf/KERNELNAME

Dette skal veere til stede i kernel konfig filen for at veere i stand til at opfange netveerksdata
med tcpdump(1). Ver sikker pé at kere config(8) efter at tilfoje dette, og genbygge og
reinstallere.

8. Maurers universelle statistiske test (for blok
storrelse=8 bits)

Du kan finde samme kode pa dette link.

'


http://www.FreeBSD.org/cgi/man.cgi?query=setkey&amp;sektion=8
../../books/handbook/ipsec.html
http://www.FreeBSD.org/cgi/man.cgi?query=tcpdump&amp;sektion=1
http://www.FreeBSD.org/cgi/man.cgi?query=config&amp;sektion=8
http://www.geocities.com/SiliconValley/Code/4704/uliscanc.txt
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