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IBM Seguridad Con la que Puede Contar

Con un socio confiable como IBM, usted puede comunicar y colaborar dentro de
la nube con confianza

- s En IBM, sabemos que las companias dependen de nosotros
DDA afrrr— % para mantener sus datos seguros y a salvo. Por eso hemos
_ = e B e creado LotusLive Engage teniendo en cuenta la seguridad.
W—‘-m-u ;,fl e e Nuestros controles de seguridad entregan privacidad y una
' autorizacion controlada a la informacion delicada sin disminuir
la velocidad de las operaciones comerciales. LotusLive
Engage protege su informacion a través de su infraestructura
= altamente segura, pdliza de cumplimiento en la aplicacion
= e y seguridad centrada en seres humanos. Con LotusLive
— : Engage, usted puede intercambiar informacién y colaborar en
linea sabiendo que tiene la seguridad de ultima generacion de
o LotusLve Engage o7 _ IBM a su lado..
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A My Network

La seguridad de la red es entregada a través de cortafuegos
de alto rendimiento y de ultima generacion.
LotusLive Engage es desplegado en un centro de datos
solido, entregando una proteccion fisica a nuestros sistemas
y datos. Usamos innumerables controles de seguridad para
eliminar o prevenir el acceso fisico a nuestros sistemas.

e Todas las comunicaciones del cliente son cifradas con
algoritmos de 128 bit, a través de SSL (Secure Socket
Layer) en llamadas de HTTP, y a través de RC2 en nuestro
protocolo de Mensajeria Instantanea de Sametime.

e | os controles biométricos son usados en todos los puntos
de accesos fisicos para asegurar que solo el personal
autorizado tenga acceso.

¢ Respaldos de sistema potencian la encriptacion de 128bit
AES.

¢ | os servicios de soporte Antivirus en tiempo real entregan
capacidades de escaneo para el ambiente LotusLive en
cuanto sea solicitado.

e El monitoreo y grabacién CCTV entrega una proteccion
adicional a las brechas de seguridad.

¢ |os oficiales de seguridad estan en las dependencias las 24

horas del dia. ¢ Un sdlido proqlucto Comerlmal AV es desplegado no solo
sobre los servidores del sistema, pero también dentro de la
* Fuertes sistemas de prevencion de incendio, sistemas aplicacion para entregar un escaneo inmediato y en tiempo
de monitoreo eléctrico, amortiguadores de terremotos, y real del almacenamiento y compartimiento de archivos.

practicas de construccion sdlidas previenen la interrupcion
del servicio por el impacto de los desastres naturales.

¢ | a energia es alimentada desde multiples puntos en
la red de energia publica y esta protegida con fuentes
redundantes.



Asegure Su Colaboracion con la Ejecucion de la Poliza Basada en la Aplicacion

La pdliza de autenticacion de LotusLive es entregada por el
Tivoli Access Manager Software de IBM, que entrega una
Unica entrada a todos los componentes de LotusLive para
usuarios registrados y autentifica los usuarios entre ellos.
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Email frankadams@renovations.com

e | os usuarios que no estén registrados (o autentificados)

pueden unirse soélo a las reuniones. Ll IR
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Los usuarios pueden decidir no publicar su informacion de
contacto en el directorio publico.

Para proteger a los usuarios de correo electréonico no deseado y fraudes electrénicos, la direccion de correo electronico de un
usuario sélo es mostrado a otros dentro de la organizacion a través del directorio de la empresa, y a un publico externo sélo
después de que el usuario explicitamente acepta “conectarse” con ellos. La direccidon de correo electrénico de un usuario
registrado es su identificacion personal verificada y confirmada. Para completar su registro LotusLive, los usuarios deben probar
que ellos controlan su direccion de correo electronico al seguir un URL generado al azar para la ocasion (un nimero utilizado
una sola vez) enviado a esa direccion.

Preferencias de Seguridad que Usted
Controla

Usted conoce su empresa mas que nadie, entonces nadie
sabe mejor que usted qué y con quién compartir y qué
mantener en privado. Para cada archivo cargado, hay una
I i Unica vista en donde usted puede facilmente ver toda la
 People/Groups {grve specific fe parmissions 1o omers| informaciéon compartida y cargada. La vista muestra con
il s s quién el archivo ha sido compartido, quién a descargado
— Y st s e ke i i cual version, y qué comentarios se han hecho respecto a un
[ sltaw eners 1o share fies archivo. Usted puede cambiar el archivo mismo o el estado
de control y con quién compartirlo. Un archivo recientemente
cargado siempre es privado por predeterminacion,
Catncal reduciendo el potencial riesgo de compartir los archivos
por error dentro de sus etapas iniciales. Los usuarios
pueden cambiar las configuraciones en cualquier minuto.
Nuestro acercamiento humano a la seguridad hace que la
administracion de las preferencias de seguridad sea facil
incluso para e usuario promedio
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Los usuarios pueden mantener archivos en privado,
compartirlos con individuos, con la compania entera o hacer
que el archivo sea visible a cualquiera en la red publica de
LotusLive.

Para saber mas acerca de LotusLive Engage,
visite www.lotuslive.com o Contacte Ventas (800)-647-2815
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