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¢;,Hacia donde va la seguridad en un planeta mas inteligente?

Nuestro mundo esta cada vez mas

Instrumentado

Smart countries Smart retail

Nuestro mundo esta mas ‘
Interconectado - ,
. Smart wat Smart
ﬂ Nuestro mundo es cada vez MAS  managoment  SMartweather =10 A
Inteligente
. intelligent oil . |
Nuevas pOS|b|I|dades. field technologies Smartregions 1 oalthcare

Nuevas complejidades.

Nuevos Riesgos. s

] N Smart food
Smart cities
systems systems
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Caracteristicas de 25 “eventos”
A Lunes20 de junio del 2011 | [EETEER Politica [CJj

pe Web de la Presidencia de Ecuador sufrio
o | ° ataque informatico

Op
allg: AFP | QUITO

wa | GMUL

Crec La pagina web de la Presidencia de Ecuador y su
portal informative fueron objeto de ataques

LulzSec informaticos el pasado fin de semana gue no
® Es afectaron sus bases de datos, reportd este lunes el
atac gobiemo.
COIr

"Estamos investigando el origen (de los blogueos),
hemos restablecido las paginas y sera cuestion de
lor seguir trabajando en eso”, dijo a la prensa el

25
E\f subsecretario de Innovacion y Nuevos Medios,
N 38N Marco Antonio Bravo.
=
—
“  Anonymous resg _ . .
. Los atagues ocurrieron el domingo y dejaron fuera
DDoS mas i P : :
& " de servicio el sitio de la Presidencia durante dos
horas. La pagina elciudadano.com -perniddico
Los electronico del ente gubernamental- fue restablecida
una hora después del hecho.
or
Palin's P 22k Pt : nf e
Emails un ¢ Bravo sefialé, basado en un primer informe técnico, N
Haihad cols que no hubo daiio a la informacion ni a las bases de datos de ambos sitios, y que el
® caso esta siendo analizado con el drea de seguridad y sistemas de la Presidencia.
Hacking . . o o .
Honeybees g ¢ La@s intromisiones fueron r;|V|nd|cadas por un grupo que se identificé como "Latin hack
team", gue dejé un mensaje en la web presidencial: "iContra la hipocresia y la
UN € corrupcién de los gobiernos, por la libertad de expresion!
s con Es el segqundo ataque de piratas informaticos que sufre el sitio de la Presidencia, luego del

ocurrido en febrero de 2008.
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Caracteristicas del nuevo escenario y cambio de paradigma

—En el informe anual de X-Force del 2010 se indica: “.. En vez de enfocarse en un
unico punto de entrada, las nuevas amenazas tienen como objetivo multiples
recursos en la compania. No sélo lo expuesto al publico esta en riesgo, sino que,
cada empleado y endpoint se ha convertido en un potencial punto de entrada”.

—El “adversario” externo es altamente entrenado e inteligente, por lo que se requiere
una postura mas activa ante el riesgo.

—Algunos mensajes de nos avisan el cambio:

 “Las agencias deben ser capaces de monitorear continuamente la informacién
de seguridad a través de la organizacion, de una manera gestionable y
procesable”

« Alan Paller, Director de investigacion del instituto SANS, indico ante el
Congreso: “.. Las Agencias deben dejar de gastar dinero en reportes
anticuados, en vez deben enfocar su gasto en el monitoreo continuo y
reduccién del riesgo”

1. )
4 © 2010 IBM Corporation
2. http://www.thenewnewinternet.com/2010/06/16/alan-paller-our-cyber-defense-must-be-near-perfect/ P
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Framework de Soluciones de Seguridad IBM

CUMPLIMIENTO

Asegurar gestion integral de actividades de seguridad y
conformidad con todos los mandatos de seguridad

PERSONAS E IDENTIDAD

Mitigar los riesgos asociados con el acceso de usuarios a
recursos corporativos

@ GOBIERNO DE SEGURIDAD, GESTION DE RIESGO Y

IBM Security Framework

GOBIERNO DE SEGURIDAD, GESTION DE
RIESGO Y CUMPLIMIENTO

@ USUARIOS E IDENTIDADES |
@ DATOS E INFORMACION |
@ APLICACIONES Y PROCESOS |

DATOS E INFORMACION

Comprender, desplegar, y probar correctamente controles para
el acceso y uso de datos sensitivos

APLICACIONES Y PROCESOS

Mantener a las aplicaciones seguras, protegidas de uso
malicioso o fraudulento, y mas robustas contra fallas

@REDES, SERVIDORES Y END POINT |
@ INFRAESTRUCTURA FiSICA |

Common Policy, Event Handling and Reperting

REDES, SERVIDORES Y END POINT

Optimizar la disponibilidad de servicio al mitigar riesgos para
componentes de red

Servicios Servicios Hardware y
profesionales administrados software

INFRASTRUCTURA FISICA

Proporcionar inteligencia practicable en el estado deseado de
seguridad de infraestructura fisica y realizar mejoras

5 © 2010 IBM Corporation
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IBM Security Solutions Portafolio

[l Professional Services
O] Managed Services

[ Producs

<3 Cloud Delivered
Identity & Access Identity Access
l Management Management Management

Data Loss Data Entitlement
Data .
Prevention Management

IBM Security Framework Security
: Encryption & Key Messaging Securi
SECURITY '“”‘f,?ﬁ‘éﬁﬁ,%&f"‘c?""“““E"‘ @ Lifecycle Management ! <
o E-Mail
PEOPLE AND IDENTITY o Security Database Monitoring Data Masking
S & Protection

DATA AND INFORMATION

Security Governance, Risk and Security Information and Event
Compliance Management [SIEM) & Log Management

Application Application Web Applicatio

@ ' Security Vulnerability Scanning Firewall

N vairnr INERACTROCTIRE | Web/URL i 9
[ Tl Fitering oo s

APPLICATION AND PROCESS

NETWORK, SERVER AND END POINT

Commaon Policy, Event Handling and Reparting

Professional Managed ll‘igrdﬁe & Infrastructure Vulnerability
services services and software :
Security Assessment

— Security Event Intrusion %8
reat Analysis Management Prevention System

Firewall, IDS/IPS )
MFS Management | Audit, Admin & Compliance Patch Management

Physical Security
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TOP 20 Controles Criticos de Seguridad, segun Instituto SANS

1.
2.
3.

Inventario de Dispositivos autorizados y no autorizados: Tivoli Endpoint Mgr
Inventario de Software autorizado y no autorizado: Tivoli Endpoint Mgr

Asegurar la configuracion de Hardware y Software para Laptops, estaciones de
trabajo y servidores: Tivoli Endpoint Mgr y IBM Security Server Protection

Asegurar la configuracion de dispositivos de redes como Firewalls, Routers, y
Switches: Tivoli Netcool Configuration Manager

Defensa perimetral: IBM Security Network IPS

Almacenamiento, Monitoreo y Analisis de registros de auditoria de seguridad:
Tivoli Security Information & Event Mgr

Seguridad de Software Aplicativo: IBM Security Network IPS + Rational
Appscan

Control del uso de Privilegios Administrativos: Tivoli ldentity Mgr+Tivoli Access
Mgr ESSO = Privileged Identity Manager

© 2010 IBM Corporation
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TOP 20 Controles Criticos de Seguridad, segun Instituto SANS

9. Controlar el acceso basado en lo que se necesita saber: IBM Security Server
Protection y Tivoli Endpoint Mgr

10.Revision y Remediacion continua de vulnerabilidades: Tivoli Endpoint Mgr y IBM
Security Network IPS

11.Control y Monitoreo de Cuentas: Tivoli ldentity Mgr+Tivoli Security Information &
Event Mgr

12. Defensas de Malware: Tivoli Endpoint Mgr for Core Protection, IBM Security
Network IPS y IBM Security Server Protection

13.Limite y Control de Puertos, Protocolos y Servicios: Tivoli Endpoint Mgr, IBM
Security Network IPS, IBM Security Virtual Server Protection, IBM Security
Server Protection

14.Control de Dispositivos Inalambricos

15. Prevenciéon de Fuga de Informacioén: IBM Security Network IPS, IBM Security
Virtual Server Protection, IBM Security Server Protection

8 © 2010 IBM Corporation
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Protecciéon de Amenazas en profundidad

Prevencion | peteccion de Eventos Deteccion de
de Seguridad Anomalias
Prevencion

Reconocimiento \ Infiltracion

Cubrirse

Parchado,

Control de
Acceso, etc AV, Net Flow

Prevencion de fuga de
Network IPS, Host IPS, informacion Ligtas

Blancas de Aplicaciones

Solucién de Aseguramiento de Seguridad
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Tivoli Endpoint Manager permite a los clientes consolidar sus
operaciones de Tl y funciones de seguridad en una sola vista

Comentarios de clientes: r ‘
= “Se reemplazé el antivirus ~

existente en 4300 estaciones  LESEANES

de trabajo en 2 semanas, sin

TR NN
problemas”
= “Se pas6 de un 60% al 95%+ Tivoli Endpoint Manager
de A/V actualizados a la

Ultima firma”

= “No se necesité hardware
adicional para su
funcionamiento”

for for for

Lifecycle Security and Core
Management | Management | Compliance | Management} Protection

10
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Tivoli Endpoint Manager for S&C, Visualizando el estado de las
vulnerabilidades

Deteccidn y Gestidn de vulnerabilidades basadas en:
* OVAL Open Vulnerability and Assessment Language
* CVE Common Vulnerabilities and Exposures

« CVSS Common Vulnerability Scoring System

Total Computers by Maximum Detected Vulnerabilities to Windows Summary

Vulnerability Rating

Total Unique Detected Vulnerabilities

M High (25} Total Unique Detected Vulnerabilities: 2129
HE Medium (0)
O Low (0) Total Unique Detected Vulnerabilities Rated High: 1478
B Unspecified (0}
B None (4) Total Unique Vulnerabilities:
Total Unique Vulnerabilities: 2885
Total Unique Detected Vulnerabilities Rated High: 1.984

Description

Multiple buffer overflows in the Resolution Service for Microsoft SQL Server 2000 and Microsoft Desktop Engine 2000 (MSDE) allow remote attackers to cause a denial of
senvice or execute arbitrary code via UDP packets to port 1434 in which {1} a 0x04 byte that causes the SCQL Monitor thread to generate a long registry key name, or (2)
a 0«08 byte with a long string causes heap corruption, as exploited by the Slammer/Sapphire worm.

CVE: CWVE-2002-0649

OVAL: OVAL1077

OVAL Status: ACCEFTED

CVSS Base Score: 7.5 (HIGH)

CVSS Base Score Vector: (AV:N/ACL/ALN/C:P/T:P/AIP)

Vulnerability assessment definition from MITRE OVAL repository at oval.mitre.org (schema version 5.0). BigFix Enterprise Suite has met
the Mitre OVAL/OVAL-ID Compatibility Reguirements.

COMPATIBLE

11
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Tivoli Endpoint Manager for S&C, mejorando la gestion de
antivirus de terceros

= Seguimiento

= |[nstalado

= Actualizado
= Corriendo

= Patrén al dia
= Antivirus:

12

McAfee

Symantec

Trend Micro
Sophos

CA eTrust
Proventia Desktop
Windows Defender

Client Manager for Endpéini Protection Overview

Anti-Virus Health Status

10

14

46

W Healthy Old Definitions | AV Stopped | Other/None

Anti-Virus Deployment Information

BES Agents Deployed
Computers with Anti-Virus
Anti-Virus Agents Deployed (including multiple AV per computer)

Computers with Multiple Anti-Virus Agents Deployed

50

Anti-Malware Vendor Products Installed

z

Anti-Malware Latest Available Definition

McAfee

4 Symantec

Trend Micro
Sophos

aTrust

Proventia Desktop

Windows Defandar

A S G
y gf

L RS

Mon, 15 Aug 2011
Mon, 15 Aug 2011
Mon, 15 Aug 2011
nja
Tue, 01 Mar 2011
n/a
n/a

© 2010 IBM Corporation
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Tivoli Endpoint Manager for S&C, revisando continuamente el
estado cumplimiento de configuraciones de seguridad

= SANS Top Vulnerabilities

= Defense Information Systems Agency, Security
Technical Implementation Guide, para Unix y
Wi ndOWS Current Compliance Level
= Federal Desktop Core Configuration \'4

= Win XP/Vista 7 T

= Win 2003 e
= United States Government Configuration Baseline
Component Name Non-Compliant Subsc| Category Iden Type Standard Exclu: Enabled
Turn off shell protocol protected mode 1 1 Windows Explorer Settings | CCE- Micrc| USGCE Checklist for Windows 7 | Includ |\|_f|
Turn off printing over HTTP 1 1 Internet Communication se CCE-| Micre) USGCE Checklist for Windows 7 | Includ |\|_f|
Network security: Minimum session security for NTLM SSP b| 1 1 Security Options Settings CCE- Micre, USGCE Checklist for Windows 7 | Includ |\|_f|
Accounts: Rename guest account 1 1 Security Options Settings CCE- Micre, USGCE Checklist for Windows 7 | Includ |\|_f|
Teredo State 1 1 IPv6E Transition Technologic CCE- Micrc| USGCE Checklist for Windows 7 | Includ |\|_f|
Network access: Shares that can be accessed anonymously 1 1 Security Options Settings CCE-| Micrc| USGCE Checklist for Windows 7 | Includ |\|_f|
Enable user control over installs 1 1 | Windows Installer Settings CCE-| Micre) USGCE Checklist for Windows 7 | Includ |\|_f|
Turn off Internet connection wizard if URL connection is refi| 1 1 Internet Communication s CCE-| Micrc, USGCE Checklist for Windows 7 | Includ |\|_f|
Computer Account Management 1 1 Account Management Settir) CCE- Micrc| USGCE Checklist for Windows 7 | Includ |\|_f|
Turn off Internet file association service 1 1 Internet Communication s CCE-| Micrc, USGCE Checklist for Windows 7 | Includ |\|_(|
Network security: Allow LocalSystem NULL session fallback | 1 1 MSS Security Options Settirl CCE-| Micre) USGCE Checklist for Windows 7 | Includ |\|_f|
Turn off downloading of print drivers over HTTP 1 1 Internet Communication se, CCE- Micrc| USGCE Checklist for Windows 7 | Includ |\|_f|
- . = ccco - - - . | - T |- o]
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Tivoli Endpoint Manager for Core Protection

Basado en tecnologia
de Trend Micro

Proteccion en tiempo
real para virus,
troyanos, spyware,
rootkits

Firewall personal

Reputacion de archivos
y Web

Consiente de
ambientes virtualizados

Consola Unica
administrativa

Bajo consumo de
recursos

B TROJ_GEN.USCII0Z § TROJ_GEN.R4FCIEH
I TROJ_GEN.RZGCIIS | HTML_IFRAME.CGZ

TROJ_GEN.RIICIEL TROJ_GEMERIC. AP
TROJ_GEN.R4TCIE4

Threat Detection Computer Filter: | all Computers v | (adit) @ Print ¢ Refi
Top Detecti... Infected Comp... Virus Detections Spyware Detec... Mac Malware D... Behavior Hnnl
Top virus detactions Top spywars detections
22 (6.23%) 1 T (T
23 (6.51%) ik y 69 (19.54%) 7 [(7%) ———, | 22 (22%)
f N
25 (7.08%) —. \ 7 (7)) —.,
25 (7.08%) —
& (B%)
SF— 62 (17.56%) =l
25 (7.08%)—" — 15 {15%)
B [B%)
25 (7.08%)—— / 5 B | ¥
| X (8%) !
33 (9.34%) by 44 (12.496%) & (%) 10 {10%)
Cryp_Xinl [ TROJ_Generc.DIT HETL_AGENT I CRCK_XPPROKEY § 1621001

I HKTL_ULTRASURF § GRAY_Ceneric ©» CRCK_T
CRCK_MEYGEM.EG  GRAY_Gen
HETL_PWDUMP

© 2010 IBM Corporation
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TEM for Core Protection, utiliza tecnologia lider

100% |
i
90% : 9
|
& 80% A —
E I ® Trend Micro
-~ B 0% I
/ 2 . | A Mcafee
o o
[=]
= I % Norman
& 50%
80.0% 8 : O ESET
g !
= A0% : = F-Secure
60.0% a .
$  30% : Symantec
g 1 A Kaspersky
40.0% S 0% T
a I # Panda
L
20.0% 10% | sl
0% I
0.0% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
m Trend Micro Overall Protection: Block on Download or Execution
m Sophos End|

Source: Real World Corporate Endpoint Test Report, January 2011
15 http://us.trendmicro.com/imperia/md/content/us/pdf/trendwatch/av-test_january 2011_enterprise_endpoint_comparative_report_final.pdf
http://us.trendmicro.com/us/trendwatch/core-technologies/competitive-benchmarks/nss-labs/

© 2010 IBM Corporation
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IBM Security Intrusion Prevention Systems

Capacidades basicas

Proteccion mas alla de los IPS de
red tradicionales:

*Reducir el costo y la complejidad de la
infraestructura de seguridad
*Tres modos de funcionamiento:

« PASSIVE MONITORING

* INLINE SIMULATION

« INLINE PREVENTION

* Proteccién de aplicaciones Web

IBM Protocol Analysis Modular Technology

< Gl . ' [ APPLICATION CONTROL
PATCH' P ' ™ ﬁ
¥ TecHMBLoGY - _

==

\ D - 9 o / SN
<N . = PR 1 f
O
N e
” O u b 4
- - 2 N/

VIRTUAL

Virtual Patch Client-side Web Application i Data Security Application
Application Protection Protection and Prevention Control

16
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Nueva Linea GX7000, mejor relacidén precio/Mb

Capacidades GX7412 GX7800

Latencia <150uSec <150uSec
Conexiones/Seg 647,481 703,788
Conexiones abiertas 12,500,000 12,500,000

Modelos de IBM Security Network IPS

Remoto Perimetro Core

Modelo GX4004-200] GX4004 GX5008 GX5108 GX5208 GX7412-5 GX7412-10 GX7412 GX7800

Tréafico
Inspeccionado 200 Mbps | 800 Mbps | 1.5Gbps | 2.5 Gbps 4 Gbps 5 Gbps 10 Gbps 15 Gbps | 20 Gbps+
Segmentos
protegidos 2 2 4 4 4 8 8 8 4

17 © 2010 IBM Corporation
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IBM Virtual Server Protection for VMware
Proteccién de amenazas Integrales para VMware vSphere 4

Ofrece la mas amplia, integrada y profunda proteccion para ambientes virtualizados con un
solo producto

* Firewall

e VAT U UM
* |ntegra_0|0n con VM_Safe Web Server Host Desktop Web Application
* Deteccidon de Rootkit

* Intrusion Detection &

P reve nt|0 n Appllcations Applications Appiicatiorls
* Analisis de trafico entre VMs
- Gestion separada de VMs 11010011011

« Aplicacion de politica de red 7 llmb

» Proteccion integrada con
VMotion

» Auto descubrimiento de VMs

« Auditoria de Infraestructura
Virtual (Monitoreo de usuarios
privilegiados)

» Proteccion de segmentos
virtuales

» Virtual Network-Level B e v

i E'-.....’ _‘\
Hypervisor
Hardware m %

Protection
« Virtual NAC
* Gestion Centralizada

» Proteccion de Web Application ”

* Virtual Patch

18 © 2010 IBM Corporation
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;Qué es IBM X-Force?

IBM X-Force® Database

PUBLIC PRIVATE
RESEARCH RESEARCH

XFDB

ADVISORIES

PRODUCT HELP

¢ Qué es lo que hace?
— Investiga y evalua las vulnerabilidades y problemas
de seguridad
— Desarrolla la evaluacién y la tecnologia de
contramedidas para las ofertas de seguridad de IBM
— Educa al publico sobre las nuevas amenazas de
Internet

¢En qué se diferencia?
— Uno de los equipos comerciales de investigacion en
seguridad mas reconocidos en el mundo
— La tecnologia desarrollada por X-Force en promedio
protege 341 dias antes que existan las amenazas.

IBM Xforce Database se actualiza diariamente por un
grupo dedicado de investigacidn que revisa sobre:

— 7,600 Proveedores

— 17,000 Productos

— 40,000 Versiones

IBM X-Force Database mantiene la mas amplia
informacion de vulnerabilidades del mundo, mas de
51.000, conteniendo informacién desde 1990

© 2010 IBM Corporation
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Como investiga IBM X-Force
= MSS Telemetry Data
—IBM automatiza la alimentacion de mas de 8.000 millones de eventos
a PAM por dia, para asegurar que los falsos positivos sean lo mas
cercano a 0, como sea posible
—4,000 Clientes de GTS con mas de 20,000 sensores IPS
—Sitios y clientes de pruebas para nuevos codigos e ideas
—Ninguno de nuestros competidores maneja esta cantidad de
informacion

= |a precision de la seguridad provista por PAM es evaluada cada hora, si
se encuentran inconvenientes estos son identificados y corregidos.

= Darknet y Honeynets
—X-Force opera una red clase B para recibir ataques y detectar trafico
anomalo en Internet.

» X-Force mantiene investigacion en la red de manera continua

= Al dia de hoy 260 protocolos decodificados, se adicionan un promedio de
3 x mes durante el ultimo ano

20 © 2010 IBM Corporation
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¢;,Cual es el valor de X-Force para mi?

« El motor de los IBM IPS ha detenido los ataques a gran escala de zero-day SQL
injection o Cross Site Scripting (XSS)

« De las 48 Vulnerabilidades mas importantes del 2010:
« 35% se encontraban protegidas con mas de un ano de anticipacion
= 54% el mismo dia que se dieron a conocer
= S0lo 11% dentro de los 15 dias que se dieron a conocer

En resumen estuve protegido de un 89% dentro de las primeras 24
horas

= 14 Vulnerabilidades y exploit reportados en 2011, se encontraban protegidos
desde el 2007

21 © 2010 IBM Corporation
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¢,Por que IBM ? Opinidn de los analistas

Gartner D

Liderazgo en Gartner Magic Quadrant Liderazgo en Forrester Wave
= User Provisioning (Nov 2010) = Database Auditing and Real-Time Protection (May
= Web Access Management (November 2008) 2011)
= Static Application Security Testing (Dic 2010) » Managed Security Services Wave (Ago 2010)
» Enterprise Governance, Risk and Compliance Platforms » Information Security And Risk Consulting Services
(Oct 2010) (Ago 2010)

Security Information and Event Management (May 2009)

Gartner en Marketscope

= Enterprise Single Sign-On - Strong Positive (Sept 2010)

= Web Access Management - Positive (Nov 2010)

» Network Intrusion Prevention System Appliances Magic S

Quadrant SC Magazine
= |dentity Access & Assurance, Best Identity
Management Application 2011

» IBM, Best Security Company, 2010

T i
.
)

IDC

; Leadership (7, EMA
= #1 ldentity & Access Management (2009)
» #1 ldentity Management Provider (2007) « ENTERPRISE MANAGEMENT ASSOCIATES
» #1 Security & Vulnerability Management Software » Leadership in Intrusion Prevention (Ene 2010)

Worldwide (2007)

#1 Vulnerability Assessment Software Worldwide (2007)

» #1 Application Vulnerability Assessment Software
Worldwide (2007)

22 © 2010 IBM Corporation
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¢, Consultas ?

23 © 2010 IBM Corporation
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Por Un Mundo Mas Inteligente

Nosotros Lo Hacemos
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Anexos

= Zero-day SQL |nject|on o Cross Site ScriXSS.
Asprox — reportado 12/11/2008
Lizamoon — reportado 3/29/2011

SONY (publicado) - reportado May/Jun/2011
Apple Dev Network — reportado Jul/2011

Nagios expand cross-site scripting 5/1/2011
Easy Media Script go parameter XSS 5/26/2011
N-13 News XSS 5/25/2011
| GiveTest 2.1.0 SQL Injection 6/21/2011
RG Board SDQL Injection Published: 6/28/2011
BlogiT PHP Injection 6/28/2011
IdevSpot SQL Injection (iSupport) 5/23/2011
2Point Solutions SQL Injection 6/24/2011
PHPFusion SQL Injection 1/17/2011
ToursManager PhP Script Blind SQli 7/2011

Oracle Database SQL Injection 7/2011

LuxCal Web Calendar 7/2011

Apple Web Developer Website SQL 7/2011

MySQLDriverCS Cross-Param SQLi 6/27/2011

— bloqueado 6/7/2007
— bloqueado 6/7/2007
— bloqueado 6/7/2007
— bloqueado 6/7/2007

6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
6/7/2007
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