Security Intelligence.
Think Integrated.

Proteja sistemas y datos criticos de su
negocio

IBM Security

© 2012 IBM Corporation



y
5% IBM Security Systems

El mundo es cada vez mas digitalizado e interconectado, esto abre
la puerta a las nuevas amenazas y riesgos...

La era de los grandes datos— la explosion de
informacion digital ha llegado y se facilita con
las aplicaciones que permiten acceder desde
todas partes

EXPLOSION DE DATOS

Con la evolucion de la Empresa 2.0 y las
empresas sociales, la linea entre lo personal
CONSUMISMO DE TI y profesional ha desaparecido, debido a el
uso de dispositivos inteligentes que
demandan un gran volumen

La velocidad y la destreza de los ataques
ATAQUES han aumentado, junto con nuevos actores,
SOFISTICADOS nuevas motivaciones de la delincuencia
cibernética

. Las organizaciones contindan moviéndose a
TODO ESTA EN TODAS nuevas plataformas, incluyendo la nube,
PARTES virtualizacion, las empresas moviles,
sociales y mas.

2 © 2012 IBM Corporation
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Ataques dirigidos a las empresas y gobiernos

2011 Sampling of Security Incidents by Attack Type, Time and Impact
conjecture of relative breach impact is based on publicly disclosed infermation regarding leaked records and financial losses
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3 IBM Security X-Force® 2012 Trend and Risk Report
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Problematicas de Seguridad

1. Seguridad Vulnerable

— Mitigar peligros internos & externos

2. Politicainadecuada Gobierno de Datos

— Prevenir cambios no autorizados a datos sensibles
— Incapacidad de mantenerse al dia con las actualizaciones

3. Altos costos e incumplimiento
de regulaciones

— Tiempo y dinero gastado en la prevencion de intrusos y mecanismos de control
— Costos legales
— Falta de visibilidad, riesgo a multas gubernamentales

4 © 2012 IBM Corporation
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¢,Qué tipo de proteccion ofrecemos?

- Y g mese Lo empleado
El vidrio puede - SN para romper el
romperse

. copae W | ‘ vidrio
aplicando {o2ia ] | | | Ve
suficiente fuerza |

o i
g | Lo vidrios pueden
- romperse... jtambién
los sistemas!

Culpable de -
gue el vidrio : :
esté roto s Y

RN T
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¢, Como ayuda IBM?

Atacante Exploit

* Muéstreme el
contenido de
su BD

= Utiliza un Web

i Escribe en
Browser o Herramienta Carpeta

de Hacking Compartida

6 © 2012 IBM Corporation
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Proteja sistemas y datos criticos de su negocio

P

ropuesta de Valor

Beneficios:

Seguridad de datos - Provee datos historicos que
permiten a las companiias a encontrar el origen de un
cambio, brecha o comportamiento.

Amenazas internas - Rastrea el quien, que, cuandoy
donde del comportamiento del usuario/administrador.

Cumplimiento - Provee los reportes necesarios para
demostrar la seguridad de la informacion sensible.

Protege aplicaciones Web contra ataques sofisticados.

Protege a los usuarios finales contra ataques dirigidos
a aplicaciones que se utilizan todos los dias.

Calidad de proteccidn, prevencion avanzada de
intrusos y administracién de vulnerabilidades.

Alerta al Equipo de Seguridad sobre cambios en
archivos especificos y datos confidenciales.

Provee informacién en tiempo real sobre los datos y
aplicaciones que son accedidas a través del servidor

Tecnologia de préxima generacion: rendimiento en un
diseno innovador y compacto, con las opciones de
configuracion flexibles, integrados en materia de
seguridad y las capacidades de los sistemas de
gestion. Se aprovecha la préxima generacion de doble
nucleo y cuatro nucleos tecnologia de procesador Intel
® Xeon ®.

Seguridad

s, [ Y
S0 B
n —— —

Proteccién para
su servidor

_Administracic')n
ICentralizada de
Seguridad

© 2012 IBM Corporation
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IBM Security: Inteligencia, Integracion y Experiencia

IBM Security Framework

Security Intelligence,

IBM Secunty SyStemS _ Analytics and GRC

= Unico proveedor en el mercado con
soluciones de seguridad end-to-end

Professional
Services

= +6 mil ingenieros y consultores en
seguridad

= Ganador del reconocimiento X-Forcee
research

Cloud and Managed
Services

Advanced Security

Inteligencia e Integracion e Experiencia anaThreat Research

Software and
Appliances

8 © 2012 IBM Corporation



Seguridad para Infraestructura

Vision General de las Soluciones

IBM Security
Network Intrusion Prevention (IPS)

Protéjase contra ataques sofisticados que utilizan una
plataforma de analisis de amenazas avanzada con
vision de los usuarios, contenidos y aplicaciones

Governance, Risk and Compliance

&N Security Intelligence + Protege de forma proactiva los sistemas con
& and Analytics tecnologia IBM Virtual Patch ®.

» Proporciona deteccién de amenazas avanzadas y
la Prevencion de detener los ataques dirigidos
contra los bienes de alto valor

» Protege aplicaciones web contra amenazas tales
como inyeccion de SQL y ataques Cross-site
scripting

-

* Prevencion Integrada de la pérdida de datos (DLP),
monitoreo de riesgos de seguridad de datos en
toda la red

Professional Services
) Application

* Red de deteccion de anomalias predictivo para la
deteccion temprana de las amenazas de red,
configuraciones de sistema de informacién
gerencial y fuera de la politica de trafico

R

Cloud and Managed Services

Advanced Security
and Threat Research

IBM Security SiteProtector

* Proporciona gestion centralizada de los dispositivos
de seguridad para controlar las politicas, eventos,

andlisis y presentacion de informes para su negocio
9 © 2012 IBM Corporation
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Segmento Reporte

Security

Intelligence,

Analytics and

GRC

Applications

Infrastructure

= ™
Gartner Hl‘ Leader FE Visionary E: Niche Player H Challenger
@ ‘ " Leader | Strong Performer ‘ + Contender
= f Leader (#1, 2, or 3 in segment)
Analyze the Fusure L

Security Information & Event Management (SIEM) 2011
Enterprise Governance Risk & Compliance Platforms 2011
User Provisioning / Administration 2011
Role Management & Access Recertification
Enterprise Single Sign-on (ESSO) 2011*
Web Access Management (WAM) 2011*
Database Auditing & Real-Time Protection
Static Application Security Testing (SAST) 2010**
Dynamic Application Security Testing (DAST) 2011
=<
% Network Intrusion Prevention Systems (NIPS) 2010**
z
£
§ EndPoint Protection Platforms (EPP) 2011
=
L

¥

* Gartner MarketScope

** 2011 ratings not net published

Reconocimientos/Analistas

v

2010* . ©

2011‘ a2

2012 IDC MarketScape ranked IBM #1 in IAM

| !

2012%* | ¢
2011‘ ;
2010%* =
o1
2011‘ d
2010% ¢
Hk -
2010 '(
V12-05

*** 2012 IDC MarketScape ranked IBM #1 in

IAM
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Proteja sistemas y datos criticos de su negocio

Seguridad y proteccion

S AN54 Gi1iSN1)

Configuracién

Brand Tipo / Modelo Descripcion Cantidad Total
SiteProtector Standard SW Package -
! SW SPSW-STD-1-P management for IBM Security Protection 1 $0.00
2 S SPSW_IaTD_l_P_ SiteProtector Software Maintenance (36 Months) 1 $0.00 Financiamiento
IBM TIVOLI SECURITY SERVER PROTECTION 36 Pagos fijos
3 SW DOJWTLL FOR WINDOWS INSTALL LICENSE + SW 1 $0.00 de 243.07 USD
SUBSCRIPTION & SUPPORT 12 MONTHS mensuales*
IBM TIVOLI SECURITY SERVER PROTECTION
4 SW EOCOCLL FOR WINDOWS INSTALL ANNUAL SW 2 $0.00
SUBSCRIPTION & SUPPORT RENEWAL
4 xSeries 258262V X3100m4, xeon E3-1220 3.10 GHz 4C 80W 1 $0.00
5 xSeries 39M4514 500GB 7200 rpm 3.5" Simple-Swap SATA |l 1 $0.00
6 xSeries 94Y6161 IBM Pref. Pro Keybo:cr)?_'gSB-LA Spanish 171 1 $0.00
7 xSeries 40K9200 IBM 2 Button Optical Wwheel Mouse-Black-USB 1 $0.00
. 2GB (1x2GB Single Rankx8) PC3-10600CL9 CC
8 xSeries 44T1570 DDR3 1333MHz LP UDIMM 3 $0.00
9 xSeries 39M4514 IBM 500GB 3.5in 7.2K SS SATA HDD 1 $0.00
Precio Cliente $8,054.90
. Precios no incluyen IVA
. Configuracion y precios se basan en hardware y software. Vigencia 3Q2012
. Microsoft SQL Server 2008 R que no es N/P de IBM no esta incluido. Debe ser cotizado por separado por el BP/mayorista A
. Servicios de instalacion y puesta a punto NO incluidos I
. IBM se reserva el derecho a modificar las ofertas y especificaciones de productos en cualquier momento sin previo aviso.
13 . Oferta disponible también para Asociados de Negocio © 2012 IBM Corporation

. Financiamiento vigente 02 Septiembre 2012



