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Caracteristicas principales

Incluye en una unica solucion el sistema
de gestion de la informacion y de los
eventos de seguridad (SIEM), gestién
de registros, detecciéon de anomalias y
gestion de la configuracion y las
vulnerabilidades.

Hace uso de una arquitectura sencilla
para analizar datos de registro, flujo,
vulnerabilidades, usuarios y recursos.

Utiliza la correlacién en tiempo real y la
deteccion de anomalias para identificar
amenazas importantes.

Identifica incidentes de prioridad alta
entre miles de millones de puntos
de informacion.

Proporciona una visibilidad global en
la red, las aplicaciones y la actividad
del usuario.

Automatiza el cumplimiento normativo a
través de la recopilacion, la correlacion y
el reporte de informes.

Plataforma IBM QRadar
Security Intelligence

Inteligencia para la seguridad y el cumplimiento
normativo en la empresa

La plataforma IBM® QRadar Security Intelligence incluye en una tnica
solucién el sistema STEM, gestion de registros, deteccion de anomalias y
gestion de la configuracién y las vulnerabilidades. Mediante el uso

de la inteligencia, la integracién y la automatizacién para proveer

una percepcion de la seguridad global, esta solucién proporciona una
deteccién de amenazas de primer nivel, ademds de una gran facilidad

de uso y un menor coste de propiedad (T'CO).

Proporciona inteligencia, integracion y
automatizacion

Las ventajas en cuanto a seguridad y cumplimiento normativo que
ofrece la plataforma QRadar Security Intelligence cuentan con un valor
incalculable en el mundo actual, cada vez mds inteligente, en el que las
empresas inteligentes e interconectadas recopilan, procesan, utilizan y
almacenan mds informacién que nunca.

Deteccion de amenazas que, de otra forma, podrian

pasar desapercibidas

Actualmente las organizaciones estin mds expuestas que nunca a un

gran volumen y una gran variedad de ataques. Los atacantes expertos son
inteligentes y pacientes, y las marcas de su presencia son pricticamente
imperceptibles. La plataforma QRadar Security Intelligence es una
familia integrada de productos que le ayuda a detectar y protegerse frente
a amenazas mediante la aplicacién de analiticas sofisticadas a més tipos

de datos. Al hacerlo, le ayuda a identificar incidentes de prioridad alta

los cuales, de otra forma, pueden pasar desapercibidos.
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Dispositivos de seguridad

Servidores y sistemas mainfra:

Actividad de la red y virtual

Actividad de los datos

Actividad de la aplicacién

Informacién de configuracién

Vulnerabilidades y amenazas

Usuarios e identidades

MO LB E

Incidentes
sospechosos

La plataforma IBM QRadar Security Intelligence proporciona una inteligencia de seguridad completa.

Consolida repositorios de datos

Pese a existir una gran cantidad de informacién en los registros,
el flujo de trabajo y los procesos de negocio, dicha informacién
suele alojarse en repositorios y se suele ignorar o infrautilizar.
QRadar retne las operaciones, la red y la seguridad en una
solucién tnica y flexible. Hace desaparecer las barreras
existentes entre los repositorios mediante la correlacién de

los registros con los flujos de red y una gran variedad de otros
datos, con presentacion de toda la informacién importante en
una unica pantalla. Asf se consigue una deteccién de amenazas
de primer nivel, asi como una visién mds completa de la
actividad empresarial.

Detecta fraudes internos

Algunas de las amenazas que resultan mds peligrosas para

una organizacién proceden de su propio interior, si bien las
organizaciones suelen carecer de la inteligencia necesaria para
detectar personas con acceso a informacion confidencial o
partes externas maliciosas que tienen cuentas de usuario.
Mediante la combinacién de la supervisién de usuarios y

aplicaciones con la visibilidad de red de las capas de
aplicaciones, las organizaciones pueden detectar mejor

las desviaciones significativas de la actividad normal, cosa
que les ayuda a interceptar un ataque antes de que se realice
por completo.

Prevenir y dar solucion a los riesgos con la gestion
de vulnerabilidades

Los equipos de seguridad, red e infraestructuras se esfuerzan
por gestionar mejor los riesgos mediante la identificacién

de las vulnerabilidades y dando prioridad a la solucién de
problemas antes de que se produzca un abuso. La plataforma
QRadar Security Intelligence integra el sistema de gestién de la
configuracion y las vulnerabilidades con las funciones de SIEM,
incluidas las analiticas del flujo de red y de la correlacién,

con el fin de proporcionar una mejor percepcién de las
vulnerabilidades mds importantes. Como resultado, las
organizaciones son capaces de ofrecer una solucion a los
riesgos de una forma mds eficaz y eficiente.
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Aplicar ordenes de cumplimiento normativo

Muchas organizaciones hacen frente a inspecciones en cuanto a
cumplimiento normativo mientras deben realizar funciones de
recopilacion, supervisién e informacién de datos con recursos
cada vez mas limitados. Para automatizar y simplificar las tareas
de cumplimiento normativo, QRadar proporciona funciones de
recopilacion, correlacién e informacién acerca de la actividad
relacionada con dicho cumplimiento mediante plantillas de
informes preestablecidas.

Utilizar analiticas de seguridad

mads sencillas

La plataforma QRadar Security Intelligence ofrece una
arquitectura unificada para almacenar, correlacionar, consultar
e informar acerca de los registros, flujos, vulnerabilidades,
usuarios y recursos. Combina analiticas sofisticadas con reglas,
informes y paneles preestablecidos. Al mismo tiempo que
cuenta con una gran valia y es escalable para las corporaciones
y las agencias gubernamentales mas importantes de la lista
Fortune 500, resulta también intuitiva y flexible para las
pequefias y medianas empresas. Los usuarios se aprovechan de
su rapido tiempo de rentabilizacion, su bajo coste de propiedad,
su mayor agilidad y su mejorada proteccién frente a los riesgos
de seguridad y cumplimiento normativo.

Inteligencia

Mediante el analisis de mas tipos de datos y el uso de mas
téenicas analiticas, QRadar es capaz a menudo de detectar
amenazas que otras soluciones pasan por alto, asi como de
proporcionar la visibilidad de red que otras soluciones no

son capaces de ofrecer.

Integracion

Con una interfaz de usuario, base de datos y plataforma de
aplicaciones comiin, esta plataforma proporciona una gestién
de registro masiva sin poner en compromiso la inteligencia
en tiempo real del SIEM y la analitica del comportamiento
de red. Ofrece una solucién comin para todas las funciones
de investigacion, correlacién, deteccién de anomalias e
informacioén. Una sencilla e intuitiva interfaz de usuario da

acceso constante a todas las funciones de gestién de registro,
andlisis de flujo, gestién de incidentes, vulnerabilidades y
configuracion, panel e informacién.

Automatizacion

La plataforma QRadar Security Intelligence resulta sencilla
para la implementacién y gestién, y ofrece un amplio
contenido en cuanto a inteligencia de seguridad y un gran
nimero de médulos de integracion preestablecidos. Mediante
la automatizacién de un gran nimero de funciones de
descubrimiento de recursos, normalizacién de datos y
funciones de ajuste, junto con reglas e informes preestablecidos,
la solucién puede reducir de forma notable la complejidad

que suele caracterizar a otros productos.

¢Por qué IBM?

IBM dirige una de las organizaciones de I+D y suministro de
productos de seguridad mas grande del mundo. Cuenta con
diez centros de operaciones de seguridad, nueve centros de
IBM Research, once laboratorios de desarrollo de seguridad
para software y un instituto de seguridad avanzada con
delegaciones en los Estados Unidos, Europa y Asia-Pacifico.
Las soluciones de IBM permiten a las organizaciones reducir
sus vulnerabilidades de seguridad y centrarse en mayor medida
en intentar que tengan €xito sus iniciativas estratégicas. Gracias
a estos productos, el equipo de I+D de IBM X-Force consigue
ampliar su experiencia en cuanto a inteligencia para evitar
amenazas con el fin de ofrecer un enfoque preventivo orientado
hacia la seguridad. Como socio de confianza en materia de
seguridad, IBM proporciona las soluciones que permiten
mantener la totalidad de la infraestructura de la empresa,
incluido el cloud, protegida frente a los riesgos de seguridad
mds recientes.

Para mds informacion

Para obtener informacién adicional acerca de la plataforma
IBM QRadar Security Intelligence, péngase en contacto con

su representante de IBM o su IBM Business Partner, o entre en:
ibm.com/security/es.


http://www.ibm.com/security/es
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Santa Hortensia, 26-28
28002 Madrid
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La pagina principal de IBM es ibm.com/es.

IBM, el logotipo de IBM, ibm.com, Smarter Planet y X-Force son marcas
comerciales o marcas comerciales registradas de International Business
Machines Corporation en los Estados Unidos y/o en otros paises.

Si éstas o cualquier otra denominacién de IBM protegida por una marca
van acompaiiadas, la primera vez que aparecen en el documento, de un
sfmbolo de marca (® o ™), estos simbolos indican que se trata de marcas
registradas o marcas de hecho en los Estados Unidos propiedad de IBM en
el momento de publicacién de la informacién. Es posible que estas marcas
también estén registradas o sean marcas de hecho en otros paises.

Encontrard una lista actual de las marcas de IBM bajo el titulo
‘Copyright and trademark information’ en ibm.com/legal/copytrade.shtml.

QRadar es una marca comercial registrada de Q1 Labs, una empresa
de IBM.

Los demds nombres de empresas, productos y servicios pueden
ser marcas registradas o marcas de servicio de terceros.

Las referencias efectuadas en este documento a productos, programas
o servicios de IBM no implican que IBM tenga intencién de
comercializarlos en todos los paises en los que opera.

Las referencias a productos, programas o servicios de IBM no pretenden
dar a entender que s6lo pueden utilizarse productos, programas o servicios
de IBM. Se puede utilizar en su lugar cualquier producto, programa o
servicio equivalente desde el punto de vista funcional.

Esta publicacién sirve Gnicamente como orientacién general.

La informacién estd sujeta a cambios sin previo aviso. Péngase en contacto
con la oficina de ventas o distribuidor local de IBM para obtener la
informacién mds reciente acerca de los productos y servicios de IBM.

IBM no ofrece asesoramiento juridico, contable ni de auditorfa ni
manifiesta o garantiza que sus productos o servicios aseguren el
cumplimiento de las leyes. Los clientes son responsables del cumplimiento
de las leyes y normativas relativas a valores aplicables, incluidas las leyes y
normativas nacionales.

Las fotografias pueden mostrar modelos en fase de disefio.
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