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Plataforma IBM QRadar 
Security Intelligence
Inteligencia para la seguridad y el cumplimiento 
normativo en la empresa

Características principales
●● ● ●Incluye en una única solución el sistema 

de gestión de la información y de los 
eventos de seguridad (SIEM), gestión  
de registros, detección de anomalías y 
gestión de la configuración y las 
vulnerabilidades.

●● ● ●Hace uso de una arquitectura sencilla 
para analizar datos de registro, flujo, 
vulnerabilidades, usuarios y recursos.

●● ● ●Utiliza la correlación en tiempo real y la 
detección de anomalías para identificar 
amenazas importantes.

●● ● ●Identifica incidentes de prioridad alta 
entre miles de millones de puntos  
de información.

●● ● ●Proporciona una visibilidad global en  
la red, las aplicaciones y la actividad  
del usuario.

●● ● ●Automatiza el cumplimiento normativo a 
través de la recopilación, la correlación y 
el reporte de informes.

La plataforma IBM® QRadar Security Intelligence incluye en una única 
solución el sistema SIEM, gestión de registros, detección de anomalías y 
gestión de la configuración y las vulnerabilidades. Mediante el uso  
de la inteligencia, la integración y la automatización para proveer  
una percepción de la seguridad global, esta solución proporciona una 
detección de amenazas de primer nivel, además de una gran facilidad  
de uso y un menor coste de propiedad (TCO).

Proporciona inteligencia, integración y 
automatización
Las ventajas en cuanto a seguridad y cumplimiento normativo que  
ofrece la plataforma QRadar Security Intelligence cuentan con un valor 
incalculable en el mundo actual, cada vez más inteligente, en el que las 
empresas inteligentes e interconectadas recopilan, procesan, utilizan y 
almacenan más información que nunca.

Detección de amenazas que, de otra forma, podrían  
pasar desapercibidas
Actualmente las organizaciones están más expuestas que nunca a un  
gran volumen y una gran variedad de ataques. Los atacantes expertos son 
inteligentes y pacientes, y las marcas de su presencia son prácticamente 
imperceptibles. La plataforma QRadar Security Intelligence es una  
familia integrada de productos que le ayuda a detectar y protegerse frente 
a amenazas mediante la aplicación de analíticas sofisticadas a más tipos  
de datos. Al hacerlo, le ayuda a identificar incidentes de prioridad alta  
los cuales, de otra forma, pueden pasar desapercibidos.
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Consolida repositorios de datos
Pese a existir una gran cantidad de información en los registros, 
el f lujo de trabajo y los procesos de negocio, dicha información 
suele alojarse en repositorios y se suele ignorar o infrautilizar. 
QRadar reúne las operaciones, la red y la seguridad en una 
solución única y f lexible. Hace desaparecer las barreras 
existentes entre los repositorios mediante la correlación de  
los registros con los f lujos de red y una gran variedad de otros 
datos, con presentación de toda la información importante en 
una única pantalla. Así se consigue una detección de amenazas 
de primer nivel, así como una visión más completa de la 
actividad empresarial.

Detecta fraudes internos
Algunas de las amenazas que resultan más peligrosas para  
una organización proceden de su propio interior, si bien las 
organizaciones suelen carecer de la inteligencia necesaria para 
detectar personas con acceso a información confidencial o 
partes externas maliciosas que tienen cuentas de usuario. 
Mediante la combinación de la supervisión de usuarios y 

aplicaciones con la visibilidad de red de las capas de 
aplicaciones, las organizaciones pueden detectar mejor  
las desviaciones significativas de la actividad normal, cosa  
que les ayuda a interceptar un ataque antes de que se realice  
por completo.

Prevenir y dar solución a los riesgos con la gestión  
de vulnerabilidades
Los equipos de seguridad, red e infraestructuras se esfuerzan 
por gestionar mejor los riesgos mediante la identificación  
de las vulnerabilidades y dando prioridad a la solución de 
problemas antes de que se produzca un abuso. La plataforma 
QRadar Security Intelligence integra el sistema de gestión de la 
configuración y las vulnerabilidades con las funciones de SIEM, 
incluidas las analíticas del f lujo de red y de la correlación,  
con el fin de proporcionar una mejor percepción de las 
vulnerabilidades más importantes. Como resultado, las 
organizaciones son capaces de ofrecer una solución a los  
riesgos de una forma más eficaz y eficiente.

La plataforma IBM QRadar Security Intelligence proporciona una inteligencia de seguridad completa.

Dispositivos de seguridad

Servidores y sistemas mainframe

Actividad de la red y virtual

Actividad de los datos

Actividad de la aplicación

Información de configuración

Vulnerabilidades y amenazas

Usuarios e identidades

Fuentes de datos extensivas Inteligencia profunda Conocimiento excepcionalmente
útil y preciso

Ataque
verdadero

Incidentes
sospechosos

Correlación

Detección de anomalías y 
actividades de línea de fondo

• Registros/eventos
• Flujos
• Reputación de la IP
• Ubicación geográfica

• Actividad del usuario
• Actividad de la base de datos
• Actividad de la aplicación
• Actividad de red

Identificación de infracciones
• Credibilidad
• Gravedad
• Relevancia
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Aplicar órdenes de cumplimiento normativo
Muchas organizaciones hacen frente a inspecciones en cuanto a 
cumplimiento normativo mientras deben realizar funciones de 
recopilación, supervisión e información de datos con recursos 
cada vez más limitados. Para automatizar y simplificar las tareas 
de cumplimiento normativo, QRadar proporciona funciones de 
recopilación, correlación e información acerca de la actividad 
relacionada con dicho cumplimiento mediante plantillas de 
informes preestablecidas.

Utilizar analíticas de seguridad  
más sencillas
La plataforma QRadar Security Intelligence ofrece una 
arquitectura unificada para almacenar, correlacionar, consultar  
e informar acerca de los registros, f lujos, vulnerabilidades, 
usuarios y recursos. Combina analíticas sofisticadas con reglas, 
informes y paneles preestablecidos. Al mismo tiempo que 
cuenta con una gran valía y es escalable para las corporaciones  
y las agencias gubernamentales más importantes de la lista 
Fortune 500, resulta también intuitiva y f lexible para las 
pequeñas y medianas empresas. Los usuarios se aprovechan de 
su rápido tiempo de rentabilización, su bajo coste de propiedad, 
su mayor agilidad y su mejorada protección frente a los riesgos 
de seguridad y cumplimiento normativo.

Inteligencia
Mediante el análisis de más tipos de datos y el uso de más 
técnicas analíticas, QRadar es capaz a menudo de detectar 
amenazas que otras soluciones pasan por alto, así como de 
proporcionar la visibilidad de red que otras soluciones no  
son capaces de ofrecer.

Integración
Con una interfaz de usuario, base de datos y plataforma de 
aplicaciones común, esta plataforma proporciona una gestión  
de registro masiva sin poner en compromiso la inteligencia  
en tiempo real del SIEM y la analítica del comportamiento  
de red. Ofrece una solución común para todas las funciones  
de investigación, correlación, detección de anomalías e 
información. Una sencilla e intuitiva interfaz de usuario da 

acceso constante a todas las funciones de gestión de registro, 
análisis de f lujo, gestión de incidentes, vulnerabilidades y 
configuración, panel e información.

Automatización
La plataforma QRadar Security Intelligence resulta sencilla  
para la implementación y gestión, y ofrece un amplio  
contenido en cuanto a inteligencia de seguridad y un gran 
número de módulos de integración preestablecidos. Mediante  
la automatización de un gran número de funciones de 
descubrimiento de recursos, normalización de datos y  
funciones de ajuste, junto con reglas e informes preestablecidos, 
la solución puede reducir de forma notable la complejidad  
que suele caracterizar a otros productos.

¿Por qué IBM?
IBM dirige una de las organizaciones de I+D y suministro de 
productos de seguridad más grande del mundo. Cuenta con 
diez centros de operaciones de seguridad, nueve centros de  
IBM Research, once laboratorios de desarrollo de seguridad 
para software y un instituto de seguridad avanzada con 
delegaciones en los Estados Unidos, Europa y Asia-Pacífico. 
Las soluciones de IBM permiten a las organizaciones reducir 
sus vulnerabilidades de seguridad y centrarse en mayor medida 
en intentar que tengan éxito sus iniciativas estratégicas. Gracias 
a estos productos, el equipo de I+D de IBM X-Force consigue 
ampliar su experiencia en cuanto a inteligencia para evitar 
amenazas con el fin de ofrecer un enfoque preventivo orientado 
hacia la seguridad. Como socio de confianza en materia de 
seguridad, IBM proporciona las soluciones que permiten 
mantener la totalidad de la infraestructura de la empresa, 
incluido el cloud, protegida frente a los riesgos de seguridad  
más recientes.

Para más información
Para obtener información adicional acerca de la plataforma 
IBM QRadar Security Intelligence, póngase en contacto con  
su representante de IBM o su IBM Business Partner, o entre en: 
ibm.com/security/es.

http://www.ibm.com/security/es
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 La página principal de IBM es ibm.com/es.

 IBM, el logotipo de IBM, ibm.com, Smarter Planet y X-Force son marcas 
comerciales o marcas comerciales registradas de International Business 
Machines Corporation en los Estados Unidos y/o en otros países.  
Si éstas o cualquier otra denominación de IBM protegida por una marca 
van acompañadas, la primera vez que aparecen en el documento, de un 
símbolo de marca (® o ™), estos símbolos indican que se trata de marcas 
registradas o marcas de hecho en los Estados Unidos propiedad de IBM en 
el momento de publicación de la información. Es posible que estas marcas 
también estén registradas o sean marcas de hecho en otros países.

 Encontrará una lista actual de las marcas de IBM bajo el título  
‘Copyright and trademark information’ en ibm.com/legal/copytrade.shtml.

 QRadar es una marca comercial registrada de Q1 Labs, una empresa  
de IBM.

 Los demás nombres de empresas, productos y servicios pueden  
ser marcas registradas o marcas de servicio de terceros.

 Las referencias efectuadas en este documento a productos, programas  
o servicios de IBM no implican que IBM tenga intención de 
comercializarlos en todos los países en los que opera.

 Las referencias a productos, programas o servicios de IBM no pretenden 
dar a entender que sólo pueden utilizarse productos, programas o servicios 
de IBM. Se puede utilizar en su lugar cualquier producto, programa o 
servicio equivalente desde el punto de vista funcional.

 Esta publicación sirve únicamente como orientación general. 
La información está sujeta a cambios sin previo aviso. Póngase en contacto 
con la oficina de ventas o distribuidor local de IBM para obtener la 
información más reciente acerca de los productos y servicios de IBM.

 IBM no ofrece asesoramiento jurídico, contable ni de auditoría ni 
manifiesta o garantiza que sus productos o servicios aseguren el 
cumplimiento de las leyes. Los clientes son responsables del cumplimiento 
de las leyes y normativas relativas a valores aplicables, incluidas las leyes y 
normativas nacionales.

 Las fotografías pueden mostrar modelos en fase de diseño.
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