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– En el informe de X-Force del 2010 se indica: “.. En vez de enfocarse en un único 
punto de entrada, las nuevas amenazas tienen como objetivo múltiples recursos en 
la compañía. No sólo lo expuesto al público esta en riesgo, sino que, cada 
empleado y endpoint se ha convertido en un potencial punto de entrada”.

– El “adversario” externo es altamente entrenado e inteligente, por lo que se requiere 
una postura más activa ante el riesgo.

– Un memo de la Casa Blanca en el 2010 sobre FISMA (

Características del nuevo escenario y cambio de paradigma
Soluciones de Seguridad , para un planeta más Inteligente

© 2010 IBM Corporation

– Un memo de la Casa Blanca en el 2010 sobre FISMA (Federal Information Security Management 

Act) indica:
• “Las agencias deben ser capaces de monitorear continuamente la información 

de seguridad a través de la organización, de una manera gestionable y 
procesable”

• Alan Paller, Director de investigación del instituto SANS, indicó ante el 
Congreso: “.. Las Agencias deben dejar de gastar dinero en reportes 
anticuados, en vez deben enfocar su gasto en el monitoreo continuo y 
reducción del riesgo”

1. http://www.whitehouse.gov/sites/default/files/omb/a ssets/memoranda_2010/m10-15.pdf
2. http://www.thenewnewinternet.com/2010/06/16/alan- paller-our-cyber-defense-must-be-near-perfect/
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TOP 20 Controles Críticos de Seguridad, según SANS Institute
1. Inventory of Authorized and Unauthorized Devices: Tivoli Endpoint MgrTivoli Endpoint Mgr

2. Inventory of Authorized and Unauthorized Software: Tivoli Endpoint MgrTivoli Endpoint Mgr

3. Secure Configurations for Hardware and Software on Laptops, Workstations, and Servers: Tivoli Endpoint Mgr Tivoli Endpoint Mgr 
y IBM Security Server ProtectionIBM Security Server Protection

4. Secure Configurations for Network Devices such as Firewalls, Routers, and Switches: Tivoli Tivoli NetcoolNetcool
Configuration ManagerConfiguration Manager

5. Boundary Defense: IBM Security Network IPSIBM Security Network IPS

6. Maintenance, Monitoring, and Analysis of Security Audit Logs: Tivoli Security Information & Event MgrTivoli Security Information & Event Mgr

7. Application Software Security: IBM Security Network IPS + Rational IBM Security Network IPS + Rational AppscanAppscan
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8. Controlled Use of Administrative Privileges: Tivoli Identity Tivoli Identity Mgr+TivoliMgr+Tivoli Access Mgr ESSO = Privileged Identity Access Mgr ESSO = Privileged Identity 
ManagerManager

9. Controlled Access Based on the Need to Know: IBM Security Server Protection IBM Security Server Protection y Tivoli Endpoint MgrTivoli Endpoint Mgr

10. Continuous Vulnerability Assessment and Remediation: Tivoli Endpoint Mgr Tivoli Endpoint Mgr y IBM Security Network IPSIBM Security Network IPS

11. Account Monitoring and Control: Tivoli Identity Tivoli Identity Mgr+TivoliMgr+Tivoli Security Information & Event MgrSecurity Information & Event Mgr

12. Malware Defenses: Tivoli Endpoint Mgr for Core Protection, IBM Security Network IPS yTivoli Endpoint Mgr for Core Protection, IBM Security Network IPS y IBM Security Server BM Security Server 
ProtectionProtection

13. Limitation and Control of Network Ports, Protocols, and Services: Tivoli Endpoint Mgr, IBM Security Network Tivoli Endpoint Mgr, IBM Security Network 
IPS, IBM Security Virtual Server Protection, IPS, IBM Security Virtual Server Protection, IBM Security Server ProtectionBM Security Server Protection

14. Wireless Device Control

15. Data Loss Prevention: IBM Security Network IPS, IBM Security Virtual Server Protection, IBM Security Network IPS, IBM Security Virtual Server Protection, IBM Security Server BM Security Server 
ProtectionProtection



Reconnaissance Infiltration

Detección de Eventos Detección de Eventos 
de Seguridadde Seguridad

Detección de Detección de 
AnomalíasAnomalías

Prevención

PrevenciónPrevención

Reconocimiento Infiltración

Protección de Amenazas en profundidad
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Solución de Aseguramiento de SeguridadSolución de Aseguramiento de Seguridad

Attack Entrenchment

NIDS, HIDS, AV, Net Flow
Prevención de fuga de 

información, Listas 
Blancas de Aplicaciones

Parchado, 
Control de 

Acceso,  etc.

Ataque Cubrirse



Tivoli Endpoint Manager permite a los clientes consolidar sus 
operaciones de TI y funciones de seguridad en una sola vista

Ayuda a proveer
• Visibilidad total
• Control de calidad
• Rapidez en remediación
• Gran escalabilidad
• Framework versátil
• Reducción de costos

Mediante
• Gestión de configuración de 

seguridad y vulnerabilidades

Tivoli Endpoint Manager

for 
Patch 

Management

for 
Lifecycle 

Management

for
Security and 
Compliance

for 
Power 

Management

for 
Core 

Protection 
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seguridad y vulnerabilidades
• Gestión del ciclo de vida de los 

sistemas
• Protección contra Malware y 

firewall a través de tecnologías 
Trend Micro™

• Conocimiento de ambientes 
virtuales

• Gestión de consumo energético

Comentarios de clientes :

� “Se reemplazó el antivirus existente en 4300 estaciones de trabajo en 2 
semanas, sin problemas”

� “Se pasó de un 60% al 95%+ de A/V actualizados a la última firma”

� “No se necesitó hardware adicional para su funcionamiento”



Detección y Gestión de vulnerabilidades basadas en:

• OVAL Open Vulnerability and Assessment Language

• CVE Common Vulnerabilities and Exposures

• CVSS Common Vulnerability Scoring System

Mejores prácticas y plantillas basadas en:

� Defense Information Systems Agency, Security Technical Implementation 
Guide para Unix y Windows

Tivoli Endpoint Manager apoyando la gestión de vulnerabilidades 
y configuración de seguridad
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� Federal Desktop Core Configuration

� Win XP/Vista

� Win 2003

� United States Government Configuration Baseline

� Windows 7



Nuevo IBM Security Network IPS GX7800

Funcionalidades Claves
• Equilibrio entre seguridad y rendimiento de las aplicaciones 

críticas de negocio
• Enfocado a gestionar amenazas cambiantes en un ambiente con 

pocos recursos y baja especialización
• Reducir el costo y la complejidad de la infraestructura de 

seguridad
• Capacidades  de protección a nivel de red de Core

Capacidades básicas

Protección más allá de los IPS de red 
tradicionales:

• Protección de aplicaciones Web
• Protección de ataques a nivel cliente
• Funcionalidades de Data Loss Prevention
(DLP)
• Control Aplicativo
• Tecnología de Virtual PatchIBM Security Network Intrusion Prevention GX7800
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Rendimiento Incomparable provee 
capacidad de inspección de trafico de 
mayor a 20Gbps de throughput, con 
conectividad 10GbE sin comprometer la 
profundidad y amplitud de protección

• Evolución de la protección impulsado por 
la investigación de X-Force para estar 
“delante de la amenaza“

Ubicación Remoto Perímetro Core

Modelo GX4004-V2 
-200 GX4004-V2 GX5008-V2 GX5108-V2 GX5208-V2 GX6116 GX7800

Tráfico Inspeccionado 200 Mbps 800 Mbps 1.5 Gbps 2.5 Gb ps 4 Gbps 8 Gbps 20 Gbps+

Segmentos 2 2 4 4 4 8 4



IBM Virtual Server Protection for VMware
Protección de amenazas Integrales para VMware vSphere 4

Ofrece la más amplia, integrada y profunda protección para ambientes virtualizados con un 
solo producto

• Firewall
• Integración con VMsafe
• Detección de Rootkit
• Intrusion Detection & 

Prevention
• Análisis de tráfico entre VMs
• Gestión separada de VMs
• Aplicación de política de red
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• Aplicación de política de red
• Protección integrada con 

VMotion
• Auto descubrimiento de VMs
• Auditoría de Infraestructura 

Virtual (Monitoreo de usuarios 
privilegiados)

• Protección de segmentos 
virtuales

• Virtual Network-Level 
Protection

• Virtual NAC
• Gestión Centralizada
• Protección de Web Application
• Virtual Patch
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Gestión Identidades

• IBM líder tecnológico y del mercado.
• Gestión segura, automatizada y basada 

en políticas de las cuentas y permisos 
de usuarios.

• Soluciones de Single Sign-On para 
ambientes Web, Federaciones y 
estaciones de trabajo.

Gobierno de Identidades, Tivoli Identity & Access Assurance
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Auditoria de Usuarios Gestión Accesos
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• Integración con sistemas de 
autenticación robusta

• Monitoreo automatizado de actividad de 
usuarios



La estrategia de IBM para gestión de identidades y accesos provee las bases 
para establecer gobierno de la Identidad

Roles de 
Negocios Usuarios Datos

Aplicaciones

Personas Gobierno    
IAM basado en 

Políticas

Titularidad

Roles de Aplicaciones

Datos no Estructurados
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Monitoreo de actividad de usuarios y conformidad con políticas y regulaciones

Datos no Estructurados

Datos Estructurados

Monitoreo

Visibilidad de identidades de usuarios, sus roles y derechos a aplicaciones y a datos
Control de definición de roles y asignación de usuarios a roles y derechos – gobernanza y  cumplimiento
Automatización de suministro de usuario, rectificación de acceso y distribución de políticas 
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User Change

Request for 
Access 
Generated

Users with 
Accounts

Automatización

IBM Tivoli Identity Manager
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Policy & 
Role 

Approval 
Routing

IT InBox

Administrators
Create Accounts

15



Tivoli Access Manager for Enterprise Single Sign-On

TAM E-SSO provee:
� Enterprise SSO
� Autenticación de Doble Factor
� Workflows Automatizados para 

Seguridad y Acceso
� Estaciones de trabajo compartidas
� Auditoria y seguimiento de uso de 

aplicaciones por usuario
� Gestión centralizada

Soluciones de Seguridad , para un planeta más Inteligente
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TAM E-SSO provee visibilidad de la actividad de los usuarios, control
sobre los accesos a los recursos, y automatización en el proceso de 

SSO para entregar un valor significativo hacia nues tros clientes.

16

� Gestión centralizada
Sin ningún cambio en la organización



� Liderazgo en Gartner Magic Quadrant
� User Provisioning  (Nov 2010)
� Web Access Management (November 2008)
� Static Application Security Testing (Dic 2010) 
� Enterprise Governance, Risk and Compliance Platforms  

(Oct 2010)
� Security Information and Event Management (May 2009)

• Gartner en Marketscope
� Enterprise Single Sign-On - Strong Positive (Sept 2010)

� Liderazgo en Forrester Wave
� Database Auditing and Real-Time Protection (May 

2011)
� Managed Security Services Wave (Ago 2010)
� Information Security And Risk Consulting Services 

(Ago 2010)

¿Por que IBM ? Opinión de los analistas
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� Enterprise Single Sign-On - Strong Positive (Sept 2010)
� Web Access Management - Positive (Nov 2010)
� Network Intrusion Prevention System Appliances Magic 

Quadrant

� IDC Market Share Leadership
� #1 Identity & Access Management (2009)
� #1 Identity Management Provider (2007)
� #1 Security & Vulnerability Management Software 

Worldwide (2007)
� #1 Vulnerability Assessment Software Worldwide (2007)
� #1 Application Vulnerability Assessment Software 

Worldwide (2007)

� SC Magazine
� Identity Access & Assurance, Best Identity 

Management Application 2011
� IBM, Best Security Company, 2010

• ENTERPRISE MANAGEMENT ASSOCIATES
• Leadership in Intrusion Prevention (Ene 2010)



Por Un Mundo Más Inteligente

La Gente Lo Quiere

Nosotros Lo Hacemos


