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¢, Hacia donde va la seguridad en un planeta mas inteligente?

Nuestro mundo esta cada vez mas =

Instrumentado Smart supply
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Interconectado -
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. Smart food
Smart cities
systems systems
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Caracteristicas de 25 “eventos”
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Caracteristicas del nuevo escenario y cambio de paradigma

—En el informe de X-Force del 2010 se indica: “.. En vez de enfocarse en un unico
punto de entrada, las nuevas amenazas tienen como objetivo multiples recursos en
la companfia. No solo lo expuesto al publico esta en riesgo, sino que, cada
empleado y endpoint se ha convertido en un potencial punto de entrada”.

—El “adversario” externo es altamente entrenado e inteligente, por lo que se requiere
una postura mas activa ante el riesgo.

—Un memo de la Casa Blanca en el 2010 sobre FISMA (Federal Information Security Management
Act) indica:

» “Las agencias deben ser capaces de monitorear continuamente la informacion
de seguridad a través de la organizacion, de una manera gestionable y
procesable”

« Alan Paller, Director de investigacion del instituto SANS, indico ante el
Congreso: “.. Las Agencias deben dejar de gastar dinero en reportes
anticuados, en vez deben enfocar su gasto en el monitoreo continuo y
reduccion del riesgo”

4 L © 2010 IBM Corporation
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IBM Security Solutions Portafolio

[ Professional Services
[0 mManaged Services

[ Produds
<2 Cloud Delivered

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

PEOPLE AND IDENTITY
DATA AND INFORMATION
APPLICATION AND PROCESS
NETWORK, SERVER AND END POINT .
PHYSICAL INFRASTRUCTURE

Comman Palicy, Event Handling and Reporting

Hardware
and software

Professional Managed
services services

Security Governance, Risk and
Compliance

Identity & Access Identity
l Management Management

E-Mail
Security

Data Loss
Prevention
Encryption & Key
Lifecycle Management
' Database Monitoring
& Protection

Application
Security

Application
Vulnerability Scanning

Web/URL

Filtering

Access & Entitlement
Management
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Wie Security Information and Event
v Management [(SIEM) & Log Management

Access
Management

Data Entitlement
Management
Messaging Security
Data Masking

Web Application
Firewall

SOA Security

Infrastructure
Security

&2

Virtual System
Security

Vulnerability
Assessment

Endpoint Protection

@ @ Threat Analysis

Security Event
Management

Intrusion
Prevention System

Firewall, IDS/IPS
MFS Management

Mainframe Security
Audit, Admin & Compliance

Security Configuration &

Patch Management

Physical Security




Soluciones de Seguridad , para un planeta mas Inteligente

Un modelo de seguridad enfocado en madurez

Role based
analytics

Optimized

Identity governance

Privileged user
controls

Identity

- management
Proficient

Strong
authentication

Passwords and

Basic ) "
user identities

Governance, risk
and compliance

Data flow analytics
Data governance

Activity monitoring

Data loss
prevention

Encryption
Access control

Pulse Comes To You

PCTY

Advanced correlation and deep
analytics

Secure application
development

Fraud detection

Application firewall

Source code
scanning

Vulnerability
scanning

Advanced network
monitoring /
forensics

Secure systems

Asset management

Endpoint / network
security
management

Perimeter security
Anti-virus
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TOP 20 Controles Criticos de Seguridad, segun SANS Institute

1.
2.
3.

© N o O

10.
11.
12.

13.

14.
15.

Inventory of Authorized and Unauthorized Devices: Tivoli Endpoint Mgr
Inventory of Authorized and Unauthorized Software: Tivoli Endpoint Mgr

Secure Configurations for Hardware and Software on Laptops, Workstations, and Servers: Tivoli Endpoint Mgr
y IBM Security Server Protection

Secure Configurations for Network Devices such as Firewalls, Routers, and Switches: Tivoli Netcool
Configuration Manager

Boundary Defense: IBM Security Network IPS
Maintenance, Monitoring, and Analysis of Security Audit Logs: Tivoli Security Information & Event Mgr
Application Software Security: IBM Security Network IPS + Rational Appscan

Controlled Use of Administrative Privileges: Tivoli Identity Mgr+Tivoli Access Mgr ESSO = Privileged Identity
Manager

Controlled Access Based on the Need to Know: IBM Security Server Protection y Tivoli Endpoint Mgr
Continuous Vulnerability Assessment and Remediation: Tivoli Endpoint Mgr y IBM Security Network IPS
Account Monitoring and Control: Tivoli Identity Mgr+Tivoli Security Information & Event Mgr

Malware Defenses: Tivoli Endpoint Mgr for Core Protection, IBM Security Network IPS y IBM Security Server
Protection

Limitation and Control of Network Ports, Protocols, and Services: Tivoli Endpoint Mgr, IBM Security Network
IPS, IBM Security Virtual Server Protection, IBM Security Server Protection

Wireless Device Control

Data Loss Prevention: IBM Security Network IPS, IBM Security Virtual Server Protection, IBM Security Server
Protection

© 2010 IBM Corporation
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Tivoli Endpoint Manager permite a los clientes consolidar sus
operaciones de Tl y funciones de seguridad en una sola vista

Ayuda a proveer

e Visibilidad total

e Control de calidad

* Rapidez en remediacién
e Gran escalabilidad

* Framework versatil

* Reduccion de costos

Tivoll Endpoint Manager

for

Core
Protection

for

Security and
Compliance | Management

for

Lifecycle
Management | Management

Mediante

» Gestion de configuraciéon de
seguridad y vulnerabilidades

e Gestion del ciclo de vida de los
sistemas

» Proteccion contra Malware y
firewall a través de tecnologias
Trend Micro™

» Conocimiento de ambientes
virtuales

e Gestion de consumo energético

Comentarios de clientes

= “Se reemplazo el antivirus existente en 4300 estaciones de trabajo en 2
semanas, sin problemas”

= “Se paso6 de un 60% al 95%+ de A/V actualizados a la ultima firma”

9

» “No se necesité hardware adicional para su funcionamiento” © 2010 1M Corporation
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Tivoli Endpoint Manager apoyando la gestion de vulnerabilidades
y configuracion de seguridad

Deteccion y Gestidon de vulnerabilidades basadas en:

Total Computers by Maximum Detected

« OVAL Open Vulnerability and Assessment Language Vulnerability Rating

W High (25)

O Kedium (0}

O Low (0}

B Unspecified (0}
M None (4)

* CVE Common Vulnerabilities and Exposures
* CVSS Common Vulnerability Scoring System

Mejores practicas y plantillas basadas en:

= Defense Information Systems Agency, Security Technical Implementation
Guide para Unix y Windows

= Federal Desktop Core Configuration Vulnerabilities to Windows Summary

= Win XP/Vista Total Unique Detected Vulnerabilities
= Win 2003 Total Unique Detected Vulnerabilities: 2129
= United States Government Configuration Baseline Total Untque Detected Yunerabilces Rated High 1478
= Windows 7 Total Unique Vulnerabilities:
Total Unique Vulnerabilities: 2,885
Total Unique Detected Vulnerabilities Rated High: 1,984

Current Compliance Level

Y

30,3800

10 © 2010 IBM Corporation
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Nuevo IBM Security Network IPS GX7800

criticas ae negocCio

» Enfocado a gestionar amenazas cambiantes en un ambiente con
pocos recursos Yy baja especializacion
* Reducir el costo y la complejidad de la infraestructura de

seguridad

» Capacidades de proteccion a nivel de red de Core

IBM Security Network Intrusion Prevention GX7800

Capacidades basicas

Protecciéon mas alla de los IPS de red
tradicionales:

* Proteccién de aplicaciones Web

* Proteccién de ataques a nivel cliente

* Funcionalidades de Data Loss Prevention
(DLP)

 Control Aplicativo

* Tecnologia de Virtual Patch

Ubicacion Remoto Perimetro
Modelo X0V 2|GX4004-V2|GX5008-V2|GX5108-V2|GX5208-V2|GX6116| GX7800
Trafico Inspeccionado 400 Mbps 800 Mbps 15 Gbps 2[5Gb ps | 4 Gbps [B8 Gbps 20 Gbps+
Segmentos 2 2 4 4 4 8 4 © 2010 IBM Corporation
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IBM Virtual Server Protection for VMware
Proteccion de amenazas Integrales para VMware vSphere 4

Ofrece la mas amplia, integrada y profunda proteccién para ambientes virtualizados con un
solo producto

 Firewall — :
* Integracion con VMsafe Web Server Host Desktop Web Application
» Deteccion de Rootkit =
e Intrusion Detection &
Prevention
* Analisis de trafico entre VMs _
« Gestién separada de VMs —
» Aplicacion de politica de red
» Proteccion integrada con
VMotion
e Auto descubrimiento de VMs
» Auditoria de Infraestructura
Virtual (Monitoreo de usuarios

. Hardened OS
privilegiados)

Rootkit
» Proteccion de segmentos ( Detection )

virtuales :
* Virtual Network-Level e .

Protection Hypervisor
* Virtual NAC

« Gestién Centralizada Hard
» Proteccion de Web Application ‘N ardware iy m
|

e Virtual Patch

Applications Applications Applications

12 © 2010 IBM Corporation
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Gobierno de lIdentidades, Tivoli Identity & Access Assurance

* |IBM lider tecnologico y del mercado. g N
* (Gestion segura, automatizada y basada -

en politicas de las cuentas y permisos AWARDS
de usuarios. 20]_1
WINNER

* Soluciones de Single Sign-On para
ambientes Web, Federaciones y
estaciones de trabajo.

° Integracion con sistemas de
autenticacion robusta

* Monitoreo automatizado de actividad de
usuarios

Honored mthe LS,

© 2010 IBM Corporation
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La estrategia de IBM para gestion de identidades y accesos provee las bases
para establecer gobierno de la Identidad

Aplicaciones
% Titularidad

Personas Gobierno Roles de Aplicaciones
IAM basado en
ROIES de _ Politicas
Negocios Usuarios Datos
Datos no Estructurados

R

Datos Estructurados
k

\ 4

! !

Monitoreo de actividad de usuarios y conformidad con politicas y regulaciones

Monitoreo

Visibilidad de identidades de usuarios, sus roles y derechos a aplicaciones y a datos
Control de definicion de roles y asignacion de usuarios a roles y derechos — gobernanza y cumplimiento
Automatizacion de suministro de usuario, rectificacién de acceso y distribucion de politicas

14 © 2010 IBM Corporation
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IBM Tivoli Identity Manager

o Request for
Access
User Change S\ Generated
Automatizacion
— Users with
[ > Accounts /
7 =
Administrators | ;F@—iﬁ\ [@) ﬂ
Create Accounts I, = @]\/
‘ ~
Policy &
Role

Routing

15 © 2010 IBM Corporation
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Tivoli Access Manager for Enterprise Single Sign-On

TAM E-SSO provee:

= Enterprise SSO

= Autenticacion de Doble Factor

= Workflows Automatizados para
Seguridad y Acceso

= Estaciones de trabajo compartidas

= Auditoria y seguimiento de uso de
aplicaciones por usuario

= Gestion centralizada

Sin ningln cambio en la organizacion

Bob
Auto-fill | e

3)
L]
Phone

Biometric

OTP Token 8)
& 0
iTag

Proximity badge

Updates

Audit Logs
and Back Up

Policies, Credentials,

Enterprise
Applications

Components of
IBM Tivoli Access Manager for
Enterprise Single Sign-On

0 Authentication Factors
e AccessAgent

© Identity Wallet

o IMS Server

% Administration

TAM E-SSO provee visibilidad de la actividad de los usuarios,

sobre los accesos a los recursos, y

SSO para entregar un valor significativo hacia nues

control

automatizacion en el proceso de
tros clientes.

16
16
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¢,Por que IBM ? Opinion de los analistas
Gartner

Liderazgo en Gartner Magic Quadrant

User Provisioning (Nov 2010)

Web Access Management (November 2008)

Static Application Security Testing (Dic 2010)

Enterprise Governance, Risk and Compliance Platforms
(Oct 2010)

Security Information and Event Management (May 2009)

Gartner en Marketscope

Enterprise Single Sign-On - Strong Positive (Sept 2010)
Web Access Management - Positive (Nov 2010)
Network Intrusion Prevention System Appliances Magic
Quadrant

IDC
Leadership

#1 Identity & Access Management (2009)

#1 Identity Management Provider (2007)

#1 Security & Vulnerability Management Software
Worldwide (2007)

#1 Vulnerability Assessment Software Worldwide (2007)
#1 Application Vulnerability Assessment Software
Worldwide (2007)

g

Liderazgo en Forrester Wave
» Database Auditing and Real-Time Protection (May
2011)
= Managed Security Services Wave (Ago 2010)
= Information Security And Risk Consulting Services
(Ago 2010)

SC Magazine
= |dentity Access & Assurance, Best Identity
Management Application 2011
= |BM, Best Security Company, 2010

PEMA

ENTERPRISE MANAGEMENT ASSOCIATES
» Leadership in Intrusion Prevention (Ene 2010)

© 2010 IBM Corporation
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Por Un Mundo M3s Inteligente

Nosotros Lo Hacemos
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