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Gerenciamento unificado de recuperacao de dados

Reduzindo risco e custo mediante a simplifica¢do da infraestrutura de recuperagdo de dados
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Quase todos sabem que a prote¢ao de dados corporativos é uma das
tarefas mais cruciais enfrentadas atualmente por qualquer
organizagdo. De registros financeiros corporativos aos dados
operacionais diarios, historicos de clientes e constituintes e muito
mais, as informagdes sao a forga vital da organizagao. O risco de
comprometé-las em fung¢do de erro humano ou violagio
intencional, bem como de perdé-las por causa de um desastre
natural ou falha tecnoldgica, esta sempre presente e deve ser
evitado o tempo todo.

A ordem ¢ bastante simples: Proteja seus dados. Entretanto, a
realidade € mais complicada — porque proteger dados hoje em dia é
tdo dificil quanto importante. As quantias crescentes de dados
gerados, os muitos tipos de dados e os diferentes niveis de riscos
associados podem transformar a prote¢ao e recuperagao de dados
em um dos aspectos mais exigentes das operagdes de TI.

Este artigo fala sobre as complexidades e os desafios do ambiente
tipico atual de protegdo e recuperacdo de dados, assim como dos
riscos e custos que estdo cada vez mais associados a tentativa de
lidar com tais complexidades e desafios. Ele propde uma abordagem
alternativa a protecdo e recuperagdo de dados que pode ajudar a
reduzir a complexidade, os riscos e os custos. Finalmente, descreve o
que a IBM esta fazendo para cumprir a promessa da nova aborda-
gem.

Riscos e custos altos nos complexos ambientes
atuais de recuperacgao de dados

Com os volumes de dados crescendo a taxas exponenciais, as
empresas atuais t€m mais informacgdes a proteger do que nunca.
Porém, a quantia de dados ndo ¢ o tinico nem o maior desafio. A
questdo nao ¢ quantos dados, mas sim quantos tipos de dados — além
de em quantos lugares estao localizados, os varios tipos de falhas aos
quais estdo sujeitos e os graus variaveis de importancia que podem
ter para a empresa.

Conforme mostrado na Figura 1, qualquer organizacao especifica
provavelmente tem multiplos tipos de dados de aplicativos
associados a multiplos componentes de infraestrutura e sujeitos a
diversas ameacas de falha. E, como se isso ndo fosse complexo o
bastante, também existem diversas consideragdes de recuperacdo de
dados. O fato mais significativo talvez seja a complexidade, que
continua a aumentar a medida que o numero de plataformas e
aplicativos de software continua a se expandir, o nimero de lugares
onde os dados sdo armazenados continua a crescer € o numero de
coisas que podem dar errado — cada uma delas exigindo uma
resposta diferente — continua a se multiplicar.
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Figura 1: As camadas de complexidade estdo aumentando nos
ambientes atuais de protecao e recuperagao de dados.

Para lidar com essas camadas de complexidade na protegdo e
recuperagao de dados, as empresas introduziram no ambiente varias
solugdes pontuais que abordam problemas especificos. Nao é
incomum uma empresa implementar solugdes separadas para
replicagdo de dados, protecdo continua de dados (CDP),
deduplicacdo, capturas instantdneas e arquivamento, entre outros.
Esta ¢ uma consequéncia inevitavel da diversidade de origens de
dados, lugares onde sdao armazenados, tipos de possiveis ameagas a
eles e preocupagdes de recuperacdo associadas. O problema esta no
nivel de risco criado pela presenca de tantas solu¢des diferentes para
gerenciar; quanto mais solugdes houver, mais as coisas podem dar
errado — sendo o erro humano uma ocorréncia comum. Além disso,
quanto mais ferramentas s3o introduzidas no ambiente, maior o
custo da aquisi¢ao — especialmente do licenciamento — e das
operagdes em andamento, treinamento/certificacdo e gerenciamento.

Basicamente, a questdo ¢ a seguinte: Se ha tantas solugdes e
interfaces envolvidas, o administrador realmente pode obter
visibilidade e controle verdadeiros dos processos de protecao e
recuperagdo de dados em sua totalidade? A IBM acredita que a
resposta € sim — com uma nova abordagem que unifica a operagao e
gerenciamento das solugdes de protecao e recuperacao de dados.

Gerenciamento unificado de recuperacao de
dados: Uma alternativa de menor risco e menor
custo

E facil enxergar em preto e branco o desafio da protegio e
recuperagdo de dados, pensando que ¢ necessario escolher entre ter
diversas solugdes, que podem criar complexidades de gerenciamento
que agregam risco e custo, ou utilizar uma abordagem geral, que
pode custar menos, mas gera ainda mais riscos porque ndo atende as
diferentes necessidades dos aplicativos criticos para os negocios.

No entanto, existe uma alternativa que fica entre esses dois
extremos. O gerenciamento unificado de recuperagdo de dados €
exatamente o que o termo sugere: uma abordagem tUnica e unificada
para operar e gerenciar varias ferramentas de protegdo e recuperagio
de dados diferentes, mas extremamente integradas. Nessa
abordagem, um ponto de administrag@o central controla diversas
solugdes — embora sejam solugdes diversas que estdo dedicadas a
tarefas diferentes. Essa integragdo de recursos sob uma estrutura
abrangente permite que as organizagdes simplifiquem e facilitem a
protecao e recuperagao de dados por meio de:

* Gerenciamento de toda a infraestrutura de protegao e recuperagao
de dados a partir de um tnico ponto.

« Unificacao do gerenciamento de dados dentro de um portfolio
integrado de produtos de prote¢do e recuperagdo de dados.

 Capacidade de identificar facilmente onde estao todos os pontos
de recuperagao e gerencid-los com eficiéncia.

* Acesso imediato as interfaces tecnologicas requeridas para
recuperar os dados que forem necessarios, onde quer que estejam.
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Tivoli Storage Manager Suite for Unified Recovery
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Figura 2: O Tivoli Storage Manager Suite for Unified Recovery oferece um conjunto completo de recursos com um ponto central de
gerenciamento e controle.
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Simplificar e facilitar dessa maneira ajuda a controlar os riscos e os
custos da protecdo e recuperacao de dados. A presenga de menos
"partes moveis" para gerenciar as varias solu¢des permite processos
de backup e recuperagdo mais rapidos e mais confiaveis. Isso pode,
por sua vez, facilitar a melhoria dos niveis de servigo € o
cumprimento dos acordos de nivel de servico — o que reduz,
portanto, os riscos de negocios. Além disto, Ademais, a necessidade
de menos ferramentas separadas para implementar e gerenciar as
diversas solugoes reduz os custos. O mesmo acontece com o
licenciamento simplificado de software que pode ser aplicado nessa
abordagem alternativa.

IBM Tivoli Storage Manager Suite for
Unified Recovery

A Software IBM vem trabalhando ha anos para abordar o desafio de
fornecer visibilidade completa e controle centralizado sobre
operagdes de protecao e recuperagao de dados, independentemente
de quantas solugdes uma organizacao estiver usando para satisfazer
necessidades diferentes. O resultado ¢ o IBM Tivoli Storage
Manager Suite for Unified Recovery, uma oferta abrangente que
permite que as organizagdes gerenciem diversos produtos do IBM
Tivoli Storage Manager por meio de uma unica interface.

Com sua capacidade de fornecer prote¢ao avangada de dados em
uma ampla gama de tipos de sistemas e aplicativos, a familia de
produtos do IBM Tivoli Storage Manager ja ¢ reconhecida como
lider no gerenciamento unificado de recuperagdo de dados. O novo
conjunto se apoia nesse ponto forte com uma abordagem
simplificada e centralizada para a aquisi¢do e implementagdo de
solugdes de protecdo e recuperagdo de dados. Possibilita adquirir,
implementar e gerenciar com rapidez e facilidade qualquer um dos
dez componentes do Tivoli Storage Manager, em qualquer local e
em qualquer quantidade, por meio de um ponto de controle central.
O licenciamento também ¢ simplificado, porque se baseia somente
na quantia de dados gerenciados pelo software.

Beneficios do Tivoli Storage Manager Suite for

Unified Recovery
Escalabilidade massiva com suporte amplo de plataforma

Em fungdo das taxas de crescimento de dados, a capacidade de
escalar seu ambiente de protegdo e recuperagdo de dados é
extremamente importante. A maioria das solugdes de backup
crescem incluindo "servidores de midia" para suportar a capacidade
adicional de armazenamento conforme ela ¢ colocada online. No
entanto, o IBM Tivoli Storage Manager Suite for Unified Recovery
pode armazenar até quatro dois bilhdes de objetos de dados em um
unico servidor Tivoli Storage Manager. Esses objetos podem ser
arquivos simples, grandes imagens médicas, bancos de dados,
imagens de maquina virtual, capturas instantaneas ou qualquer outra
coisa com nome de arquivo; o tamanho do objeto ndo afeta a
capacidade da solucdo de gerencia-lo. O Tivoli Storage Manager
também suporta mais de 50 versdes de sistemas operacionais ¢ mais
de 500 dispositivos de armazenamento, oferecendo a capacidade de
aproveitar seus investimentos existentes e cobrir todo o seu ambiente
de TI.

Deduplicacao de dados no destino e na origem

A deduplicagdo de dados se tornou uma tecnologia convencional,
que reduz a quantia de dados de backup enviados ao servidor de
backup (na origem) e reduz a quantia de dados armazenados pelo
servidor de backup (no destino). A deduplicagdo pode ser
implementada de diversas maneiras e, dependendo do fornecedor,
pode ter beneficios de custo consideraveis. Muitos fornecedores
cobram extra por essa funcionalidade, mas a IBM a inclui como uma
fun¢do padrao no conjunto de solugdes do Tivoli Storage Manager
Suite for Unified Recovery.

Protecao avancada e recuperacao rapida e flexivel para
servidores virtuais

As maquinas virtuais oferecem beneficios economicos significativos
aos departamentos de TI mediante a redug@o dos custos de aquisigdo,
operagdo e gerenciamento de servidores. Contudo, a medida que tais
tecnologias sdo movidas
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para ambientes de aplicativos de producdo, podem criar enormes
problemas para os administradores de armazenamento e backup. As
maneiras antigas de proteger dados — instalando um agente de
backup em cada maquina virtual — podem interferir na
disponibilidade dos aplicativos e, por esse motivo, ndo funcionam
bem em ambientes de produgdo 24x7. O Tivoli Storage Manager
Suite for Unified Recovery oferece um processo eficiente e sem
interrupgao para o backup de maquinas virtuais, com a capacidade
de restaurar um arquivo, um volume ou uma maquina virtual inteira,
dependendo do tipo de falha que ocorreu.

Protecao de dados online, consistente e centralizada para
bancos de dados, SAP e email

Tipos diferentes de aplicativos exigem abordagens diferentes para
um backup e uma recuperagio consistentes e efetivos. O Tivoli
Storage Manager Suite for Unified Recovery permite utilizar
interfaces de programac@o de aplicativos (APIs) ou outros métodos
programaticos para colocar os aplicativos em estado de prontiddo
para o backup.

Backup e restauragcao LAN Free

Storage Area Network (SAN) fornecem a capacidade de mover
grandes quantias de dados entre sistemas de armazenamento sem
utilizar a rede local (LAN) da qual dependem os aplicativos e
usuarios. Solugdes de backup LAN-Free, como o Tivoli Storage
Manager Suite para Unified Recovery, incluem a capacidade de usar
a SAN para mover dados de backup e restauragdo entre os servidores
de aplicativos e o servidor de backup, diminuindo o trafego geral de
rede e melhorando o desempenho de backup e restauragao.

Protecao continua de dados (CDP)

Alguns dados sdo importantes demais para perder, ou dificeis demais
para recriar, ¢ precisam, portanto, ser protegidos de forma continua.
Tecnologias de espelhamento e replicacdo podem fazer isso, embora
nao

oferegam protecdo completa contra eventos como exclusao de
arquivos e corrupgao de banco de dados. O recurso de protegdo
continua de dados (CDP) do Tivoli Storage Manager Suite for
Unified Recovery combina os recursos de replicagdo com captura de
dados em tempo real com os recursos de recuperagao pontual de um
backup padrao.

Bare machine recovery

As vezes, é necessério substituir servidores inteiros, seja por falha
grave no hardware ou devido a desastres naturais, como incéndios ¢
inundagdes. O primeiro passo para construir um novo servidor é
instalar o sistema operacional; em fungdo da complexidade de
instalar drivers especificos ao hardware e outros softwares de
ativagdo, este pode ser um processo demorado e com tendéncia a
erros. O Tivoli Storage Manager Suite for Unified Recovery inclui
funcionalidade de bare machine recovery para ajudar a automatizar e
acelerar esse processo.

Gerenciamento de armazenamento hierarquico e
arquivamento

Conforme os dados envelhecem, os usudrios talvez ndo precisem
acessa-los com a mesma frequéncia e a mesma rapidez com que
acessam dados novos. Portanto, movimentar esses dados estaticos
para uma camada de armazenamento mais barata (e normalmente
mais lenta) faz muito sentido em termos financeiros e operacionais.
O Tivoli Storage Manager Suite for Unified Recovery usa
gerenciamento de armazenamento hierarquico (HSM) para mover
dados automaticamente, com base em politicas, deixando um
pequeno ponteiro que permite que os usuarios e aplicativos sejam
redirecionados de modo transparente para os dados quando estes sdo
acessados. Da mesma forma, a solugdo utiliza o arquivamento para
mover dados de um armazenamento de produco para uma camada
de arquivos. Entretanto, esse processo nio deixa um ponteiro para
tras, pois espera que o usuario e o aplicativo saibam onde procurar
pelos dados.
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IBM Tivoli Storage Manager Suite for Unified Recovery
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Figura 3: O Tivoli Storage Manager Suite for Unified Recovery permite implementar as solugdes avangadas de que precisa, onde precisa, sem se

preocupar com encargos de licengas individuais.



Dé o proximo passo

E possivel comegar realizando uma analise de retorno sobre
investimento de sua infraestrutura de backup e recuperacéo. A IBM
se uniu a Butterfly Software para fornecer uma avaliagdo completa
de sua situagao atual e necessidades em andamento, incluindo um
relatdrio abrangente que permite comparar as implicagdes de custo e
risco caso vocé continue no mesmo caminho ou migre para uma
plataforma Tivoli Storage Manager. Entre em contato com seu
representante ou Parceiro de Negocios IBM para saber mais.

Para mais informacoes

Para saber como o IBM Tivoli Storage Manager Suite for Unified
Recovery pode ajudar a reduzir os riscos e custos em seu ambiente
de recuperagio, entre em contato com seu representante IBM ou
visite: ibm.com/software/tivoli/products/storage-mgr-unified

Sobre o software Tivoli da IBM

O software Tivoli da IBM ajuda as organizagdes a gerenciarem
recursos, tarefas e procedimentos de TI de maneira eficiente a fim de
atender aos requisitos de negocios em constante mudanga e fornecer
um gerenciamento de servigos de TI responsivo e flexivel, ao
mesmo tempo em que ajuda a reduzir os custos. O portfolio do
Tivoli abrange softwares para gerenciamento de seguranga, confor-
midade, armazenamento, desempenho, disponibilidade, configura-
¢do, operacdes e ciclo de vida de TI conta com o apoio dos servigos,
financiamento, suporte e pesquisas de classe mundial da IBM. Para
mais informagoes sobre o software Tivoli da IBM, acesse:
ibm.com/tivoli
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