Ponemen

Estudo sobre o Custo da Violacao
de Dados de 2015:

Impacto do Gerenciamento da
Continuidade de Negécios

Pesquisa de referéncia patrocinada pela IBM
e conduzida de forma independente pelo Ponemon Institute LLC
em junho de 2015

Relatoério de Pesquisa do Ponemon Institute©



Poneman

2015":
Impacto do Gerenciamentoda Continuidade de Negécios
Ponemon Institute, junho de 2015

Parte 1. Introdugao

O Estudo sobre o Custo da Violagao de Dados de 2015 é um estudo global, patrocinado pela
IBM,que quantifica o impacto econémico das violagbes de dados e observa tendéncias de custo
ao longo do tempo. Acreditamos que um melhor entendimento do custo, das causas principais e
dos fatores que influenciam o custo ajudara as organizagdes na determinagdo da quantia
apropriada de investimento e dos recursos necessarios para evitar ou minimizar as
consequéncias de um ataque.

O custo médio per capita da violagao de dados varia bastante entre os paises. Muitas dessas
diferengas de custo podem ser atribuidas aos tipos de ataques e ameacas enfrentados pelas
organizagdes, bem como aos regulamentos e as leis de protegdo de dados em seus respectivos
paises. No estudo global deste ano, o custo médio per capita da violagdo de dados aumentou de
145 para 154 ddlares. O custo total de uma violagdo de dados aumentou de 3,5 para 3,8 milhdes
de dolares.?

O estudo desse ano envolveu 350 empresas em 16 segmentos de mercado, representando os
paises a seguir: Estados Unidos, Reino Unido, Alemanha, Australia, Franga, Brasil, Japao, Italia,
india, regido Arabe e, pela primeira vez, Canada. Todas as organizagdes participantes passaram por
uma violagao de dados, variando de uma violagdo pequena de aproximadamente 3.000 até
aproximadamente 100.000 registros comprometidos®. Definimos um registro comprometido como um
que identifica o individuo cujas informagdes foram perdidas ou roubadas em uma violagdo de dados.

Uma conclusao importante desta

pesquisa anual & um melhor O Impacto dos Programas de Gestao de
entendimento dos fatores que Continuidade de Neg6cios no Custo de uma
podem minimizar as Violagao de Dados

consequéncias financeiras de uma ~ ) ) .
violagdo de dados. Este relatdrio m 9% de reducgdo no custo per capita da violagéo
especial analisa o impacto positivo de dados

que um programa de - . . e
gerenciamento de continuidade de n 27% dg redygao no tempo médio para identificar
negdcios (Business Continuity uma violagéo de dados

Management - BCM) pode ter
sobre as consequéncias
financeiras e de reputagcdo de uma
violagao de dados.*

m 41% de redugéo no tempo médio para conter
uma violagao de dados

m 28% de diminuigao na probabilidade de uma
violagdo de dados nos proximos 2 anos

Muitas empresas possuem uma
funcao ou equipe de BCM que esta
envolvida na gestao de risco, recuperacéo de desastre e gestdo de crise corporativas. Cerca de
50 por cento das empresas neste estudo agora estdo envolvendo especialistas de BCM quando elas
passam por uma violagcao de dados. Como resultado de ter esses especialistas e processos de BCM
estabelecidos, a resolugdo da violagdo de dados é mais eficiente e menos cara.

'Este relatério é datado com o ano de publicagdo e ndo com a data de conclusédo do trabalho de campo. Observe que
a maioria dos incidentes de violagédo de dados estudados no relatério atual aconteceram no ano calendario de 2014.
2As moedas locais foram convertidas para dolares americanos.

30s termos “custo por registro comprometido” e “custo per capita” tém significado equivalente neste relatorio.

“As equipes de BCM que oferecem suporte ao processo de resposta a incidentes incluem profissionais na funcéo de
recuperacao de desastres.
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Conclus6es importantes sobre a importancia da BCM na redugao das consequéncias de
uma violagao de dados:

O custo da violagao de dados é linearmente proporcional ao tempo médio necessario
para identificagao e o tempo médio para contengao do incidente de violagido de dados.
Nossas descobertas sugerem que o envolvimento de BCM resulta em um tempo médio
significativamente menor para identificagdo e contencdo do incidente de violagdo de dados.
Especialmente, as empresas sem envolvimento de BCM experimentaram uma média de

234 dias para identificar a violagdo. Em comparagéo, as empresas com envolvimento de
BCM experimentaram uma média de 178 dias para identificar a violagdo. De maneira
semelhante, aquelas sem envolvimento de BCM experimentaram uma média de 83 dias para
contencao versus 55 dias para contencao da violagdo para aquelas com envolvimento da
BCM.

O envolvimento de BCM no planejamento e na execugao da resposta ao incidente de
violagao de dados é muito significativo. Das 350 empresas participantes deste estudo
global, 174 relataram que possuem envolvimento de BCM na resolugéo das consequéncias
de uma violagdo de dados. A maioria dessas empresas (63 por cento) avalia o envolvimento
da BCM como muito significativo.

O custo da violagao de dados é mais elevado se o BCM nao faz parte do planejamento
e da execugdo da resposta a incidentes de violagdo de dados. O custo médio por
registro perdido ou roubado pode ser superior a 161 délares. Com o envolvimento de BCM, o
custo médio pode ser tao baixo quanto 147 délares.

A probabilidade de ter uma violagao de dados no futuro é maior para empresas que
ndo envolvem o BCM como parte de seu planejamento de resposta a incidentes.

As descobertas revelam que se o BCM nao esta envolvida no planejamento de violagao de
dados, a probabilidade de ter uma violagdo de dados em algum momento nos proximos

2 anos é de 27,9 por cento. Ao passo que, se ha BCM envolvido, essa probabilidade cai
para 21,1 por cento.

A Alemanha e o Japao possuem a maior porcentagem de empresas que envolvem as
equipes de BCM de suas empresas para ajudar no planejamento e na execucao da
resposta a incidentes de violagao de dados. Os paises com o menor envolvimento de
BCM s&o o Brasil e a regido Arabe. Com a excecao da Itélia, todos os paises aumentaram o
nivel de envolvimento de BCM no processo de gestédo de incidentes de violagado de dados.

O BCM minimiza interrupgdes nas operagoes de negdcios quando ocorre uma
violagdo de dados.

De acordo com as descobertas, 80 por cento das empresas sem envolvimento de BCM
tiveram uma interrupgéo relevante nas operagdes de negdcios. Isto diminui para 55 por
cento para empresas envolvendo o BCM.

O envolvimento de BCM melhora a resiliéncia das operagdes de Tl. 74 por cento das
empresas sem envolvimento de BCM disseram que tiveram uma interrupcéao relevante em
suas operacdes de TI. Isso diminui para 52 por cento daquelas com envolvimento de BCM
que disseram que as operacgdes de Tl foram interrompidas de maneira relevante.

O BCM pode proteger a reputagcao de uma empresa apos uma violagao de dados.
Menos da metade das empresas nesta pesquisa com envolvimento de BCM (45 por cento)
disseram que sua reputagédo ou marca foi negativamente impactada devido a uma violagéo
de dados. No entanto, 55 por cento das empresas sem envolvimento de BCM disseram que
a marca e a reputagéo de sua organizagao foram afetadas.

Relatério de Pesquisa do Ponemon Institute© Pagina 2



Poneman

Parte 2. Principais Descobertas

A tabela a seguir lista 11 paises, legenda, tamanhos de amostra e moedas usados neste estudo
global. Ela também mostra o nimero de anos do relatério anual para cada pais, variando de um
ano para o Canada a 10 anos para os Estados Unidos.

Tabela 1. Estudo Global em Resumo
Legenda Paises Amos Porcentagem Moeda Anos de
AB Grupo Arabe* 25 7% Dirham do 2
AU Australia 23 7% Délar 6
BZ Brasil 34 10% Real 3
CA Canada 21 6% Délar 1
DE Alemanha 32 9% Euro 7
FR Franca 29 8% Euro 6
ID india 36 10% Rupia 4
IT Italia 22 6% Euro 4
JP Japao 27 8% lene 4
UK Reino Unido 39 11% Libra 8
us Estados Unidos 62 18% Délar 10
Total 350 100%

*AB & uma amostra combinada das empresas localizadas na Arabia Saudita e nos Emirados Arabes Unidos

O grafico a seguir mostra a distribuicao das 350 organizagdes participantes em 11 paises. Como
pode ser visto, os EUA representam o maior segmento com 62 organizagdes e o Canada a
menor amostra com 21 organizagdes.

Grafico de Setores 1. Frequéncia das amostras de referéncia por pais
Visao consolidada (n = 350)
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O custo da violagao de dados esta linearmente relacionado ao tempo médio necessario
para identificar e ao tempo médio para conter o incidente de violagao de dados. No estudo
desse ano, mostramos que o tempo médio para identificagdo (MTTI) e o tempo médio para
contengdo (MTTC) da violacao de dados estavam linearmente relacionados aos custos da
violagdo de dados. A Figura 1 mostra uma outra inter-relagéo interessante. Ou seja, tanto o
numero de dias para identificagdo quanto o niumero de dias para contengéo do incidente de
violagdo de dados sdo substancialmente menores para as organizagdes que envolveram o BCM.
A diferenga percentual no MTTI e no MTTC é de 27 por cento e 41 por cento, respectivamente.

Figura 1. MTTI e MTTC para organizagdes que envolvem ou nao envolvem o BCM no
processo de resposta a incidentes

Diferenga percentual para MTTI = 27%; diferenga percentual para MTTC = 41%

Vis&o consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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Fatores que influenciam o custo da violagido de dados. No contexto desta analise, nimeros
positivos sdo economias de custo incrementais e nimeros negativos sdo aumentos de custo
incrementais definidos para cada um dos 11 fatores. Conforme mostrado na Figura 2, a
existéncia de uma equipe competente de resposta a incidentes resulta em uma grande
diminuigao do custo per capita da violagao de dados. A gestao de continuidade de negdcios
diminui o custo da violagao de dados em uma média de 7,1 ddlares por registro comprometido.

Figura 2. Impacto dos 11 fatores no custo per capita da violagao de dados
Medidos na visdo consolidada em US$ (n = 350)

Equipe de resposta a incidentes RS 12,6

Uso extensivo de criptografia RS 12,1

Il

Treinamento de funcionarios _ RS 8,0
Envolvimento da BCM _Rs 7,1
CISO designado _ RS 5,6
Envolvimento no nivel do conselho _ RS 5,5
Protecdo de seguro _ RS 4,4
Consultores envolvidos -R$ 4,5 ‘
Rapidez para notificar -RS$ 8,9 d
Dispositivos perdidos ou roubados -R$ 9,0 ﬁ
Envolvimento de terceiros -R$ 16,0 —
-$2I5,00 -$1if>,00 -$5I,00 $5I,00 $1E;,OO
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Contribuicdo de BCM para o planejamento da resposta a incidentes. A Figura 3 fornece um
resumo do envolvimento do BCM no planejamento e na execugao da resposta a incidentes de
violagado de dados. Das 350 empresas neste estudo global, 174 ou 50 por cento tiveram
envolvimento de BCM. As 176 empresas restantes nao envolveram sua equipe de BCM ou
envolveram o BCM apenas em uma base ad hoc. A analise do ultimo ano mostrou que 45 por
cento das empresas envolveram o BCM na resposta a incidentes de violagdo de dados.

Figura 3. Como o BCM contribui com o processo de resposta a incidentes de violagio de
dados?
Vis&o consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)

~ ) 31%
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EFY2015 HFY2014

A
Figura 4 mostra o nivel de envolvimento do BCM no planejamento e na execugado da resposta
a incidentes. Para o estudo deste ano, 63 por cento das empresas avaliam esse envolvimento
como muito significativo. Outros 31 por cento avaliam o envolvimento deBCM como
significativo. O estudo do ultimo ano mostrou uma avaliagdo de 65 e 30 por cento do
envolvimento de BCM como muito significativo ou significativo, respectivamente.

Figura 4. O que melhor descreve a contribuicdo do BCM com o processo de resposta a
incidentes?
Vis&o consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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O BCM reduz o custo per capita da violagdo de dados. A Figura 5 apresenta o custo médio
per capita da violagdo de dados para as empresas que envolvem a equipe de BCM no
planejamento e na execugao da resposta a incidentes e aquelas que ndo envolvem, ao longo
de dois anos. Tais empresas que envolvem o BCM experimentam um custo per capita inferior
ao daquelas que nao envolvem . Este ano, a diferenga percentual no custo per capita da
violagdo de dados entre empresas que envolvem e nao envolvem o BCM é de 9 por cento.

A diferenga percentual no ultimo ano foi de 13 por cento.

Figura 5. Custo per capita da violagdao de dados para empresas com ou sem envolvimento
do BCM

diferenca percentual no ano fiscal de 2015 = 9%; diferenga percentual no ano fiscal de 2014 = 13%

Viséo consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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A Figura 6 apresenta o custo total da violagdo de dados para as empresas que envolvem a
equipe de BCM no planejamento e na execucgéo da resposta a incidentes e aquelas que ndo o
fazem ao longo de dois anos. Semelhante ao mostrado acima, essas empresas que envolvem o
BCM experimentam um custo total mais baixo do que aqueles que nao envolvem o BCM. A
diferenga percentual no custo total entre as empresas que envolvem e ndo envolvem o BCM é de
13 por cento. No Ultimo ano, esta diferenga percentual foi de 11 por cento.

Figura 6. Custo per capita da violagao de dados para empresas com ou sem envolvimento
de BCM

Diferenca percentual no ano fiscal de 2015 = 13%; diferenga percentual no ano fiscal de 2014 = 11%

Vis&o consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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O BCM reduz a probabilidade de uma violagdao de dados. A Figura 7 apresenta a
probabilidade média de violagdo de dados envolvendo um minimo de 10.000 ou mais registros
ao longo dos préximos 24 meses para empresas que envolvem a equipe de BCM e aquelas
que nao envolvem.

Claramente, as organizacdes que envolvem o BCM experimentam uma menor probabilidade de
incorréncia do que aquelas que nao envolvem oBCM. Este padrao se aplica tanto aos resultados
de 2014 quanto aos de 2015. Especificamente, a diferenga percentual na probabilidade de uma
futura violagao de dados entre as empresas que envolvem e ndo envolvem o BCM é de 28 por
cento neste ano. No Ultimo ano, a diferenga percentual foi de 25 por cento.

Figura 7. Probabilidade de uma violagao de dados importante para empresas com ou sem
envolvimento do BCM

Diferenga percentual no ano fiscal de 2015 = 28%; diferenga percentual no ano fiscal de 2014 = 25%
Visao consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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Alemanha e Japao tém maior probabilidade de envolver BCMs ao lidar com violagdes de
dados.

A Figura 8 mostra o percentual de envolvimento da equipe de BCM no planejamento e na
execugao de incidentes para amostras de 11 paises. Semelhante ao ultimo ano, a Alemanha
(DE) tem a mais alta taxa de envolvimento de BCM com 71 por cento das empresas alemas
relatando que possuem uma equipe de BCM. Em contraste, apenas 30 por cento das empresas
do Brasil (BZ) possuem envolvimento de BCM. E interessante notar que com uma excegao (a
Italia), todos os paises experimentaram um aumento liquido no envolvimento de BCM no
decorrer do ultimo ano.

Figura 8. Taxa de participagcao de BCM por amostra de pais
*Dados histéricos ndo estao disponiveis
(ano fiscal de 2015 = 350, ano fiscal de 2014 = 315)
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O BCM minimiza interrupgdes nas operagoes de negdcios quando ocorre uma violagao de
dados. A Figura 9 revela diferencas entre empresas com ou sem envolvimento de BCM com
relagdo a interrupgdes importantes nos processos de negécios. Conforme relatado para o ano
fiscal de 2015, 80 por cento das empresas sem envolvimento de BCM disseram que o incidente
de violagao de dados causou uma interrupgao relevante nos processos de negdcios. No entanto,
55 por cento das empresas com envolvimento de BCM tiveram uma interrupgao relevante. Um
padrao semelhante é aplicavel aos resultados do ano fiscal de 2014.

Figura 9. O incidente de violagido de dados causou uma interrupgao relevante nos

processos de negécios?
Visao consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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O envolvimento de BCM melhora a resiliéncia das operagdes de Tl. Semelhante ao mostrado
acima, a Figura 10 mostra diferengas entre empresas com ou sem envolvimento de BCM com
relagdo a interrupgdes importantes nas operagdes de TI. Conforme relatado para o ano fiscal de
2015, 74 por cento das empresas sem envolvimento de BCM disseram que o incidente de
violagdo de dados causou uma interrupgéo relevante nas operagdes de Tl. Em contraste, 52 por

cento das empresas com envolvimento de BCM disseram que o incidente causou uma
interrupcao relevante. Um padrao semelhante é aplicavel aos resultados do ano fiscal de 2014.

Figura 10. O incidente de violagdo de dados causou uma interrupgao relevante nas
operagoes de TI?
Viséo consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)
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O BCM pode proteger a reputagdo de uma empresa apoés uma violagao de dados. A Figura
10 também mostra diferengas entre empresas que envolvem o BCM versus aquelas que nao
envolvem. No estudo deste ano, 55 por cento das empresas que nao envolvem o BCM disseram
que a violagao de dados teve um impacto negativo importante sobre a reputagdo e a marca. Em
contraste, 45 por cento das empresas que envolvem o BCM disseram que o incidente teve um
impacto negativo na reputagdo ou marca da organizagao. Um padrao semelhante € aplicavel aos
resultados do ano fiscal de 2014.

Figura 10. A violagao de dados teve um impacto negativo importante na reputagao da

organizagao?

Visao consolidada (Ano fiscal de 2015 = 350, Ano fiscal de 2014 = 315)

70%

60%

50%

40%

30%

20%

10%

0%

58%

55%
49%

O BCM esta envolvido O BCM n3o esta envolvido

M FY2015 MFY2014

Relatdrio de Pesquisa do Ponemon Institute© Pagina 12



Ponem%n

Parte 3. Como calculamos o custo da violagado de dados

Para calcular o custo da violagao de dados, usamos uma metodologia de custo denominada
custo baseado em atividade (ABC). Esta metodologia identifica atividades e atribui um custo de
acordo com o uso real. As empresas participando desta pesquisa de referéncia sao solicitadas a
estimar o custo de todas as atividades realizadas para resolver a violagado de dados.

Atividades tipicas para descoberta e a resposta imediata a violagdo de dados incluem o seguinte:

« Conducgao de investigagéo e analise forense para determinar a causa raiz da violagédo de
dados

« Determinacao das provaveis vitimas da violagdo de dados

« Organizagdo da equipe de resposta a incidentes

« Conducgao de comunicacéo e divulgacao de relagbes publicas

« Preparagao de documentos de aviso e outras divulgag¢des exigidas para as vitimas da
violagao de dados e os reguladores

« Implementagao de procedimentos de call center e treinamento especializado

A seguir estdo atividades tipicas conduzidas apds a descoberta da violagdo de dados:

« Servigos de auditoria e consultoria

« Servigos juridicos para defesa

» Servigo juridicos para conformidade

« Servigos gratuitos ou com descontos para vitimas da violagédo

« Servigos de protegao de identidade

« Perda de negdcios do cliente com base no célculo de perda ou rotatividade de clientes
« Custos do programa de aquisi¢céo e lealdade do cliente

Uma vez que a empresa estima uma variacao de custos para essas atividades, categorizamos
os custos como diretos, indiretos e de oportunidade, conforme definido abaixo:

« Custo direto - o gasto direto de despesas para realizar uma determinada atividade.

« Custo indireto - a quantidade de tempo, esforgo e outros recursos organizacionais gastos,
mas ndao como um gasto direto de dinheiro.

« Custo de oportunidade - o custo resultante da perda de oportunidades de negdcios como
uma consequéncia dos efeitos negativos de reputacdo apos a violagdo ter sido relatada para
as vitimas (e revelada publicamente nos meios de comunicagéo).

Nosso estudo também analisa as principais atividades relacionadas com o processo que
impulsionam uma variedade de despesas associadas com a deteccao, resposta, contencao e
corregao da violagdo de dados de uma organizagéo. Os custos para cada atividade séo
apresentados na secao Principais Descobertas (Parte 2). Os quatro centros de custo séo:

« Deteccao ou descoberta: atividades que permitem que uma empresa detecte razoavelmente
a violagcdo de dados pessoais tanto em risco (em armazenamento) como em andamento.

« Procedimentos para escalar: atividades necessarias para relatar a violagdo de informagodes
protegidas para o pessoal apropriado dentro de um periodo de tempo especificado.

« Notificacdo: atividades que permitem que a empresa notifique os assuntos de dados com
uma carta, telefonema de saida, e-mail ou aviso geral de que informagdes pessoais foram
perdidas ou roubadas.

« Pés-violacdo de dados: atividades para ajudar as vitimas de uma violagdo a se comunicarem
com a empresa para fazer perguntas adicionais ou obter recomendag¢des para minimizar os
possiveis danos. As atividades pds-violacdo de dados também incluem o monitoramento de
relatorios de crédito ou nova emissdo de uma nova conta (ou cartdo de crédito).
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Além das atividades relacionadas ao processo acima, a maioria das empresas experimentam
custos de oportunidade associados ao incidente de violagao, o que resulta da diminuigao de
confianga por parte dos clientes atuais e futuros. Consequentemente, a pesquisa de nosso
Instituto mostra que a publicidade negativa associada a um incidente de violagdo de dados causa
efeitos de reputacdo que podem resultar em taxas anormais de rotatividade ou perda, bem como
em uma diminuicdo na taxa de aquisigao de novos clientes.

Para extrapolar esses custos de oportunidade, nés usamos um método de estimativa de custo
que depende do “valor de vida util” de um cliente médio, conforme definido para cada
organizagao participante.

« Rotatividade dos clientes existentes: o0 numero estimado de clientes que provavelmente irdo
encerrar seu relacionamento como resultado do incidente de violagéo. A perda incremental é
a rotatividade anormal atribuivel ao incidente de violagdo. Este nimero é um percentual
anual, que é baseado nas estimativas fornecidas pela administragao durante o processo de
entrevista da referéncia.’

« Diminuicdo na aquisicdo de clientes: o nimero estimado de clientes-alvo que n&o terdo um
relacionamento com a organizagdo como uma consequéncia da violagdo. Este numero é
fornecido como um percentual anual.

Reconhecemos que a perda de dados que nao sao do cliente, tais como registros de
funcionarios, podem nado causar impacto6 na perda ou na rotatividade de uma organizagéo.
Nestes casos, podemos esperar a categoria de custos do negdcio sendo menor quando
violagbes de dados ndo envolvem dados de clientes ou consumidores (incluindo informagées de
transacdes de pagamento em andamento).

°Em varios casos, a rotatividade ¢é parcial, em que as vitimas da violagdo continuam seu relacionamento com a
organizagao violada, mas o volume de atividades do cliente realmente diminui. Esta diminuigéo parcial é especialmente
notavel em determinados segmentos de mercado - tais como servigos financeiros ou entidades do setor publico - nos
quais o encerramento é dispendioso ou economicamente inviavel.

®Neste estudo, consideramos informagbes de cidadaos, pacientes e alunos como dados do cliente..
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Parte 4. Caracteristicas organizacionais e métodos de referéncia

O Grafico de Setores 2 mostra a distribuicao das organizagées de referéncia por sua
classificagao primaria de segmento de mercado. No estudo deste ano, sédo representados 16
segmentos de mercado. O maior setor é o de servigos financeiros, que inclui bancos,
processadores de seguros, gestdo de investimentos e pagamentos.

Grafico de setores 2. Distribuicdo de amostras de referéncia por segmento de mercado
Visao consolidada (n = 350)
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O Grafico de Setores 3 mostra a distribuicao das organizagées de referéncia por nimero total de
pessoas. Os maiores segmentos incluem empresas com mais de 1.000 funcionarios.

Grafico de Setores 3. Numero global de pessoas das empresas participantes
Vis&o consolidada (n = 350)
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Os métodos de coleta de dados néo incluiram informagdes contabeis reais, mas sim contaram
com estimativas numéricas baseadas no conhecimento e na experiéncia de cada participante.
Dentro de cada categoria, a estimativa de custo foi composta por um processo com dois
estagios. Em primeiro lugar, o instrumento de referéncia solicitou que os individuos avaliassem
as estimativas de custos diretos para cada categoria de custos ao marcar um intervalo variavel
definido no formato de linha de niUmeros a seguir.

Como usar a linha de numeros: A linha de nimeros fornecida sob cada categoria de custo da violagédo de
dados é uma maneira de obter a sua melhor estimativa para a soma dos gastos em dinheiro, da mao de
obra e das despesas gerais incorridas. Marque apenas um ponto em algum lugar entre os limites inferior
e superior definidos acima. Vocé pode redefinir os limites inferior e superior da linha nimeros a qualquer
momento durante o processo de entrevista.

Insira sua estimativa de custos diretos para [categoria de custo apresentada]

LI | LS

O valor obtido da linha de nimeros, em vez de uma estimativa pontual para cada categoria de
custo apresentada preservou a confidencialidade e assegurou uma taxa de resposta mais alta.
O instrumento de referéncia também exigiu que os profissionais fornecessem uma segunda
estimativa para os custos indiretos e de oportunidade, separadamente.

Para manter o processo de benchmarking gerenciavel, nés limitamos cuidadosamente os itens
apenas aos centros de atividade de custo que consideramos cruciais para a avaliagdo dos custos
da violagdo de dados. Com base em discussdes com especialistas experientes, o conjunto final
de itens incluiu um conjunto fixo de atividades de custo. Apds a coleta das informacdes de
referéncia, cada instrumento foi reexaminado cuidadosamente para garantir consisténcia e
totalidade.

Com o propésito de garantir confidencialidade total, o instrumento de referéncia ndo capturou
qualquer informagéao especifica da empresa. Os materiais sujeitos ndo continham cédigos de
rastreamento ou outros métodos que poderiam vincular respostas as empresas participantes.

O escopo dos itens de custo da violagao de dados contidos em nosso instrumento de referéncia
foi limitado a categorias de custos conhecidas que se aplicavam a um amplo conjunto de
operagdes de negdécios que manipulam informagdes pessoais. Acreditamos que um estudo com
foco nos processos de negdécios - e ndo em atividades de protegdo de dados ou de conformidade
de privacidade - renderia resultados com melhor qualidade
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Parte 5. Limitagoes

Nosso estudo utiliza um método de referéncia confidencial e com direitos de propriedade que foi

implementado

com sucesso em uma pesquisa anterior. No entanto, ha limitagcbes inerentes a esta pesquisa de

que

referéncia
precisam ser cuidadosamente consideradas ao tirar conclusdes das descobertas.

Resultados nédo estatisticos: nosso estudo € baseado em uma amostra representativa e néo
estatistica de entidades globais experimentando uma violagao envolvendo a perda ou o
roubo de registros do cliente ou consumidor nos ultimos 12 meses. Inferéncias estatisticas,
margens de erro e intervalos de confianga ndo podem ser aplicados a estes dados ja que
nossos métodos de amostragem né&o séo cientificos.

N&o resposta: as descobertas atuais sdo baseadas em uma pequena amostra
representativa das referéncias. Neste estudo global, 350 empresas concluiram o processo
de referéncia. O viés de nao resposta nao foi testado, portanto, € sempre possivel que as
empresas que nao participaram sejam substancialmente diferentes em termos de custo de
violagao de dados subjacente.

Viés da estrutura de amostra: como a nossa estrutura de amostragem esta relacionada a
julgamento, a qualidade dos resultados é influenciada pelo grau em que a estrutura é
representativa da populagao de empresas sendo estudadas. Acreditamos que a estrutura de
amostragem atual esté inclinada na direcdo de empresas com programas de privacidade ou
segurancga de informagdes com mais maturidade.

Informacdes especificas da empresa: as informacgdes de referéncia sao sensiveis e
confidenciais.

Assim, o instrumento atual ndo captura informagdes que identificam a empresa. Ele também
permite que os individuos usem variaveis de resposta categéricas para divulgar informacdes
demograficas sobre a empresa e categoria de segmento de mercado.

Fatores ndo avaliados: para manter o roteiro da entrevista conciso e focado, decidimos
omitir outras variaveis importantes de nossas analises, tais como principais tendéncias e
caracteristicas organizacionais. A medida em que as variaveis omitidas podem explicar os
resultados de referéncia ndo pode ser determinada.

Resultados de custo extrapolados: a qualidade da pesquisa de referéncia é baseada na
integridade das respostas confidenciais fornecidas pelos entrevistados nas empresas
participantes. Embora alguns pontos e contrapesos possam ser incorporadas no processo
de referéncia, sempre ha a possibilidade de que os entrevistados nao tenham fornecido
respostas precisas ou verdadeiras. Além disso, o uso de métodos de extrapolagédo de custos
em vez de dados de custos reais pode, inadvertidamente, introduzir inclinagdes e
imprecisdes.
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Se vocé tiver duvidas ou comentarios sobre este relatério de pesquisa ou gostaria de obter
copias adicionais do documento (incluindo permissao para citar ou reutilizar este relatério), entre
em contato por carta, telefonema ou e-mail:

Ponemon Institute LLc
Attn: Research Department
2308 US 31 North
Traverse City, Michigan 49686 USA
1.800.887.3118
research@ponemon.org

Copias completas de todos os relatérios estdo disponiveis em
www.ibm.com/security/data-breach

Ponemon Institute
Promovendo a Gestdao Responsavel de Informacgées

O Ponemon Institute é dedicado a investigagcao e educagdo que promovem praticas
responsaveis de gestdo de informacgdes e privacidade dentro de empresas e do governo. Nossa
missdo é conduzir estudos empiricos e de alta qualidade sobre problemas criticos que afetam a
gestdo e a seguranga de informacdes sensiveis sobre pessoas e organizagdes.

Como um membro do Council of American Survey Research Organizations (CASRO), n6s
defendemos padrdes éticos restritos de confidencialidade de dados, privacidade e pesquisa. Nés
ndo coletamos qualquer informagéo pessoalmente identificavel de individuos (ou informacgdes
que podem identificar a empresa em nossa pesquisa de negdcios). Além disso, temos padrdes
de qualidade rigorosos para garantir que ndo sejam feitas perguntas estranhas, irrelevantes ou
improprias aos entrevistados.
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