e Alavancar a inteligéncia proveniente de diversas
fontes utilizando a seguranga como servigo,
incluindo os servigos de seguranga baseados em
nuvem da IBM, o servigo de protecio de presenga na
web da IBM e a Protecio Avancada contra Fraudes da
Trusteer

¢ Realizar um benchmarking da maturidade com
relacio a seus pares e definir
um roadmap de transformacio com o
benchmarking de maturidade de seguranca da IBM
e a Avaliagio de Riscos de Seguranca da IBM

e Integrar sua plataforma de seguranca com o IBM
Security Framework de solugbes e com os Servigos de
Otimizagio de Operagdes de Segurancga da IBM

e Tirar proveito da profunda experiéncia em
seguranca com os servicos de Consultoria de
Seguranga da IBM, o IBM X-Force® e as
pesquisas da Trusteer

Para obter mais informagoes

Para saber mais sobre as Solu¢des IBM Security, entre
em contato com seu representante de vendas IBM ou
Parceiro Comercial IBM, ou visite:
ibm.com/security/ciso
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Prepare-se para
uma nova era de

seguranca

Beneficie-se da experiéncia, andlise e da
abordagem sistemdtica com a IBM Security
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Vivemos uma nova realidade de

seguranca

Atualmente, os ataques a seguranca sdo bem financiados e realizados
com uma precisio semelhante 4 com que negdcios sdo conduzidos.
E a medida que tecnologias como as de nuvem, dispositivos méveis,
big data e midias sociais sio mais difundidas, os ataques a empresas se
tornam mais sofisticados e custosos. Estima-se que o custo de apenas

uma violagio chegue a inacreditiveis US$ 11 milhdes.

Para os Chief Information Security Officers (CISOs), as ameagas
crescentes configuram uma prioridade. Lideres de seguranga indicam
que a seguranca de dispositivos méveis € a tecnologia implantada mais
recentemente.2 No entanto, para todas as empresas que estio
implementando defesas, outras seguem desprotegidas. Enquanto isso,
os perimetros de rede da forma que os conhecemos estio
desaparecendo, e a tecnologia que as organizag¢des vinham utilizando
para proteger essas fronteiras estd se tornando obsoleta. Os negécios
deixaram de ser conduzidos dentro dos limites da organizacio. E a
medida que os pontos de extremidade se proliferam, os ambientes de
seguranga se tornam mais complexos - e as lacunas na qualificagio
continuam se expandindo.

Mais de um terco dos executivos de
seguranga ndo tém uma estratégia de
riscos.’

A chave para que os lideres de seguranca superem esses
desafios € adotar uma estratégia de protecio dinimica que
possa evoluir com o panorama de ameagas - e encontrar um
parceiro de seguranga capaz de fornecer a tecnologia, a
especializacio e a experiéncia para ajudar a assumir o
controle da nova realidade da seguranga.

Tome medidas para fazer com que a
seguranga seja estratégica

Todas as empresas e todos os setores sio vulnerdveis a
ataques. Ainda assim, frequentemente se passam meses antes
que muitas delas sequer saibam que foram invadidas.
Organizacdes despreparadas para a nova era da seguranca
estdo assumindo riscos perigosos. Na verdade, apenas cerca
de metade das organizagdes integram métricas de T e de
negdécios para compreender o impacto financeiro potencial

o 2 .
de uma violac¢io de seguranca. A seguir, os aspectos
imprescindiveis para estar melhor protegido:

Proteger os negécios

Riscos de seguranga representam uma ameaca cara e
persistente para os negdcios em termos de vendas, perda de
confianca do cliente e, algumas vezes, um duradouro
desgaste da marca. Lideres de negécios esperam que os
CISOs fornegam uma muralha de protecio.

Adotar as tecnologias disruptivas

Conforme tecnologias disruptivas como as tecnologias de
nuvem, dispositivos méveis, big data e midias sociais
assumem residéncia permanente no mundo dos negécios, os
lideres de seguranca buscam maneiras de utilizd-las
estrategicamente para fortalecer a seguranga.

Abandonar medidas tradicionais

A abordagem tradicional de implantar uma nova ferramenta de
seguranga para lidar com cada novo risco deixou muitas
organizagdes com uma rede fragmentada que € cara, complexa
e privada de uma visibilidade integral do cendrio de seguranga.

Preparar-se hoje

Ao adotar uma nova estratégia de seguranga— e compreender as
habilidades que conferem eficicia a essa estratégia—, os CISOs sio
capazes de posicionar estrategicamente a organizagio, hoje, para
enfrentar ameagas que ainda serdo criadas.

Prepare-se para o ataque inevitavel
Para evitar violagdes de seguranca, os CISOs precisam fornecer
as suas equipes de seguranga um treinamento sélido e as
ferramentas lideres do setor de que elas precisam - e, entdo,
complementar as habilidades internas por meio de parcerias
com consultores, utilizando servicos gerenciados e
compreendendo pesquisas avancadas em seguranga.

Sua equipe deve estar treinada para pensar como os invasores e agir
estrategicamente. Comece identificando os ativos de maior
importincia para seus negdcios - funciondrios, dados ou transagdes - e
proteja-os colocando em prética um robusto sistema de inteligéncia
em seguranga capaz de:

e Monitorar o acesso a dados para ajudar a bloquear ameacas

e Conhecer seus usudrios para ajudar a evitar fraudes

e Identificar anomalias e acessos nio autorizados

e Aplicar andlise em tempo real para detectar indicadores de
ataques.

Oitenta e trés por cento das empresas
consideram que ¢é dificil contratar
profissionais de seguranga.”

Para estar preparado para as inevitdveis violages de seguranga,
sua estratégia de seguranca deve capaciti-lo a:

¢ Limitar o impacto de uma viola¢io com um
plano e uma equipe de resposta a incidentes
e Certificar-se de que as tecnologias de nuvem, dispositivos
moveis, midias sociais e big data sejam ainda mais seguras
do que as tecnologias localizadas nas instalagoes
¢ Empregar alternativas baseadas em riscos onde for possivel
¢ Testar incansavelmente a conformidade com padroes
¢ Implementar prontamente mudancas de controles e politicas
e Aplicar inteligéncia e automacio para reduzir
surpresas e facilitar tarefas rotineiras

Solugoes da IBM para proteger os
negocios

A IBM compreende suas necessidades como CISO. Nés
oferecemos tecnologias testadas e comprovadas, criadas para
proteger contra uma gama de ameagas a seguranca e ajudd-lo a:

e Transformar big data em inteligéncia de seguranca
aciondvel, com as solu¢des de inteligéncia em
seguranga da IBM e os servigos de gerenciamento e
monitoramento de ameacas da IBM.

¢ Proteger ativos sensiveis com o Programa de Protecio
"Crown Jewels" da IBM, os Servigos de Gestio de Acesso
e Identidade da IBM® e a Seguranca de Aplicativos e
Dados da IBM.

e Implementar defesas de tltima geracio utilizando
os Servicos de Respostas a Emergéncias da IBM, os
dispositivos do IBM Security Network Protection e as
solucdes da Trusteer’ contra crimes cibernéticos.

e Manter o controle da nuvem com as solucoes de
seguranca de nuvem da IBM.

e Garantir a seguranca de dispositivos méveis com as
solugdes de seguranca IBM MobileFirst, as solugdes contra
fraudes em dispositivos méveis da Trusteer e as solucdes
de seguranca para dispositivos méveis IBM Fiberlink®.
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