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Introdugcdo

Hoje em dia, as organiza¢des usam computagio em nuvem
(Cloud) de maneiras ainda mais inovadoras: para executar cargas
de trabalho de producio essenciais, analisar Big Data em busca
de insights de negécio, desenvolver e gerenciar aplicativos
moveis. Tudo isso é vital. Porém, nio significa nada se uma
interrup¢io ou indisponibilidade afetar o negécio.

Alguns anos atrds, as organizac¢des podiam ficar satisfeitas com
objetivos de tempo de recuperacio de virias horas. Agora,
qualquer indisponibilidade pode ser relatada nas midias
sociais em questio de minutos, danificando a reputagio da
marca e afetando os resultados de uma organizacio'. Como

a disponibilidade e a resiliéncia nunca foram tio essenciais, e
como a computagdo em nuvem pode reduzir drasticamente
os Objetivos do Ponto de Recuperacio (RPOs - Recovery Point
Objective) e os Objetivos de Tempo de Recuperagio (RTOs -
Recovery Time Objective), a melhoria da resiliéncia pode ser o
primeiro e melhor uso das tecnologias de nuvem.

No entanto, conceber, construir e implementar solugées de
resiliéncia em nuvem internas é um processo desafiador que
exige gastos de capital significativos, metodologias comprovadas,
qualificagBes especificas, ferramentas especializadas e tempo
para examinar e adequar continuamente as solu¢des a fim

de acompanhar o ritmo das ameacas em evolucio. Por causa
desses obsticulos, muitas organizacdes preferem trabalhar

com um provedor de tecnologia terceirizado confidvel para o
desenvolvimento e gerenciamento de suas solugdes de resiliéncia
em nuvem. Todavia, encontrar o provedor certo pode ser dificil.

Saiba mais neste artigo sobre o que a computagio em nuvem
pode fazer para melhorar as operacdes de disponibilidade e
resiliéncia da sua organizagio e como escolher um provedor
para servigos de nuvem gerenciada.

Por que resiliéncia em nuvem?

A computac¢io em nuvem pode melhorar a disponibilidade e
a resiliéncia ao acelerar e facilitar a restauracio de servidores,
aplicativos e dados. Também € capaz de melhorar a seguranga
de dados e aplicativos enquanto ajuda as organizacdes a
controlarem os custos de resiliéncia.

Em geral, os Data Centers atuais sio compostos por uma
combinagdo de servidores e aplicativos fisicos e virtualizados,
juntamente com uma combinagio de sistemas operacionais

e hardware. Tais ambientes heterogéneos podem ser
particularmente dificeis de serem restaurados. Por exemplo,

a arquitetura necessiria para a restaura¢io de um ambiente
totalmente virtualizado € dificil de conceber, formular,
implementar e gerenciar. Esses desafios aumentam ao tentar
recuperar dados e aplicativos executados em um ambiente
fisico e virtual combinados, com hardware de varios fabricantes
executados em diversos sistemas operacionais. Muitas vezes, os
métodos tradicionais de backup para esses ambientes demoram
demais e apresentam um risco significativo de falhas na
restauracao.

Solu¢des de nuvem gerenciada que incorporam as tecnologias
de virtualizagio mais recentes podem ajudar uma organizacio
a recuperar servidores, aplicativos e dados com mais rapidez

e precisdo. Ao eliminar muitas das etapas manuais complexas
exigidas pelas solucdes de recuperagio tradicionais, as solucoes
de nuvem gerenciada podem ajudar as organizagdes a recolocar
cargas de trabalho online em questio de minutos apés uma
indisponibilidade, com volumes de disco e dados atrelados

a um baixo RPO. Trata-se de uma melhoria significativa em
relagio as solugdes tradicionais de recuperagio baseada em fita
(ver Figura 1). Na experiéncia de suporte a clientes IBM, na
melhor das hip6teses, o tempo para recuperacio total a partir do
backup de fita normalmente é de cerca de 20 horas. Na pior das
hipéteses, o backup pode demorar até 80 horas.
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Fonte: Baseado no conhecimento da IBM e do cliente

Figura 1: Tal como na ilustragio, a resiliéncia em nuvem pode melhorar em relagio as operacdes tradicionais de resiliéncia e recuperagio de diversas maneiras
importantes. Por exemplo, a computacio em nuvem pode reduzir os tempos de recuperagio de dias para horas, enquanto diminui os gastos de capital.

Evidentemente, os sistemas, aplicativos e informacoes No caso de modelos modelos em que a nuvem de uma empresa
submetidos a backup na nuvem devem estar seguros. estd hospedada no Data Center de um provedor de servigos com
Ferramentas e tecnologias de criptografia, como as exigidas plataforma compartilhada por outras organizagdes, essas mesmas
por organizac¢des que trabalham no setor bancario, podem ser tecnologias podem ser aumentadas com ferramentas que isolam
utilizadas em uma implementagio de nuvem virtual ou privada as organizaces no ambiente.

gerenciada com o objetivo de proteger a prépria nuvem e as
redes privadas virtuais através das quais as informacgoes sio
transferidas a partir do Data Center da empresa.
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Por fim, muitas organizac¢des concluem que economizam
dinheiro usando solug¢des de resiliéncia de nuvem gerenciada.
Geralmente, as solugdes de nuvem sio oferecidas em um
modelo que atende a demanda de forma assertiva, permitindo
que o cliente pague pela capacidade e pelos servigos necessarios.
Esse modelo de faturamento € capaz de controlar os custos

de resiliéncia enquanto ajuda as organizagdes a escalarem

as solugdes com mais facilidade, conforme necessirio para
acomodar o crescimento.

O que procurar em um provedor de servicos
de nuvem gerenciada?

Em um mercado de nuvem que oferece de tudo, desde
infraestruturas bsicas, com pouco ou nenhum suporte, até
nuvens privadas em nivel corporativo altamente seguras, as
organizagdes as vezes podem ter dificuldade para saber o que
procurar em um provedor de servicos de nuvem gerenciada.

A IBM sugere escolher um provedor de tecnologia com
conhecimento comprovado em visio estratégica e migracio para
a nuvem, além da capacidade de fornecer uma infraestrutura

em nuvem corporativa que seja flexivel e segura. O provedor
deve ser habilidoso o bastante para manipular o sistema
operacional escolhido pelo cliente (UNIX, Windows, Linux e
outros) e compor facilmente ambientes em nuvem e sem nuvem.
O provedor deve implementar anélise e automacio de forma
adequada para fazer a migragdo em massa de cargas de trabalho
mais simples, enquanto oferece servicos com alta interagio para
a migracio dos aplicativos mais complexos.

Os modelos de implementagio sio importantes, o provedor de
tecnologia deve oferecer uma variedade de modelos em nuvem,
incluindo um modelo privado (dedicado), compartilhado (com
diversos ambientes) ou hibrido, que mistura a T tradicional
com infraestruturas em nuvem privada ou publica. O provedor
de tecnologia também deve fornecer niveis de servico em
camadas. Desse modo, o tempo de recuperagio—e o custo

dos servigos— pode ser selecionado com base na tolerancia

para o tempo de inatividade de um conjunto especifico de
aplicativos ou dados. Os acordos de nivel de servigo devem estar
em sintonia com os requisitos de negécios e uso especificos

do cliente, abrangendo os niveis de suporte, desempenho e
seguranca desejados.

Como muitas organizac¢des também precisario de ajuda depois
que o ambiente em nuvem estiver em execu¢io, a IBM acredita
que é melhor escolher um provedor de tecnologia que oferega
servicos de gerenciamento. Idealmente, o provedor também
pode oferecer solu¢des alternativas—servigos de gerenciamento
de ambiente de servidor tradicional, por exemplo—para os
desafios de computacio que ndo podem ser resolvidos pela
nuvem.

O que a IBM oferece?

Servicos de nuvem gerenciada oferecidos pela IBM foram
desenvolvidos para cumprir os desafios discutidos acima. O IBM
Cloud Virtualized Server Recovery (CVSR) foi concebido para
organizagdes que precisam de recupera¢io mais rapida, mais
confidvel e mais acessivel de sua infraestrutura de TI. O CVSR
fornece recursos de alta tecnologia para situactes de failover

e failback, permitindo que as organizacdes facam rapidamente

o failover de servidores de produgio para a nuvem IBM. Esse
processo, disponivel 24x7, otimiza drasticamente o RTO e o
RPO. O CVSR pode recolocar cargas de trabalho on/ine em
questio de minutos ap6s uma indisponibilidade. Além disso, ele
ajuda a recuperar ambientes de servidor heterogéneos—inclusive
aqueles com uma combinagéo de servidores virtualizados e fisicos.
As organizagdes podem gerenciar sua nuvem por meio de um portal
baseado na web que lhes permite executar testes de resiliéncia
com a frequéncia necessiria, inclusive sempre que o ambiente

de produgdo mudar. O portal também permite que o cliente execute
testes ou inicie um processo de contingéncia remotamente (sem a
necessidade de deslocamento). Os niveis de servico em camadas
ajudam as organizagdes a encontrar um equilibrio entre desempenho
e economia para diferentes servidores e aplicativos.
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Entretanto, a capacidade de recuperar servidores rapidamente
¢ apenas parte de uma solugio de resiliéncia. As organizacoes
também devem ser capazes de recuperar aplicativos e dados
rapidamente no ambiente de producio.

O IBM Cloud Managed Backup traz uma solucio inteligente
e eficiente para a resiliencia dos dados. Esse servigo oferece
protecio de dados para organizagdes que precisam de
resiliéncia de informagbes e recuperacgio de dados em toda

a empresa. Cloud Managed Backup é uma solucio segura e
altamente escaldvel que ajuda as organizagdes a simplificarem
0 backup com ferramentas e processos automatizados e
padronizados que consolidam informacdes dispersas em uma
unica infraestrutura. As solu¢bes podem ser adaptadas para
atender as prioridades de backup e atingir os objetivos de
reten¢ao, recuperacao € seguranca.

Outra oferta fortemente relacionada ao backup é o IBM Cloud
Data Virtualization. Esse servigo aprimora a protecio de
dados ao usar tecnologias em nuvem e ao realizar captura
instantinea para fornecer recuperacio praticamente imediata
de dados essenciais, sem gerar diversas c6pias. Uma tdnica
cépia dos dados pode ser usada para backup, recuperagio de
ambiente, replicacio de servidor, anilise, desenvolvimento e
teste. O servico também pode ajudar a economizar banda da
rede, diminuir atrasos nos aplicativos e reduzir a dependéncia
da fita para backup e restauracio.

Por que a IBM?

A ameaca de interrupcio de negdcios estd sempre presente,
assim como o dano que tais indisponibilidades podem causar
para uma empresa e sua reputacio. Na verdade, de acordo
com o IBM Global Study on the Economic Impact of I'T Risk, uma
indisponibilidade de menos de 20 minutos pode custar mais de
US$1 milhdo para uma organiza¢do. Uma interrupgio grande,
com duracio de sete horas ou mais, geralmente custa mais

de US$14,2 milhdes’. A maior parte desses custos—mais de
75%—vem de danos causados a prépria empresa: desde perda
de produtividade, perda de receita e danos até reputagio e
imagem da marca. Somente 25%, aproximadamente, podem
ser atribuidos a custos relacionados ao escopo técnico.

Para obter a disponibilidade quase constante e os RTOs e

RPOs préximos a zero necessirios para enfrentar os desafios
apresentados pelo cendrio atual de ameacas, as organizacdes
precisam conceber, desenvolver e implementar um plano de
resiliéncia de negécios que proteja dados, aplicativos e sistemas
de TI. Contudo, muitas organizacdes precisario de ajuda
externa para implementar solugdes de resiliéncia de negécios
baseadas em nuvem.
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A IBM possui mais de 50 anos de experiéncia em continuidade
e resiliéncia de negécios. Atualmente, nossos especialistas
atendem mais de 9.000 clientes de resiliéncia e continuidade
de negécios no mundo todo e realizam mais de cinco milhdes
de backups. Poucas organizac¢des que atuam no campo de
continuidade e resiliéncia conseguem igualar esse histérico.

Nosso portfélio de servigos de disponibilidade e resiliéncia
baseados em nuvem combina vasto conhecimento com
inovagio tecnolégica de ponta para proteger e recuperar
dados, aplicativos e infraestruturas. Nossos servicos de
nuvem conseguem oferecer os tipos de solugdes de resiliéncia
necessdrios para fornecer disponibilidade quase constante,
protegendo uma organizagio e sua reputacio. Além disso, caso
uma empresa precise, nosso portfélio de nuvem também
oferece anilise de dados, servigos de midia social e servigos
de mobilidade que pode ajudi-lo a expandir seus negdcios,
nio apenas protegé-los.

Para obter mais informagoes

Para saber mais sobre o uso da nuvem para melhorar

a resiliéncia de negdcios, entre em contato com seu
representante de vendas, Parceiro de Negécios IBM ou acesse
este website: ibm.com/services/continuity
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