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Introducéo

As organizacfes atualmente enfrentam a expansdo da computacao distribuida,
maior colaboragao online, crescimento explosivo de dados e ambientes de Tl
heterogéneos — todas as questdes que tornam a seguranca da informacéo mais
critica e ainda mais complexa do que nunca. Mover dados para um ambiente
virtualizado com base em nuvem pode ajudar a desenvolver e gerenciar uma
infraestrutura mais flexivel e reduzir os custos operacionais e o custo total de
propriedade. Além disso, um ambiente virtualizado pode ajudar a acelerar o prazo
de lancamento no mercado com maior eficiéncia e automacéo; escalar operacoes
para atender a dinamica do mercado e a estratégia de negdcios; e praticamente
eliminar o tempo de inatividade. A questao, portanto, ndo é migrar para a nuvem —
€ como fazé-lo ao mesmo tempo que dados criticos sédo protegidos. Nao
surpreende que o nivel de seguranca dos dados dependa muito de qual
plataforma suporta o ambiente de nuvem.

O mainframe possui uma forte heranca de ser uma plataforma extremamente
segura para ambientes e cargas de trabalho virtuais e oferece uma alternativa
atraente para ambientes intensamente expansiveis, muitas vezes implementados
na nuvem - em particular no ambito de seguranca. Além disso, muitas
organizacdes ja estao utilizando um mainframe como seu hub de dados na
execucéao dos principais aplicativos, proporcionando um ponto de aceleracao
natural na criacdo de um hub de seguranca para toda a corporacéao.

Desde a automacéo até as tecnologias de virtualizacdo avancada e padrdes
abertos do segmento, os mainframes IBM System z® ajudam a entregar uma base
sélida e segura sobre a qual construir o ambiente virtual. Eles suportam ambientes
de nuvem expansivel com seguranca lider de mercado, bem como disponibilidade,
desempenho e baixo custo. Esses beneficios sdo particularmente valiosos no
planeta mais inteligente de hoje, onde empresas equipadas, interconectadas e



inteligentes coletam, processam, utilizam e armazenam mais informacdes do que
nunca.

Percepcéo dos beneficios de nuvens de mainframe

Além de muitas das razdes tradicionais para escolher o mainframe ao invés de
outras plataformas de hardware - seguranca, confiabilidade e cargas de trabalho
consolidadas, entre outras - a seguir estdo alguns exemplos reais que
demonstram por que as organizacdes implementam ambientes virtualizados em
plataformas System z:

«« Uma organizacgao ja possuia um mainframe em seu datacenter executando
cargas de trabalho de clientes. Ela desejava manter a base de habilidades do
mainframe e migrar cargas de trabalho ndo mainframe para Linux em System z.
« Qutra organizagao queria oferecer software com base em nuvem como um
servico para seus clientes. Os calculos da empresa revelaram que o custo de
implementagéo de middleware IBM no mainframe seria menor do que outras
plataformas.

*+ A terceira organizagao desejava fornecer hosting de carga de trabalho de
clientes em uma nuvem com base em mainframe. Sendo ja um usuario de
mainframe, queria proteger a sua base de hosting de carga de trabalho,
oferecendo um ambiente de nuvem em System z.

Abordagem de questbes de seguranca na nuvem

Mais do que nunca, as organizagcdes sado confrontadas com a necessidade de
proteger dados criticos em ambientes de multiplataforma distribuidos e
colaborativos. Embora os beneficios operacionais e econémicos da computacao
em nuvem sejam claros, assim também € a necessidade de desenvolver a
seguranca adequada para implementacées de nuvem. E uma preocupacio
justificavel. De acordo com o IBM X-FORCE® Research & Development, os
ataques estédo cada vez mais sofisticados e comuns. No meio de 2011, a X-Force
relatou que o numero de vulnerabilidades criticas ja havia ultrapassado o total
para todo o ano de 2010.*

As mesmas caracteristicas que tornam o mainframe ideal para a execucéo de
aplicativos criticos — hardware robusto, sistemas operacionais confiaveis, recursos
de gerenciamento de sistemas de dimensdes industriais e seguranca confiavel —
podem ser utilizadas para habilitd-lo como um hub de seguranca corporativo.
Estes recursos se estendem para os ambientes virtualizados.

A seguranca € construida em cada nivel da estrutura do System z, a partir de seu
processador, hypervisor e sistema operacional até as suas comunicacoes,
armazenamento e aplicativos. O hosting de cargas de trabalho virtuais e os
ambientes de nuvem em um mainframe System z que executa solugdes de
software IBM pode oferecer muito mais beneficios do que riscos e aborda cada
uma das seguintes questdes de segurancga:

Controle

Muitas organizagdes ndo se sentem confortaveis com a ideia de nuvens publicas
porque suas informagdes residem em sistemas que elas néo controlam. No
entanto, ambientes tipicos de nuvem de mainframe permitem que 0s usuarios



implementem sua propria "nuvem privada”, o que oferece mais controle. Além
disso, esses ambientes podem oferecer um alto grau de transparéncia de
seguranca, o que ajuda os usudrios a obterem uma melhor visdo de toda a
corporacao e os deixa mais a vontade.

Usuarios externos

Solicitante de servico
Aplicativos

Fornecedor de servico

Firewall

Servidor de aplicativos front-end
Nuvem privada

Sistemas e armazenamento
Rede virtual

Usuérios internos

Figura 1: As implementacdes de nuvem necessitam de seguranca igual ou
superior as tradicionais.

Migracao

Enquanto a migragéo de cargas de trabalho para a rede compartilhada e a
infraestrutura de computacédo de nuvem publica forem capazes de aumentar o
potencial de exposi¢do nao autorizada, a migragao para ambientes de nuvem de
mainframe pode oferecer autenticacéo critica e acesso a tecnologias para proteger
dados. O gerenciamento de acesso e de identidade € essencial para a seguranca
na nuvem, uma vez que limita o acesso a dados e aplicativos apenas para
usuarios autorizados e apropriados. Ao limitar quem pode visualizar e manipular
dados ajuda a garantir que estes nao sdo mal utilizados.

Confiabilidade

Alta disponibilidade é, compreensivelmente, uma questdo importante para os
departamentos de TI, a qual deve impedir perda ou degradacdo dos servicos em
caso de interrupcao. Além disso, aplicativos importantes nao podem ser
executados na nuvem sem fortes garantias de disponibilidade. Uma das marcas
dos mainframes € a sua alta disponibilidade, tornando os ambientes de nuvem de
mainframe plataformas extremamente estaveis e seguras. Isso pode ajudar 0s
clientes a utilizar o mainframe como uma plataforma de hosting altamente
escalavel e confiavel para suportar cargas de trabalho de multiplos clientes
simultaneamente.

Facil de gerenciar

Os ambientes de nuvem de mainframe podem oferecer controles visuais faceis de
gerenciar o firewall, as configuracfes de seguranca para aplicativos e os
ambientes de tempo de execug¢do na nuvem. Isso pode diminuir os custos de
gerenciamento de Tl e, a0 mesmo tempo, economizar dinheiro a longo prazo. Um
estudo interno da IBM descobriu que, ao longo de trés anos, o custo total de
propriedade (TCO) para uma nuvem privada com base em sistemas IBM



zEnterprise™ foi 76% menor do que o de uma nuvem publica de um provedor de
servico terceirizado. Isto ocorre devido a cargas de trabalho consolidadas e
virtualizadas, bem como uma &rea de cobertura menor que equivale a menos
custos de hardware e de software.

Conformidade

Manter a conformidade com o SOX (Sarbanes-Oxley Act), HIPAA (Health
Insurance Portability and Accountability Act) e outros regulamentos pode limitar ou
mesmo proibir o uso de nuvens para alguns aplicativos. Felizmente, os ambientes
de nuvem de mainframe sdo capazes de fornecer recursos abrangentes de
auditoria para compensar este risco.

O System z possui recursos de segurancga projetados especificamente para ajudar
0S usuarios a cumprirem requisitos regulamentadores relacionados a seguranca,
incluindo: gerenciamento de identidade e de acesso; criptografia de hardware e
software; recursos de seguranca de comunicacgao; e extensos registros e relatorios
de eventos de seguranca.

Beneficios gerais dos ambientes de nuvem de mainframe

Além dos beneficios de seguranca, ha muitas outras razdes para considerar
aimplementacdo de ambientes virtuais em servidores maiores e de
expansao como o System z.

O System z fornece até 100% de utilizacdo da CPU, bem como uma
arquitetura de "compartilhamento total" que pode hospedar milhares de
cargas de trabalho mistas. O System z pode também ativar um datacenter
mais eficiente, uma vez que utiliza menos energia e resfriamento, ocupa
menos espaco e possui um numero menor de componentes para gerenciar.
Ha também a vantagem de precos atraentes. Os clientes IBM ja
economizaram até 70% em gastos adicionais com auditoria, até 30% com a
reducdo nos chamados de help desk e obtiveram até 52% de custos
administrativos mais baixos utilizando o System z como a plataforma para o
seu ambiente de nuvem.

O System z fornece todos 0s componentes necessarios para entregar a
nuvem hoje, incluindo:

. Gerenciamento de carga de trabalho — Gerenciar requisitos
relacionados a capacidade de infraestrutura de nuvem de acordo com as
politicas de negdcios.

. Processamento de transacdes — Suportar a integracdo de nuvem com
aplicativos de processamento em transacdes online criticas.
. Escalabilidade - Escalar verticalmente com o IBM z/OS® e partigcdes

l6gicas (LPARS) e, horizontalmente, com o Linux em System z e IBM z/VM®
aliado ao IBM Workload Manager.

. Disponibilidade e fornecimento — Utilizar automac&o para implementar
magquinas virtuais e aplicativos de recuperacéo.
. Auditoria e métricas - Contabilidade e medicdo com base em carga de

trabalho suportam o planejamento de capacidade e o reembolso para alinha
de negocios.



Além disso, o mainframe apoia os padrées de seguranca do segmento que
ajudam a garantir a interoperabilidade, tais como Public Key Infrastructure, OASIS
eXtensible Access Control Markup Language, OASIS Key Management
Interoperability Protocol e muitos outros.

Otimizacéo — e protecao — das plataformas virtualizadas

O suporte do mainframe para ambientes virtualizados de multiarquitetura permite
aos clientes executar uma ampla gama de cargas de trabalho. Isso significa que
0s usuarios podem adicionar processadores, blades e muito mais, de maneira
rapida e facil, e automatizar configuracdes de rede e hypervisor a fim de reduzir o
tempo manual necessario para obter um ambiente de servidor virtual instalado e
em funcionamento. Assim que a plataforma virtual € otimizada, é mais facil
consolidar cargas de trabalho devido a: area de cobertura reduzida; sistema
menor; menos taxas de licenciamento; e recursos de consolidacdo de dados.

A escolha da seguranca IBM para a computacdo em nuvem de mainframe

Para otimizar a seguranca da empresa, € necessario que haja um alto nivel de
planejamento e avaliagdo para identificar riscos nas principais areas de negaocios.
Esta estrutura de seguranca inclui pessoas, processos, dados e tecnologia ao
longo de toda a continuidade dos negécios. Esta abordagem holistica pode facilitar
um blueprint de seguranca mais voltado aos negdcios e uma estratégia que pode
agir como um escudo eficaz de defesa para toda a organizagao.

A IBM pode ajudar. Nossas solugfes de seguranga oferecem recursos de
seguranca abrangentes, integrados de ponta a ponta aos mainframes, permitindo
que as corporacdes consolidem seu gerenciamento de seguranca e alavanquem o
mainframe assim como o hub de seguranca de sua corporacéao.

(imagem)
Figura 2: Alavancar um ambiente de mainframe para otimizacao de TI,
consolidacéo de carga de trabalho e computacdo em nuvem.

(imagem)
Figura 3: Abordar a seguranca de maneira holistica com o IBM Security
Framework.

IBM Resource Access Control Facility

O IBM Resource Access Control Facility (RACF®) é o principal produto para a
protecdo dos dados corporativos mais valiosos. Ao trabalhar em estreita
colaboracédo com o sistema operacional, o programa licenciado lider do segmento
da IBM é capaz de melhorar a seguranga dos dados ao proteger recursos vitais do
sistema, além de controlar o que os usuarios podem fazer no sistema operacional.
O RACF concede acesso apenas a usuarios autorizados procedentes dos
recursos protegidos. Apos a identificacao e autenticacao do usuario, ele controla a
interacao entre o0 usuario, recursos do sistema, recursos de comunicacoes,
programas e aplicativos. Ele também fornece recursos administrativos e de



auditoria detalhados.

Conjunto IBM Security zSecure

O conjunto IBM Security zSecure™ proporciona administracdo de seguranca de
baixo custo, melhora os servigos por meio da detecgao de ameacas e reduz 0s
riscos com auditoria automatizada e relatorios de conformidade. As ferramentas a
seguir, em particular, podem aprimorar os ambientes de nuvem de mainframe:

s Security zSecure Audit — Solucao de conformidade e auditoria permite aos
usuarios analisar e efetuar relatérios sobre eventos de seguranca de modo
automatico e detectar exposicdes de seguranca

s Security zSecure Admin — Permite uma administracdo de RACF mais eficiente
e eficaz, utilizando significativamente menos recursos

«« zSecure Manager para RACF z/VM - Fornece servicos combinados de
auditoria e administracéo para RACF no ambiente de maquina virtual (VM)

Tivoli Federated Identity Manager (para Linux em System z)

O IBM Tivoli® Federated Identity Manager € uma solucdo com base em padrbes e
controle de acesso para conexao unica federada, gerenciamento de confianca em
servicos da web e ambientes de arquitetura orientada a servicos (SOA). Ele lida
com todas as informacgdes de configuracdo de uma federagao — incluindo as
relacBes com parceiros, mapeamento de identidade, gerenciamento de token de
identidade e muito mais.

Tivoli Identity Manager (para Linux em System z)

O IBM Tivoli Identity Manager € uma solucédo automatizada com base em politicas
que gerenciam o acesso do usuario em todos os ambientes de TI, seja em um
ambiente corporativo fechado ou em uma empresa virtual ou estendida. Por meio
da utilizac&o de funcdes, contas e permissdes de acesso, ele ajuda a automatizar
a criacdo, modificacéo e finalizacao de privilégios de usuarios por todo o ciclo de
vida do usuario.

Tivoli Access Manager para e-business (para Linux em System z)

O software Tivoli Access Manager para e-business € uma solucao de autenticacao
altamente escalavel, autorizacao e de SSO para usuarios da web com o propdsito
de cumprir politicas de seguranca entre uma vasta gama de recursos de
aplicativos e da web. Ela centraliza o gerenciamento de acesso do usuario ao
portal online e as iniciativas de negdcios.

IBM Security Key Lifecycle Manager (para z/OS)

O IBM Security Key Lifecycle Manager para z/OS gerencia chaves de criptografia
para armazenamento, simplificando a implementagéo e a manutencao da
disponibilidade de dados nativamente em repouso em ambientes de mainframe do
System z. Além disso, simplifica relatérios importantes de gerenciamento e de
conformidade para proteger a privacidade dos dados e cumprir os regulamentos
de seguranca.



IBM InfoSphere Guardium Database Security

O IBM InfoSphere® Guardium® Database Activity Monitor oferece uma solucao
simples e robusta para acompanhar continuamente o acesso a banco de dados e
a automatizacao de controles de conformidade em corporacdes heterogéneas. A
solugéo evita atividades nao autorizadas por parte de informantes privilegiados ou
hackers enquanto monitora os usuarios finais para identificar fraudes sem
quaisquer alteracdes nos bancos de dados, aplicativos ou prejuizo para o
desempenho. Utilize esta solucao para implementar controles centralizados e
padronizados para seguranca e monitoramento de banco de dados em tempo real,
auditoria de banco de dados de baixa granularidade, relatérios de conformidade
automatizados, controle de acesso de nivel de dados, gerenciamento de
vulnerabilidade do banco de dados e autodescoberta de dados sensiveis.

IBM Proventia Server Intrusion Prevention System (para Linux em System z)
O IBM Proventia® Server Intrusion Prevention System para Linux utiliza firewall de
host e inspecao detalhada de pacotes de rede para identificar e bloquear milhares
de ameacas conhecidas e emergentes, a0 mesmo tempo que visa
vulnerabilidades por todos os sistemas operacionais, aplicativos de cliente e da
web — tudo isso enquanto fornece, em tempo real, conhecimento sobre a situagcao
e inteligéncia para os administradores de seguranca.

Conclusao

A medida que questdes econdmicas direcionam o foco para a reducéo de custos
operacionais, e conforme surgem necessidades de seguranca, a oportunidade de
alavancar o mainframe para entregar eficiéncias operacionais em conjunto com
excelente seguranca é clara. Isto € particularmente verdadeiro em ambientes
virtualizados, onde mainframes provaram possuir bases fortes e seguras sobre as
quais infraestruturas de nuvem sao construidas.

O System z € capaz de ajudar a proteger dados essenciais e aplicativos criticos,
permitindo que os usuarios virtualizem e compartilhem esses componentes em um
ambiente flexivel e seguro. Tire proveito da eficiéncia inerente do System z para
implementar um ambiente virtualizado, utilizavel e escalavel que pode
proporcionar maior disponibilidade, desempenho e economia.

Para mais informacgdes

Para saber mais sobre a computacdo em nuvem IBM System z, entre em contato
com seu representante IBM ou Parceiro de Negécios IBM, ou visite
http://event.on24.com/r.htm?e=322059&s=1&k=
42285CDCCOD5EAG9BC2C885FB5F2C394 para acessar o webcast
"Consolidated Security Management for Mainframe Clouds".

Sobre a Seguranca IBM

O portfélio de seguranga IBM fornece a inteligéncia de seguranga para ajudar as
organizacdoes a protegerem de holisticamente seu pessoal, infraestrutura, dados e
aplicativos. A IBM oferece solugcdes para gerenciamento de identidade e acesso,
seguranca de banco de dados, desenvolvimento de aplicativos, gerenciamento de
riscos, gerenciamento de terminal, seguranca de rede e muito mais.
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A IBM opera a maior organizagao de pesquisa do mundo, desenvolvimento e
entrega de seguranca do mundo.

Esta abrange nove centros de operacfes de seguranca, nove centros de
pesquisa IBM, 11 laboratérios de desenvolvimento de seguranca de software e um
Institute for Advanced Security com filiais nos Estados Unidos, Europa e Asia-
Pacifico. A IBM monitora 13 bilhdes de eventos de seguranca por dia em mais de
130 paises e retém mais de 3.000 patentes de seguranca.

Para mais informagdes sobre a segurancga IBM, visite: ibm.com/security
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