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Veja o Heartbleed mais de perto — desde a atividade de ataque mais recente até as estratégias
de investigagdo — usando os dados do primeiro semestre de 2014 e pesquisas em andamento
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Visao geral executiva

Bem-vindo ao estudo trimestral mais recente da equipe

de pesquisa e desenvolvimento da IBM X-Force. Neste estudo,
veremos como a vulnerabilidade do Heartbleed - CVE-2014-
0160, divulgada em abril de 2014 — impactou as organizagdes
no mundo todo. Nosso foco serd analisar como os invasores
continuam a tirar vantagem desta vulnerabilidade disseminada,
revisar as potenciais estratégias de investigagdo e avaliar como a
divulgacio é comparada ao restante de nossos dados do
primeiro semestre de 2014.

Até agora, a revelacio da vulnerabilidade de Heartbleed na
biblioteca de OpenSSL foi o maior evento a atingir a
industria de seguranca em 2014. O erro permitiu acesso nio
autenticado tanto a partir de servidores quanto de clientes.
Enquanto o impacto inicial de Heartbleed diminui, uma
segunda onda de novas vulnerabilidades, encontradas dentro
do software livre e reutilizivel, merece mais discussio.

Os servidores do mundo todo continuam a ser afetados por
esta séria vulnerabilidade, por isso gostarfamos de investigar o
que aconteceu desde que a divulgacio de Heartbleed pegou
tantas organizagdes de surpresa. A falha fez com que nio
apenas os pesquisadores focassem na procura de novas dreas
de vulnerabilidades dentro do c6digo reutilizdvel e de
softwares livres, como deram aos invasores uma outra 6tima

oportunidade de usar os métodos de ataque de um dia.

Com a ajuda dos IBM Managed Security Services (MSS),
veremos, primeiro, como as organizagdes lidaram com a
consequéncia imediata do antncio de Heartbleed, enquanto
também adotaram as estratégias de investigacio prética e de
larga escala para protec¢io continua. Em seguida, de uma
perspectiva de ataque, nossos pesquisadores do X-Force
explicario o que os invasores podem estar procurando e
tentando alcancar com este tipo de vulnerabilidade.


http://xforce.iss.net/xforce/xfdb/92322
http://xforce.iss.net/xforce/xfdb/92322
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Neste relatorio, vocé aprenderd como uma vulnerabilidade
inesperada, generalizada e dificil de corrigir, como o
Heartbleed, forga as organizagdes a irem mais longe em seus
processos de gerenciamento de risco e comunicagio critica.
Em especial, isso se aplica aos principais fornecedores de
software que integraram o OpenSSL a suas ofertas e produtos
comerciais. Além de se protegerem contra ataques iminentes
a seus proprios sistemas potencialmente vulneraveis, os
fornecedores também executaram uma andlise completa em
seus produtos — ou seja, eles tiveram que determinar se algum
produto estava usando esta biblioteca de software livre para
fornecer corregdes.

Por razdes como essas, o Heartbleed teve um impacto de
risco muito maior do que qualquer outros tipos de
vulnerabilidades; entretanto, as consequéncias nio foram tio
desastrosas como poderiam ter sido. Somente algumas
violagdes atribuidas ao Heartbleed, apesar de ter sido uma
vulnerabilidade na tecnologia de nicleo que protege o
e-commerce e ajuda a assegurar a privacidade.

Finalmente, concluiremos o relatério com uma visio de como
o Heartbleed se compara a outras vulnerabilidades
publicamente divulgadas e como este ponto intermedidrio de
2014 pode ser comparado aos anos anteriores. A boa noticia é
que a tendéncia de divulgacio geral estd diminuindo. No
entanto, ao comparar o impacto real do Heartbleed a sua
avaliagio de Common Vulnerability Scoring System (CVSS) —
que é somente um risco 5.0 ou “médio” — nossos
pesquisadores observaram uma importante disparidade.
Discutiremos algumas deficiéncias no padrio de CVSS atual,

as inconsisténcias na pontuagio através de organizacoes

diferentes e a perda de confianga na pontuacio CVSS como
uma medida de risco precisa e confidvel. Em seguida,
explicaremos como a préxima liberagio da versio 3 de CVSS
€ esperada para direcionar muitas preocupagdes da industria
de seguranca.

O que é Heartbleed?

A vulnerabilidade do Heartbleed é um erro no OpenSSL,
um protocolo de software livre popular muito usado na
internet, que permite a qualquer pessoa, que saiba como
explorar a vulnerabilidade, acessar e ler a memdria de
sistemas, que deveria ser protegida.

As versdes vulneraveis do OpenSSL permitem o
comprometimento de chaves secretas, nomes de usuarios,
senhas e até o conteudo real. Muitos especialistas em
seguranca acreditam que esta vulnerabilidade ja exista ha,
pelo menos, dois anos e possa estar sendo explorada
desde entio. Embora muitas empresas tenham emitido
declaragdes alegando que corrigiram a vulnerabilidade em
seus ambientes, n3o ha, na verdade, como saber a
quantidade de dados que foram parar em maos erradas
durante a exploragido dessa vulnerabilidade.

Para mais informagdes sobre o Heartbleed, consulte
o post do blog do IBM Security Intelligence de abril
de 2014" ou o website do Heartbleed.?
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Atividade de ataque de Heartbleed.:

Antes e agora

Qual foi o impacto real do Heartbleed? Saiba como as ondas de ataques afetaram
os clientes dos IBM Managed Security Services.

o dia 7 de abril de 2014, ocorreu um dos eventos de

seguranca mais importantes dos Gltimos anos — quando
a vulnerabilidade do Heartbleed em OpenSSL

(CVE-2014-0160) foi publicamente divulgada. O erro foi
introduzido hi aproximadamente dois anos e deixou mais de
meio milhdo de servidores vulnerivel para vazamentos

de dados nio criptografados da memoria de sistema com um
rastreio minimo de exploracio. A divulgacio causou pinico em
uma ampla gama de inddstrias, agéncias governamentais e grupos
de consumidores que haviam usado o OpenSSL para manter
suas transagdes privadas — encontrando-se, assim, vulneraveis a
um ataque e sem qualquer prova de quando os vazamentos
ocorreram (ou seja, sem evidéncia de arquivo de log).

Quase ao mesmo tempo em que a vulnerabilidade foi
liberada como uma recomendac¢io de OpenSSL,

os IBM Managed Security Services (MSS) testemunharam
invasores adquirindo novas ferramentas e explorando

o erro imediatamente, em escala mundial. Uma vez que os
principais fornecedores de sistemas de detec¢io de invasio e
de prevencio criaram assinaturas de protecio, os MSS
puderam ver quio ruim a situacio tinha se tornado. No dia 15
de abril 2014, os MSS testemunharam o maior pico na
atividade através da base de cliente, com mais de 300.000
ataques em um tunico periodo de 24 horas. Isso é uma média
de 3,47 ataques por segundo para mais de centenas de clientes.

Atividade de ataque de Heartbleed para clientes dos IBM Managed
Security Services
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Figura 1. A atividade de ataque foi relacionada a vulnerabilidade do Heartbleed, como observado para clientes dos IBM Managed

Security Services, em abril de 2014



http://xforce.iss.net/xforce/xfdb/92322

IBM Security Systems 5

Execucdo da atividade de ataque

Vejamos mais de perto a atividade de ataque apés a
divulgacio do Heartbleed. Ao invés de um tnico endereco de
IP executar repetidamente o ataque, muitos dos ataques Ataque distribuido de Heartbleed
usaram um método distribuido. Uma ampla faixa de

enderegos IP, através de vérios nimeros de sistema

autdnomos (ASNs), atacou as redes monitoradas pelos MSS. g Invasor
Alids, faixas inteiras de enderecos IP atacaram virios

servidores de uma vez. Isso permitiu que os invasores

tivessem uma superficie de ataque ampla e diversificada e a

flexibilidade de superar as estratégias de bloqueio rudimentares.

O que sdo numeros de sistema auténomos?

Na Internet, um sistema autonomo refere-se a um grupo 1111 1.1.1.2 1.1.1.3 1114

conectado de um ou mais prefixos de roteamento de
Protocolo de Internet, executado por um ou mais
operadores, a fim de suportar uma politica de roteamento
unica e claramente definida. Cada sistema auténomo é
designado a um numero de roteamento exclusivo global,
conhecido como um nimero de sistema auténomo (ASN).

Originalmente, os sistemas auténomos eram controlados em
nome de uma unica entidade, como um provedor de servicos
a Internet (ISP) ou uma organizagdo muito grande com
conexdes independentes a multiplas redes. Agora, vérias
organizagdes podem executar o Protocolo de Roteamento de
Borda (BGP) usando ASNs privados que ficam atras de um
ISP. Embora varios sistemas autonomos possam ser
suportados pelo ISP, a internet vé somente a politica de
roteamento do ISP, Portanto, somente o ISP deve ter um
ASN oficialmente registrado.

Servidor vulneravel

Grdfico 1. Ataque distribuido de Heartbleed
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Os ataques diminuiram depois do dia 22 de abril de 2014.
Entretanto, a Figura 2 mostra que, apesar da nivelacio da
atividade de ataque, o nimero de clientes invadidos
permaneceu relativamente consistente ao longo do tempo. Por
qué? Como as grandes organizaces vulneraveis ao Heartbleed

renderizaram os ataques mais infrutiferos. Como resultado,
os invasores invasores mudaram o foco para outras
exploragdes. Os MSS testemunharam uma queda importante
nos nameros de IPs de origem gerando ataques e o nimero
total de ataques globais contra a base de clientes dos MSS.

podiam aplicar a correcio enviada para a sua infraestrutura,

Um olhar histérico na atividade de ataque do Heartbleed

Abril de 2014 até junho de 2014
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Figura 2. Um olbar histérico na atividade de ataque do Heartbleed a clientes dos IBM Managed Security Services, de abril de 2014 a
Junho de 2014
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No entanto, o estado atual de ataques ainda é importante. Os
MSS veem uma média de 7.000 ataques por dia através de
uma grande superficie de ataque. As organizagdes que
aplicaram a corre¢io do OpenSSL em sua infraestrutura nos
mecanismos de bloqueio implementados, como sistemas de
prevengio de invasio e detecgdo de invasdo, podem respirar

tranquilas. De acordo com os relatérios recentes dos MSS,
vimos que, apesar da pressa inicial para corrigir os sistemas,
aproximadamente 50% dos servidores potencialmente
vulnerdveis ndo foram corrigidos — tornando o Heartbleed

uma amega critica e continua.

Amostragem de atividade de ataque do Heartbleed

de abril de 2014 até 1 de julho de 2014
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Figura 3. Amostragem de atividade de ataque do Heartbleed a clientes dos IBM Managed Security Services, do dia 24 de abril de

2014 até dia 1 de julho de 2014
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Licoes aprendidas e recomendacées

Foram muitas as li¢des aprendidas a partir dos dos ataques de
Heartbleed. Por exemplo, os MSS descobriram que ter um
plano de resposta a incidentes — além de manter um banco de
dados de ativo — era absolutamente imprescindivel para
reduzir a exposigio aos ataques. As organizagdes que tinham
lutado para manter um banco de dados de ativo atual ficaram
invisiveis para os sistemas que eram vulneréveis e criticos.
Ainda que tivessem um plano de resposta a incidentes, era
necessdrio um banco de dados de ativo atualizado para
implementa-lo.

Por outro lado, as empresas que tiveram que manter seu
banco de dados de ativo e plano de resposta a incidentes
puderam implementar rapidamente as corre¢des nos
sistemas criticos vulnerdveis a ataque, reduzindo, assim, a
sua exposicio ao Heartbleed. Elas também enfrentaram
uma reducio importante de riscos para ameacas futuras.

Também € importante compreender as estratégias de detecgio
e defesa contra ataques, como o Heartbleed. Em certos
cendrios, as organizacdes podem utilizar os firewalls para
bloquear a massa dos ataques em direcio as suas redes. O
centro de operagdes de seguranca (SOC) dos MSS aplica essa
metodologia quando grandes ataques globais acontecem e a
maioria dos ataques tem origem em um pequeno subconjunto
de hosts. Esta técnica de bloqueio pode fornecer um
adiamento curto e temporirio da atividade de ataque,
fornecendo um tempo valioso para que os sistemas criticos
sejam corrigidos.

Os firewalls sio uma defesa excelente quando um pequeno
subconjunto de hosts gera os ataques. Além disso, dispositivos
de prevencio e detecgio de invasio podem fornecer uma
protec¢do ainda maior ao bloquear os ataques que estio no nivel
de pacote de invasio. Isso diminui a necessidade de manter
uma lista ativa de invasores e reduz o risco envolvido, enquanto

os sistemas sio corrigidos.
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A corrida para prevenir ataques de um dia

Descubra quao rapido os invasores correm para explorar a vulnerabilidade,
como o Heartbleed — e como é possivel investigar a ameaca.

udo ripido podemos obter uma corre¢io
implementada?” Esta € a questio que a maioria
das organizagdes pergunta a si mesma quando a
recomendacio de seguranca do Heartbleed
(CVE-2014-0160) foi publicada no dia 7 de abril de 2014.
Imediatamente apds o antncio, as organizagdes correram para
corrigir os seus sistemas. Enquanto isso, somente um dia apés
a divulgacio, uma ferramenta de prova de conceito’ capaz de
explorar o bug do Heartbleed comegou a circular, expondo

os sistemas ndo corrigidos tanto para invasores experientes
como para os nio experientes. O mais alarmante é o fato de
que, também um dia depois da revelacio, os ataques que
alavancaram a vulnerabilidade comecgaram a ocorrer*e as agdes
de algumas das organizacdes afetadas na investigacio de
ataques ou na correcio da vulnerabilidade ja eram tardias.>®

Linha de tempo de ataques de um dia para

a vulnerabilidade do Hearibleed
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Figura 4. Linba de tempo de ataques de um dia para vulnerabilidade do Heartbleed (CVE-2014-0160), 7 de abril de 2014

até 9 de abril de 2014
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As reflexées de ataques de Java em 2012

Nio € a primeira vez que os ataques de um dia ocorreram
no Heartbleed — ou seja, os ataques alavancam uma
vulnerabilidade que ji foi corrigida. Na verdade, os
analistas do X-Force notaram esta tendéncia ap6s a
divulgagio da vulnerabilidade de Java de 2012
(CVE-2012-1723), como discutido em nosso Relatério
de Risco e Tendéncia do IBM X-Force 2012.

No caso dessa vulnerabilidade de Java, um pesquisador
de seguranga alegou que ele poderia criar uma exploragio
de prova de conceito somente um dia ap6s uma correcio
ser emitida para a vulnerabilidade e, uma semana depois,

publicou os detalhes da vulnerabilidade.” Felizmente, nesse
caso em particular, o c6digo de prova de conceito nio foi
liberado. Entretanto, a integra¢io do c6digo de exploragio de
trabalho em um kit de exploragio em massa® — postado
somente um més apGs a corre¢io tornar-se disponivel para a
vulnerabilidade — significou que muitos sistemas que ainda ndo
haviam sido corrigidos tornaram-se alvos em potencial por
meio de ataques guiados. Posteriormente, a exploracio para a
vulnerabilidade foi integrada em outros kits de exploragio,
aumentando, assim, o risco de sistemas nio corrigidos serem
comprometidos.

Linha de tempo de ataques de um dia para a
vulnerabilidade de Java de 2012

12 de junho de 2012 até 11 de julho de 2012
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Figura 5. Linba de tempo de ataques de um dia para a vulnerabilidade de fava de 2012 (CVE-2012-1723), 12 de junho de 2012

até 11 de julbo de 2012
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Uma corrida para corrigir

Os exemplos de vulnerabilidade do Heartbleed e do Java
demostram que os ataques de um dia podem ser tio perigosos
quanto os ataques de dia zero. Diferente dos ataques de dia
zero - em que a vulnerabilidade é desconhecida e uma
correcio ndo estd disponivel — o problema com os ataques de
um dia estd em quanto tempo uma corre¢io leva para ser
implementada. O gerenciamento de corregio é um desafio
complexo, especialmente para implementagdes grandes e
para os sistemas essenciais que exigem um amplo teste de

pré-implementacio.

Além disso, se a vulnerabilidade estiver em uma biblioteca
muito usada, como a biblioteca do OpenSSL como no caso
de Heartbleed, o problema sera mais complicado, pois as
organizagdes dependem do tempo adicional que os fornecedores
de software levam para integrar e testar as correg¢des em seus
proprios produtos antes que o produto seja entregue a eles.
Este tempo adicional de espera significa uma janela de
exposi¢io ampliada da qual os invasores podem tirar vantagem.

Uma corrida para explorar

Do ponto de vista do invasor, as vulnerabilidades recém-
corrigidas representam uma oportunidade, ji que sio pontos
potencialmente fracos (embora temporirios) em sua
infraestrutura alvo. Para os ataques de um dia, o objetivo do
invasor € tirar vantagem da janela de exposicio das
organizagdes entre o andncio das corregdes e a implementacio
real das corregdes.

As se¢des a seguir explicam como os invasores criam as
exploraces de um dia, para que seja possivel entender o
quio ripido o ataque armado pode tirar vantagem de uma
vulnerabilidade corrigida.

Localizando o erro corrigido

Geralmente, os invasores precisam, em primeiro lugar,
identificar o c6digo que foi corrigido em resposta a
vulnerabilidade. Para os projetos de software livre, esta

€ uma tarefa avangada, pois eles podem simplesmente revisar

repositérios de cddigo-fonte publicamente acessiveis e check-
ins de cédigo-fonte em relacio a vulnerabilidade. Para os
aplicativos de c6digo fechado, é possivel usar um processo
chamado “diff bindrio” para encontrar quais partes do cédigo
bindrio foram alterados, restringindo para as funcées alteradas
e, por fim, o cédigo vulnerdvel. Para os invasores experientes,
o diff bindrio pode ser tio simples quanto encontrar as

diferengas no cédigo-fonte.

Nossa pesquisa mostrou que um invasor experiente pode
encontrar o c6digo vulnerivel em somente alguns minutos
(no caso de aplicativos de cédigo aberto com os check-ins
comentados) ou até em, no maximo, algumas horas (no caso
de aplicativos bindrios com virias altera¢des nio relacionadas).

Explorando o erro

O fator mais importante que influencia quando um invasor
pode explorar uma vulnerabilidade é a dificuldade envolvida ao
se desenvolver uma exploragio ou armd-la. Por um lado, hd
vulnerabilidades que s6 podem ser exploradas caso o aplicativo
esteja em um estado particular e/ou a investigacio de
exploracio seja ignorada. Para esses casos, é necessirio mais
tempo de pesquisa para desenvolver uma exploracio que
funcione. Porém, por outro lado, hd vulnerabilidades que
podem ser exploradas facilmente e as investigacdes de
exploragio associadas podem ser ignoradas usando as técnicas
previamente usadas ou publicadas.

Um invasor experiente pode desenvolver, em poucas horas,
um cédigo de exploracio para vulnerabilidades ficeis de
serem exploradas. Enquanto que um cédigo de exploracio
para vulnerabilidades dificeis de serem exploradas pode
demorar dias, semanas ou até meses para se desenvolvido,

dependendo do nivel de dificuldade.

Infelizmente, no caso do Heartbleed, o desenvolvimento do
cédigo de exploragio era avancado, como evidenciado pela
liberagdo do cédigo de explora¢io somente um dia apds

a divulgacio.
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Investigacdes Os invasores sdo oportunistas. Eles agarrario qualquer

A corrida para implementar as corregdes e desenvolver as oportunidade para atacar quando o alvo estiver em um estado
exploragdes nio serd sempre vencida pelas organizagdes e é mais fraco. Para uma organizacio, a melhor defesa contra
prudente assumir que, na maioria dos casos, os invasores ataques de um dia € estar pronta — ter planos de acio

podem vencer. Entretanto, existem maneiras de as preparados e investigacdes posicionadas quando uma
organiza¢des melhorarem a sua postura em relagio aos ataques vulnerabilidade critica for relatada.

de um dia enquanto as corregdes estdo sendo testadas e
implementadas:

¢ Aplicar solugdes alternativas. Verifique se o fornecedor
disponibilizou orientagio para uma solugio alternativa
temporiria que possa ajudar a evitar a exploracio da
vulnerabilidade. Isso pode envolver a mudanca de uma
configuracio especifica ou a desativa¢io temporiria de um
modulo ou um recurso em que a vulnerabilidade exista ou
seja usada como um vetor para a explora¢io da vulnerabilidade.

o Bloquear os ataques. Os produtos de seguranga — como
sistemas de deteccio de invasio ou prevencio de invasio e
software de antivirus — podem servir como uma primeira
linha de defesa contra a exploragio de vulnerabilidades
enquanto as correcoes estdo sendo testadas e implementadas.
Os programas de fornecedores, como o Microsoft Active
Protections Program (MAPP)’, disponibilizam, as empresas
de software de seguranca, o primeiro acesso a informacées
de vulnerabilidade, de modo que, quando as corre¢des da

Microsoft séo liberadas, os fornecedores de seguranca

possam liberar imediatamente o contetdo de seguranca que
pode ajudar a detectar e bloquear as exploragdes contra as
vulnerabilidades recentemente corrigidas.

Encerrar temporariamente os sistemas. Embora os lideres
de negécio possam ser contra, outra solucio é encerrar
temporariamente ou desconectar o sistema afetado enquanto
uma corregio estiver sendo testada. Esta opcio pode ser a
melhor maneira de ajudar a evitar a perda de informacoes
pessoais ou financeiras dos clientes. Se o encerramento
tempordrio de um sistema vulnerivel ajudar a parar o roubo
de informagdes, provavelmente os clientes irdo entender o

porqué de um servico estar temporariamente indisponivel.
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Divulgacoes de vulnerabilidades no primeiro
semestre de 2014

Qual é o estado de segurancga depois do Heartbleed? Conhe-a as tendéncias de divulgagao
deste ano e as alteragdes para a avaliagao da vulnerabilidade.

esde 1997, o X-Force vem rastreando as divulgactes No primeiro semestre de 2014, relatamos mais de

de vulnerabilidades nos produtos de software, como 3.900 novas vulnerabilidades de seguranca afetando

a divulgacio do Heartbleed (CVE-2014-0160) 926 fornecedores exclusivos. Se essa tendéncia continuar até o
no comego do do ano. Nossos pesquisadores do X-Force final do ano, o total previsto de vulnerabilidades cairia abaixo
coletaram as recomendagdes de software dos fornecedores de 8.000 vulnerabilidades totais pela primeira vez desde 2011.

e as listas de correio relacionadas a seguranca, e analisaram

centenas de vulnerabilidades de paginas da web em que
os dados de corregio, as exploracdes e as vulnerabilidades
foram divulgadas.

Crescimento anual das divulgacées de vulnerabilidade

1996 a 2014 (previsto)
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Figura 6. Crescimento anual das divulgacdes de vulnerabilidade, de 1996 até 2014 (previsto)
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E dificil apontar para qualquer fator que tenha contribuido Ao analisar tendéncias em softwares corporativos, a equipe do
com o declinio no niimero de divulgaces de vulnerabilidade X-Force leva em consideragio os fornecedores de software que
em 2014. Entretanto, € interessante observar que o niimero criaram a maior variedade de softwares corporativos. Foi
total de fornecedores divulgando vulnerabilidades diminuiu observado que, dentre milhares de fornecedores, essas empresas
ano ap6s ano (1.602 fornecedores em 2013, em comparagio divulgaram de maneira consistente um ndimero importante de
a 926 fornecedores em 2014). vulnerabilidades de seguranca. Nés categorizamos esses
fornecedores em um grupo dos 10 melhores, ignorando as
Mesmo com o declinio previsto no nimero total de vulnerabilidades de sistema de gerenciamento de conteddo
divulgagdes de vulnerabilidade em 2014, o ndmero de (CMS), ja que a maioria delas estd nos plug-ins e complementos
vulnerabilidade divulgado pelos maiores fornecedores de de terceiros e ndo € tio usada como software de nivel empresarial.
software corporativo permaneceu praticamente o mesmo, Geralmente, esses fornecedores possuem uma abordagem mais
ano ap6s ano (34% em 2013, em comparagio a 32% em ampla de seguranca, que inclui politicas e priticas para direcionar
2014), como mostrado na Figura 7. e responder as vulnerabilidades de seguranga, o que leva a um

ndimero maior de divulga¢des piblicas de vulnerabilidade.!

Divulgagoes de vulnerabilidade por grandes fornecedores
de software corporativo

2013 e primeiro semestre de 2014

2013 12, semesire 2014

10 melhores fornecedores

M Outros fornecedores

Figura 7. Divulgagoes de vulnerabilidade por grandes fornecedores de software corporativo,
2013 e primeiro semestre de 2014
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Vulnerabilidades em sistemas de gerenciamento

de conteudo

Vulnerabilidades em CMS continuam a estar entre as mais
relatadas em 2014, contabilizando quase 10% do total de
vulnerabilidades totais pesquisadas. E, além disso, a maior
porcentagem de vulnerabilidades de CMS ocorre em plug-ins
ou médulos escritos por fontes de terceiros — nio pelo
fornecedor principal de CMS.

Muitos plug-ins de CMS sio mantidos por uma pessoa ou
um pequeno grupo e eles podem ter atualiza¢bes nio
frequentes (ou nenhuma). Portanto, muitos plug-ins contém
vulnerabilidades de seguranga tentadoras e ndo corrigidas. A
Figura 8 mostra o atraso nas taxas de correcio para plug-ins,
em comparacio as plataformas principais de CMS, e os dados
nio se alteraram desde nosso relatério de 2013.

Enquanto o X-Force alertava previamente para o uso de plug-
ins de CMS, uma nova onda de ataques contra essas
plataformas foi lancada nos dltimos meses, mostrando o risco
continuado. O site russo Yandex relatou um malware com
dub efetuado no Virus Mayhem!! que visa comprometer os
servidores da web por meio das vulnerabilidades de CMS e
ataques de for¢a bruta de credenciais fracas ou padrio.

Depois de comprometidos, esses servidores da web podem ser
usados como malwares ou carregar ataques de grandes escala
e largura de banda de distributed-denial-of-service (DDoS)
contra outros sites e alvos. Por exemplo, o WordPress foi
usado em um ataque de DDoS de amplificacio em marco de
2014, que afetou mais de 162.000 sites.!? Nesse caso, os
invasores usaram a funcionalidade legitima do recurso de
pingback de XML-RPC para conectar o conteudo de autores
diferentes a um website de terceiros.

Vulnerabilidades do aplicativo da web para as plataformas principais e plug-ins

de CMS, 1° semestre de 2014

0% 1% 2% 3% 5% 6% 7% 8% 9% 10%
Plataformas
principais de CMS il 0,9%
Plug-ins de CMS
g 8,4%

Taxas de correcdo para as vulnerabilidades de CMS

Vulnerabilidades de plataformas
principais de CMS, 12. semestre de 2014

M Sem correggo

Vulnerabilidades de plug-in de CMS,
12. semestre de 2014

Com corregao

Figura 8. Vulnerabilidades do aplicativo da web para plataformas principais
de CMS e plug-ins de CMS, como uma porcentagem de todas as taxas
de divulgagdes e corregdes corvespondentes, 1°.semestre de 2014.
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Avaliacio de CVSS

O X-Force usa a versio 2 do Common Vulnerability Scoring
System (CVSS) para comunicar a severidade das
vulnerabilidades. As vulnerabilidades sio avaliadas a partir de
trés perspectivas diferentes: como um banco de dados de
vulnerabilidade que rastreia as divulgacées de vulnerabilidades
de terceiros; como uma organizagio de pesquisa de seguranca
que descobre novas vulnerabilidades; e como um grande
fornecedor de software que necessita ajudar os clientes a
avaliar com precisdo a severidade de vulnerabilidades em seus
produtos. O X-Force esta trabalhando atualmente junto com
outras organizagdes no desenvolvimento do novo CVSS,
verso 3.1

Na avalia¢ido de vulnerabilidades do primeiro semestre de
2014, foi descoberto que a maioria dos problemas se encaixava
na categoria de taxa de severidade média de CVSS (67%),
com 24% de todas as vulnerabilidades avaliadas como criticas
ou altas. Como mostrado na Figura 9, esses resultados ndo
foram alterados desde 2013, sendo este o terceiro ano
consecutivo em que a maioria das vulnerabilidades foi
avaliada como riscos de nivel médio.

Avaliacées de base de CVSS de 2012 até o 12, semestre de 2014

Avaliacdo Nivel

10 Critico E provavel que uma exploragio bem-sucedida tenha efeitos adversos catastrsficos

7.0-9.9

Alto E provavel que uma exploragao bem-sucedida tenha efeitos adversos importantes

4.0-6.9

Médio E provavel que uma exploragso bem-sucedida tenha efeitos adversos moderados

0.0-3.9

Avaliacdo de base de CVSS
de 2012

5% 1% 8%

Baixa_\Critica

Avaliacdo de base
de CVSS de 2013

E provavel que uma exploragdo bem-sucedida tenha efeitos adversos limitados

do 1¢. semestre de 2014

2% 9% 1%

Baixa_\ Critica

Baixa_\ Critica

Figura 9. Avaliagdes de base de CVSS de 2012 até o 1°.semestre de 2014

Avaliacdo de base de CVSS
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Muitas pessoas da industria, inclusive analistas de seguranga,
equipes de resposta de incidentes corporativos e clientes de
software corporativo, ficaram insatisfeitas com as
inconsisténcias de avaliagio que ocorrem com frequéncia em
diferentes organizagdes. As vezes, as inconsisténcias sio o
resultado da subjetividade que pode influenciar em como um
individuo ou organizacio avalia as vulnerabilidades, mas
também podem resultar de algumas falhas inerentes no
padrio atual de CVSS e da falta de orientagdes claras em
como avaliar objetivamente certos tipos de vulnerabilidades.
Como resultado, a contagem de CVSS falha com frequéncia
em refletir o verdadeiro risco que uma vulnerabilidade pode
representar para uma organizagio, causando uma perda de
confianca geral na avaliacio de CVSS como uma medigio de
risco precisa e confidvel.

Para saber mais sobre os interesses acerca de CVSS e o
desenvolvimento do novo CVSS, versio 3, consulte o website
do CVSS v3 Development, hospedado pelo Forum of Incident
Response and Security Teams (FIRST)."

O exemplo mais 6bvio de como algumas avaliagdes de CVSS
nem sempre representam os verdadeiros riscos e impactos em
uma organizacio ¢é a vulnerabilidade de Heartbleed. Como
mencionado anteriormente neste relatério, o Heartbleed foi
divulgado em abril de 2014, mas, na verdade, ja existia ha dois
anos. Essa vulnerabilidade recebeu uma avaliacio de base de
CVSS de 5.0, que se encaixa no nivel de risco médio - junto
com 67% de todas as outras vulnerabilidades relatadas durante

o primeiro semestre de 2014.

Entretanto, com o nimero de produtos impactados, o tempo
e a atencio gastos pelas equipes de TT para corrigir os
sistemas e responder as questdes do cliente, assim como a
sensibilidade dos dados expostos, o verdadeiro impacto da
vulnerabilidade de Heartbleed foi maior que a avaliagio de
base de CVSS poderia indicar. Isso também levanta a questio
de quais outras vulnerabilidades se encaixam na categoria de
risco médio (avaliagio de base de CVSS 4.0 até 6.9), que podem
ter sido ignoradas pelas organizac¢es, mas que também tinham
impactos potenciais de grande escala similar ao Heartbleed.

Consideracoées finais sobre primeiro semestre de 2014
Embora os nimeros gerais de vulnerabilidade estejam baixos
para o primeiro semestre de 2014, o impacto nos 10 melhores
fornecedores de software corporativo permaneceu consistente.
Neste ponto, € incerto se essa tendéncia permanecera até o final
do ano, com os invasores continuando a procurar os alvos com o
maior impacto//potencial de recompensa, ou se veremos, no
segundo semestre do ano, um aumento no no nimero de
vulnerabilidades divulgadas contra os fornecedores e
componentes menores, como os plug-ins de CMS.

O X-Force também antecipa a libera¢io e adog¢io da versio

3 do CVSS para ajudar a criar mais consisténcia na avaliacio

de risco por parte das organizagdes e mais confianga no uso de
CVSS, como um dos componentes primirios em um plano de
resposta a incidentes geral da organizagio. Dessa forma,
quando divulga¢des como o Heartbleed ocorrerem no futuro, a
inddstria, como um todo, estard mais bem preparada para

ameacas em potencial.
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Sobre o X-Force

As ameacas avanc¢adas estio em toda parte. Ajude a minimizar os seus riscos

com insights dos especialistas da IBM.

A equipe de pesquisas e desenvolvimento da IBM X-Force
estuda e monitora as tendéncias de ameacas mais recentes,
inclusive vulnerabilidades, exploracdes, malware, spam,
phishing e contetido malicioso da web. A equipe de pesquisa
inclui uma variedade de conjuntos de habilidades e
conhecimento, impulsionados com as aquisi¢oes da IBM no
mercado de seguranca de Internet — incluindo a Internet
Security Systems (ISS), IBM Trusteer'*e IBM Security
AppScan — e combinando-os com inteligéncia de monitoracio
ativa da rede do grupo do IBM Managed Security Services.
Além de aconselhar os clientes e o piblico em geral sobre as
ameacas criticas e emergentes, o IBM X-Force também
oferece contetido de seguranca e técnicas de protecio para
ajudar a proteger os clientes IBM dessas ameacas.

Colaboragdo da IBM Security
A IBM Security representa virias marcas que oferecem um
grande espectro de competéncia de seguranga:

® As equipes de pesquisa e desenvolvimento de vulnerabilidade
do IBM X-Force descobrem, analisam, monitoram e registram
uma ampla gama de ameacas de seguranca a computadores,
vulnerabilidades, além de tendéncias e métodos mais recentes
usados pelos invasores. Outros grupos da IBM utilizam esses
valiosos dados para desenvolver técnicas de prote¢io aos
nossos clientes.

¢ A familia de produtos IBM Trusteer fornece uma plataforma
de prevencio de crimes na web de terminal holistico que
ajuda a proteger as organizac¢des contra fraude financeira e
invasdes de dados. Centenas de organizacoes e milhdes de
usudrios finais dependem desses produtos da IBM Security
para proteger os seus aplicativos de web, computadores e
dispositivos méveis de ameacas online (como malwares

avangados e ataques de phishing).

* A equipe de seguranca de conteido da IBM X-Force
vasculha e categoriza independentemente a web por crawl,
descobertas independentes e por feeds fornecidos pelos
IBM Managed Security Services.

¢ O IBM Managed Security Services é responsivel por
monitorar as exploraces relacionadas a endpoints,
servidores (inclusive servidores da web) e infraestrutura de
rede geral. Essa equipe rastreia as exploracdes entregues
pela web e também por outros vetores, como emails e
mensagens instantaneas.

e O IBM Professional Security Services (PSS) oferece
servigos corporativos de consultoria de avaliacio, design e
implementagio de seguranga para ajudar a desenvolver
solugdes efetivas de seguranca da informacio.

¢ A Plataforma de Inteligéncia em Seguranca IBM QRadar

oferece uma solugdo integrada para Security Intelligence and

Event Management (SIEM), gerenciamento de registros,

gerenciamento de configuracio, avaliagio de vulnerabilidade

e detec¢do de anomalias. Ele fornece um painel unificado e

um insight em tempo real sobre os riscos de seguranca e

conformidade de pessoas, dados, aplicativos e infraestrutura.

O IBM Security AppScan permite que as organizagoes

avaliem a seguranca de aplicativos méveis e da web,

fortalecam o gerenciamento de programas de seguranga de
aplicativos e obtenham conformidade regulatéria pela
identificacio de vulnerabilidades e geracio de relat6rios com

recomendacdes inteligentes para facilitar as corre¢des. O

servico de IBM Hosted Application Security Management

(HASM) é uma solucio baseada em nuvem para testar

aplicativos da web com o uso do AppScan em ambientes de

pré-producio e produgio.
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