Security Intelligence.
Think Integrated.

Como tratar as ameacas mais recentes identificadas no
Relatério de Tendéncias e Riscos IBM X-Force

Novembro de 2013

© 2013 IBM Corporation
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A Arabia Saudita disse que o

ataque virtual da Aramco veio de

estados estrangeiros

— Bloomberg, Dez 2012

Ehe New Nork Eimes

RSA encara usuarios irritados apés

violagao

InformationWeek
Lockheed Martin sofre

ataque virtual massivo
— InformationWeek, Maio 2011

guardian

Facebook foi hackeado
em "ataque sofisticado"

— The Guardian, Fev 2013

THE WALL STREET JOURNAL.

Fed reconhece violagao na segurancga virtual

— The New York Times, Junho 2011

THE WALL STREET JOURNAL.

NASDAQ confirma

violagcao em rede
— The Wall Street Journal, Fev 2011

WIEEDB

TEEFUEFINGEON POSIR

Apple Hackeada: Empresa
admite que website de
desenvolvimento foi
violado

— Huffington Post, Julho 2013

Hacking chinés de midia dos EUA é "fenémeno

predominante®
— Wired, Fev 2013

— The Wall Street Journal, Fev 2013

@

Servidor de
contribuintes da
Carolina do Sul
hackeado, 3,6 milhoes
de numeros do Seguro

Social comprometidos
— CNN, Out 2012

© 2013 IBM Corporation



Atores de nivel
nacional, APTs
Stuxnet,

Aurora, APT-1

Hacktivistas
Lulzsec,

MOTIVAGAO

Crime organizado

Zeus, ZeroAccess,
Pacote de Exploracao de
Blackhole

Pessoas do grupo, Spammers,
Script-kiddies
Nigerian 419 Scams, Code Red

SOFISTICAGAO

3 © 2013 IBM Corporation
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Os ataques mais direcionados seguem uma cadeia de 5 estagios

Reconhecimento, spear phishing e
exploragoes remotas para obter
acesso

0 g &> g Infiltra

ﬁ |:| Associa Malware e backdoors

Comando i
| Comende :Onstalat’zllc.)j para estabelecer uma
ase solida

Movimento lateral para aumentar

ExPande 0 acesso e manter uma presencga
Aquisicao e agregacao
Coleta de dados confidenciais
S LLLLL RS . Extracido de dados para
o Comole (nC) ) Extrai redes externas

4 © 2013 IBM Corporation
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Os defensores devem seguir uma abordagem iterativa

Cadeia de Ataque Estratégia de Defesa IBM Security Framework
PRH W Inteligéncia em Seguranca
1 Infiltra Solidifica @ e Analitica
1 v Protecao Avancada
2 Associa ' contra Fraudes
Detecta '
(7))
3 Expande 1 §
]
o @
Analisa Q <
[ #9, N
4 COIQta 1 é'.‘-? AQQI.H .‘. L |

Pesquisa Avancada de
Seguranca e Ameacas

5 © 2013 IBM Corporation
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Solidifica

O que o Relatério de Tendéncias X-Force nos diz:

“A distribuicdo de malware a usuarios domesticos e

égﬁT'TEEg‘;OSER corporativos ainda é altamente eficiente devido a

PROBLEMATICA vulnerabIZidades em navegadores e plug-ins de
navegacao”

APLICATIVOS DE “Com bgse nos incidentes que cobrimos, 0 SQLJ |

WEB SAO UM (SQL Injection) permanece como o paradigma mais

CALCANHAR DE comum de violagao inclusive no primeiro semestre

AQUILES de 2013”

VULNERABILIDA “No primeiro semestre dg 2013, o X-Force reportou

DES AINDA a soma de um pouco mais de 4100 novas

ESTAO EM vulnerabilidades de seguranga reportadas

CRESCIMENTO

publicamente no banco de dados”

6 © 2013 IBM Corporation
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Solidifica
Exemplo de Melhores Praticas:

0 Configurar adequadamente e corrigir terminais

9 Monitorar e analisar configuracoes de rede
e Desenvolver com seguranca e auditar aplicativos da web

9 Controlar atividades privilegiadas e identidades
compartilhadas

e Varrer com inteligéncia e priorizar vulnerabilidades

© 2013 IBM Corporation
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Solidifica 1. Configurar adequadamente e corrigir terminais

Gerenciado = Segurado

Agente de
renciamento

comum

Console de

iamento unificad

astrutura comum

ervidor Unico

Terminal desktop / Terminal
laptop / servidor movel

Terminal para fins
especificos

oo IBM End uda

= Gerencia centenas de milhares

de terminais independentemente
da localizacao, tipo de conexao
ou status

= Automaticamente fiscaliza o

cumprimento de linhas de base
de seguranga em todos os
terminais dentro da organizacéo,
incluindo versdes de software de
navegador instaladas e
configuracdes

Aplica quarentena automatica
nos terminais fora de
conformidade até que a
conformidade seja atingida

© 2013 IBM Corporation
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Solidifica 2.

IBM Security QRadar SIEM

Dashboard Offenses LogActivity ~Network Activity Assets Reports LTINS Admin

<

10.65.7.024

RuleReporting_fw2

10.65.8.0/24

0

10.65.4.024

i

RuleReporting_fwd 10.65.6.0/24  RuleReporting_fw6

RuleReporting_fw3

ch.. ¥ Quick Sesrches ¥ W Add Fiter [ Save Grterin [ Save Results Bl Cancel % Fale Fosiive  Acions ¥

10.65.2.0124

ot
RuleReporting_fw1 10.65.1.0124

10.65.3.024

RuleReporting_top_router 10.65.0.0124

Radar

Risk Manager

Monitorar e analisar configuracoes de rede

Descreve visualizagdes de
topologia, ajuda a visualizar
padrdes atuais e alternativos
de trafego de rede

Coleta dados de configuragcao
de dispositivos de rede para
avaliar vulnerabilidades e
facilitar a analise e relatérios

Descobre erros na
configuracao de firewall e
melhora o desempenho ao
eliminar regras ineficientes

Analisa a conformidade de
politicas para exposi¢coes de
trafego da rede, topologia e
vulnerabilidades

© 2013 IBM Corporation
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|

Solidifica 3. besenvolver com seguranca e auditar aplicativos web

10

s Teste Automatico de Seguranca de  ~
Aplicativos
Varrer Analisar Corrigir
aplicativos resultados problemas
\. J

80% dos custos de desenvolvimento s&o gastos

na identificacao e corregao de defeitos!*

S
%

2 — -

yomo o IBM Securit _‘@Scanﬁa

Inclue a seguranga no processo de
desenvolvimento do aplicativo

Trata dos defeitos de seguranca de maneira
eficiente e eficaz antes da implementacéao

Aproveita as varias tecnologias de varredura
para a descoberta e corregcao de problemas
por todas as equipes de seguranga e
desenvolvimento

CODIFICAGAO CONSTRUGAO n SEGURANGCA | PRODUGAO

Trate as vulnerabilidades de forma proativa no inicio do processo de desenvolvimento para reduzir custos

<

*Fonte: National Institute of Standards and Technology

© 2013 IBM Corporation
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Checkout da credencial PIM,
registro no terminal (usuario privilegiado)

--...____.
Igrzmntial
Vault m—

Gravar atividade
(usuario privilegiado)

3 g
e Busca por gravagéo. vz

Selecione o link para executar

~ (Auditor) . o

o Executar (Auditor)

(gravacéo capturada em tons de cinza
para reduzir tamanho de imagem armazenada)

= Elimina a necessidade de compartilhar senhas através do gerenciamento automatizado de

identidades privilegiadas

= Garante o suporte a conformidade e auditoria com gravacao de sessao e suporte a reproducao

= Controles robustos de autenticacao e SSO para acesso a contas de alto risco

11

© 2013 IBM Corporation



vy
o
X

~

IBM Security Systems

o]
l

|

Solidifica 5. Varrer com inteligéncia e priorizar vulnerabilidades

Inativo: Dados do
QFlow Collector

ajudam o QRadar
Vulnerability Manager
a perceber a atividade
dos aplicativos

Corrigido: O IBM
Endpoint Manager
ajuda o QVM a
entender quais’
vulnerabilidades
serao corrigidas

Critico: Base de
conhecimento de
vulnerabilidades, fluxo de
reparos e politicas QRM
informam ao QVM sobre
vulnerabilidades criticas do
negocio

12

Bloqueado: O QRadar
Risk Manager ajuda o QVM
a entender quais
vulnerabilidades estao
bloqueadas por firewalls e

VE CVE CVE CVE CVE

Exploradas: A
correlacao SIEM e
dados IPS ajudam o

vulnerabilidades
foram exploradas

Em risco: O X-Force Threat e os dados SIEM de

incidentes de segurancga, unidos a visibilidade de

trafego de rede Qflow, ajudam o QVM a ver ativos
se comunicando com potenciais ameacas.

QVM a revelar quais

Executa varreduras de
vulnerabilidade de rede em tempo
real

Fornece visualizagdo completa de
vulnerabilidades incluindo feeds
de dados de inteligéncia de
ameacas e de scanner de
terceiros

Suporta processos de excecdes e
reparos com relatorios e painéis
perfeitamente integrados

Inclui o X-Force Threat
Intelligence e rastreia dados do
CVE (National Vulnerability
Database)

Radar

Vulnerability Manager

© 2013 IBM Corporation
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Detecta

O que o Relatorio de Tendéncias X-Force nos diz:

MIDIA SOCIAL
ESTA SENDO

13

USADA PARA
ABUSAR DA
CONFIANGCA

DIVERSOS "DIAS-
ZERO" NOS
PRIMEIROS 180
DIAS

A EXTRACAO DE
DADOS E O
OBJETIVO

“Ataques sociais, que sdo mais humanos e
pessoais, podem ser criados para se referirem a
topicos relevantes de interesse e eventos atuais”

“Nos primeiros seis meses do ano, diversas
vulnerabilidades de "dia-zero" afetando amplamente
o software implementado, ja haviam sido difundidas”

“2012 foi um ano recorde para violacao de dados
reportados e 2013 esta em via de ultrapassar 2012”

© 2013 IBM Corporation
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Detecta

Exemplo de Melhores Praticas:

o Gerenciar midia social e risco de utilizacao da web

Proteger contra vulnerabilidades desconhecidas de
"dia-zero"

e Monitorar atividades de dados de acessos suspeitos

0 ldentidade sensivel a ameacas e politicas de acesso

14 © 2013 IBM Corporation
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Detecta 1. Gerenciar midia social e risco de utilizacdo da web

IBM Security Network Protection
bloqueia o acesso de mensagens de
phishing e links maliciosos incorporados

\ IBM X-Force
v Threat Intelligence
Conteudo e protegdo de

seguranga em constante
evolugéo

Known
Malware J
Sites

15

mo;o IBMIXGSaj

Capacidade de controlar
granularmente quais sites de
midia social sdo acessados a
partir da rede

Bloqueio dinamico de
usuarios tentando acessar
sites de malware conhecidos

Abordagem de camada dupla
para phishing ao limitar o
acesso de mensagens de
phishing, assim como
blogquear acesso a links
maliciosos

Atualizado constantemente
com a mais recente
inteligéncia de ameaca na
web do X-Force

© 2013 IBM Corporation
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Detecta 2. Proteger contra vulnerabilidades desconhecidas de

"dia-zero"
4 N
Inline IPS & Efficacy Against Publicly-Available (PA) and M d Exploi
TEST nline IPS System caq:'B N?Iala;:é;?:w‘iy;m\rrta:')as e (PA) and Mutated Exploits
TO"EJ REPORT PuhlicI).-—I\v.-ai[I‘:a;::n;f E:;Ioitsslocked Mutalec:::ﬂ?;t:]moded
100 R 100 100%
g 5 — € 5 —
g » — = 0 — = Utiliza abordagem baseada
S 5 — g em_protocolo para capturar
B muitos ataques "dia-zero" e
IBMIPSGX7800  Snort 0 IBMIPSGX7800  Snort ameagas mutantes versus
L BMIPS 67500 B Snor y IPS somente assinatura
Telienn = Oferece protecio contra
wer@O00 oo "“'""'“";j"‘j:"”“*;":":;g vulnerabilidades conhecidas
w2ns @ e @) | wetn ;‘:‘:’ilg S quando uma corregao esta
" i S ove 013108 indisponivel ou implementado
|- - January 2013 - February - March - April - May - June I usando uma “Corregéo Virtual”
T — T T T T 1
. oveans s emse @ "= Protegbes java especificas
130110 QO  CERS0 @ 20130228 QOO 201306-11 ) O COmo O médulo Java
20130213 O D Heuristics trata de applets

2013 H1 Zero-Day Timeline java maliciosos

(point in time when zero-day attack became publicly known)

16 Fontes: Tolly Group, October 2012, IBM X-Force Research and Development Team © 2013 IBM Corporation
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Detecta 2. Proteger contra vulnerabilidades desconhecidas de

"dia-zero"
Controle estavel de aplicativo

Determina se uma acao de um aplicativo € legitima
ou maliciosa com base em:
* o0 que um aplicativo esta fazendo (operagao

)

* por que esta fazendo (estado)

Detém acoes
de aplicativos

Trusteer A Pe
2 g

com estado
desconhecido

O Trusteer
Apex Detém
a Execucao

®

Exploragcao

Conteudo
Externo

Legitima o
Acesso

Permite agoes
de aplicativos

com estado
conhecido

17

OMOo Irusteer:

\pex-aj

= Detecta e impede um

malware de roubo de
informacdes de terminais
de funcionarios

Protege aplicativos que
processam conteudo nao
confiavel incluindo:
Navegadores de web,
Adobe Acrobat, Flash,
Java e MS-Office

Unifica a protegcao contra
malware para terminais
gerenciados e nao
gerenciados através de um
unico console baseado

em web

© 2013 IBM Corporation
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Detecta 3. Monitorar atividades de dados de acessos suspeitos

/— Assegura a integridade de dados —\ - Como o IBM Guardium ajuda

Repositérios de Dados confidenciais
(bancos de dados, warehouses, Application Servers - -
compartilhamento de arquivos, = |Impede alteragbes nao
Big Data) autorizadas de dados,
estruturas de bancos de
[ - dados, arquivos de
Investigacao , i . -~ .
baseada em /’Ji'" Dispositivo conflguragao e reglstros

hosts ® . de Coleta“

(S-TAP) = Automatiza e centraliza os
controles através de diversas
regulacdes, tais como PCI-
DSS, regulamentos de
privacidade de dados,

HIPAA/HITECH, etc.
\ Dispositivo de Gerenciamento Central /
= Protege dados em ambientes
v Monitoramento continuo em tempo real baseado em politica de heterogéneos tais como
todas as atividades de trafego de dados, incluindo agdes por bancos de dados,
usuarios privilegiados aplicativos, data warehouses

v Varredura da infraestrutura de dados por corregdes ausentes, e plataformas de Blg Data
privilégios mal configurados e outras vulnerabilidades como o Hadoop

v" Automagao da conformidade de protecéo de dados

18 © 2013 IBM Corporation
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013 0ffice 365 Mdcm *{'L ‘,_

%/‘

Parceiros B2B, Cidadaos,
Usuarios Moveis

Um usuario autorizado solicita acesso ao portal e
SSO

A senha é roubada, a sessao ¢ interceptada e o
conteudo HTTP é comprometido.

Conceder

Negar

O conteudo HTTP contém vulnerabilidades tais
como SQL |nJect|on Cross- -site scrlptlng, Negar
falsificacédo de s

O endereco IP possui uma baixa pontuagao de
utacao e local geografico permitido

Reforgar a autenticagao aprofundada ou acesso
baseado em contexto para restaurar o acesso do Conceder
usuario autorizado

—

Portal, aplicativos da web
(por ex., Java, .NET, entre
outros)

Validar identidade do cliente
interagindo por meio de canais
moveis e sociais

Reforcar o contexto da identidade
para acesso SaaS e Cloud

Mitigar roubo de credenciais e
tomada de contas com prevencao
de fraudes

Assegurar o acesso e proteger o
conteudo contra ataques
direcionados

v' Estender a protegdo a ameacas para suportar o X-Force com base na reputagao dolIPe

19 localizacao geografica

© 2013 IBM Corporation
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Analisa

O gue o Relatério de Tendéncias X-Force nos diz:

MANTER

VISIBILIDADE
GLOBAL

MESMO OS
USUARIOS
AVANCADOS SAO
VULNERAVEIS

ENCONTRANDO
SUTILEZAS NAS
DISTRAGOES

“Uma onda de violagbes de dados dirigida a filiais
internacionais e franquias e sites de idioma local que
nem sempre estao protegidos pelos mesmos
padrbes da matriz”

‘Ao comprometer um site central confiavel e usando-
O para servir malware, 0s invasores S4o capazes de
alcancar mais vitimas tecnicamente experientes”

“Ataques DDoS (Distributed Denial-of-Service) estao
sendo utilizados como distragcao, permitindo que 0s
invasores rompam outros sistemas na corporagao”

© 2013 IBM Corporation
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Analisa

Exemplo de Melhores Praticas:

0 Obtenham uma abordagem holistica e integrada
da seguranca de T

Analisem ameacas desconhecidas e atividade

Incomum

21 © 2013 IBM Corporat
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Analisa 1.0bter uma abordagem holistica e integrada da

Dispositivos de seguranca
Servidores e mainframes
Atividade de rede e virtual
Afividade de dados
Atividade de aplicativos
Informacées de configuragdo

Vulnerabilidades e ameacas

MO0 R G EE

Usuarios e identidades

Fonte de dados extensivas

seguranca de TI

Correlagdo

+ Logs/eventos

= Fluxos

+ Reputagao de IP Ataque

- Localizagéo geografica verdadeiro

Identificacéo de ataque
* Credibilidade f
* Severidade \

* Relevancia
Incidentes /

suspeitos

Linha de base da atividade
e detecc@o de anomalias

* Atividade do usuario

= Atividade do banco de dados
= Atividade de aplicativos

* Alividade de rede

-~ Insight excepcionalmente
-w preciso eacionive_l:

@‘ Inteligéncia detalhada

— Solugao avangada de inteligéncia em seguranca que analisa
dados massivos de segurancga e entrega informagdes para

tomada de acéao

— Correlagao de registros, eventos, fluxos de rede,
vulnerabilidades e inteligéncia de ameacas

— Inteligéncia com contexto de identidade e acesso

— Plataforma totalmente integrada que torna a busca, montagem
de tabelas e investigagdo mais faceis e rapidas

— Regras e relatorios prontos para uso imediato

22

Determina os padrdes tipicos de
utilizacao para usuarios, aplicativos
de rede e acesso a dados

Monitora e alerta sobre desvios
significativos, fornecendo
visibilidade do comportamento nao
autorizado

Ajusta-se para tendéncias de
sazonalidade e crescimento

Esta correlacionado com a
inteligéncia de ameacas X-Force

Top 10 Application Resuts By Source Bytes (Sum) 8

2010-0ct-05, 01:03 - 01:5¢

b Agp
mRemateis

T T T T ——— T
0110 01:15 01:20 01:25 0130 01:35 01:40 0145

Updste Detais

22500000

115000000

@

(7500000

@

o5 015

© 2013 IBM Corporation
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Analisa 2. Analisar ameacas desconhecidas e atividade incomum

| Offense 3083

[8] Summary @ Attackers (@) Targets (=) Categories Annotations Il Networks Events

Flows [C|Rules Actions ¥ (= Print 9|

23

Magnitude Relevance | 0 | Severity | 8 |Credibilily | 3
Target Wulnerable to Detected Exploit
S preceded by Exploit Atempt Proceeded by Recon . .
LEEE T preceded by ExploitiMalware Events Across Multiple Targets SIEHEETIIL 1428 events in 3 categories
preceded by Recon - External - Potential Metwork Scan — A
Attacker/Src | 202.153.48 66 \\ Qual foi o rt 2000-09-29 16:05:01 T
Target{s)yDest| Local (717 ation 1m 32s
_ ataque? : :
Hetwork(s) Multiple (3} igned to Mot assigned
—————————
Notes Vulnerability Correlation Use Case lllustrates a scenario involving correlation of vulnerability data with 1DS alerts An attacker originating from China (202. Jo the
Conficker worm exploit (CVE 2008-4250). The first sys Foi bem
-
Attacker Summary ‘Details Quem foi o sucedido?
Magnitude 74 User PENTETT
< responsavel?
Description 202.153. Asset Hame Unknown
Vulnerabilities 0 MAC Unknown
Location China Asset Weight /7 u]
-
Top 5 Categories =) Categories |
Name Magnitude Local Target Count Onde eu os
~ . ~
Bufter Overlow — 5 encontro? Quao valiosos sao
Misc Exploit 3
Network Sweep Quantos 716 [1a17 os alvos para o
~ sy =
Top 5 Local Targets Targets ! alvos estao neQOCIO?
IP/DNS Hame Mag. = 7 I] User MAC ~roCanon = TSI
Windows AD Server S |un enVOIVIdOS e | Unknown Unknown main =\
10.101.3.3 Y} v Unknown RE Unknown Unknown rmain 0
10.101.3.4 = Unknown Mo Unknow Lhalonoosin main 0
DC106 Yes Mg Administn - main 10
10104311 Unknown N DCAdMIN Algum deles e main 0
-
Top 10 Events Events vu I neravel ?
Event Name | Magnitude Log Source Category Destination Dst Port Time
Misc Exploit - Event CRE — — — Custom Rule Engine-8 - gradar-vm Misc Exploit 10.101.3.15 445 09-29 16:06:33
NETBIOS-DG SMB v4 srvsvc NetrpPathCo... L — Snot @ 10.1.1.5 Buffer Querflow 40.101.3.10 445 09-29 16:06:28
NETBIOS-DG SMB v4 srvsvc MetrpPathCo... N s, | Snott@ 10.1.1.5 . 01.3.15 445 09-29 16:06:33
Misc Exploit- Event CRE — - — Engine-3 :: gradar-vm Onde esta 01.3.13 445 09-29 16:06:31
MNetwork Sweep - QRadar Classify Flow — Flow Classificatio _ gradar-v| 01.3.10 445 09-29 16:05:01
Nebwork Sweep - QRadar Classify Flow - Flow Classification Engine-5 - ara o toda a 01315 445 09-29 16:05.01
Metwork Sweep - QRadar Classify Flow — Flow Classification Engine-5 2 gradar-v) . A . 01.3.10 445 09-29 16:05:01
MNetwork Sweep - QRadar Classify Flow - Flow Classification Engine-5 :: gradar-| eV|denC|a? 01.3.15 445 09-29 16:05:01

© 2013 IBM Corporation
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Corrige

O gue o Relatério de Tendéncias X-Force nos diz:

A IMAGEM “Ataques operacionais sofisticados denegriram
S;OR%QLP%‘EE marcas bem conhecidas. Isto pode danificar a

SER IMPACTADA reputacdo de uma marca e criar problemas legais se
RAPIDAMENTE dados do cliente vazarem”

POSSUIR PLANO

PARA “Invasores estao investindo em malwares moveis
TECNOLOGIAS tecnicamente sofisticados que sgo mais resilientes e

EMERGENTES perigosos”

24 © 2013 IBM Corporation
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Corrige

Exemplo de Melhores Praticas:

0 Possuir plano e processos para executar quando
a violacao for descoberta

Utilizar investimentos em seguranca para corrigir
rapidamente e solidificar o ambiente

25 © 2013 IBM Corporation
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Corrige 1. Possuir plano e processos para executar
quando a violacao for descoberta

Servigos IBM de Resposta as Emergéncias
*Permite uma resposta mais rapida aos
incidentes, com custos e riscos reduzidos

Acesso 24 horas a analistas de resposta a
emergéncias altamente qualificados para ajudar a
interromper atagues em andamento, reduzir o seu
impacto, permitir uma rapida recuperagcao e executar
uma detalhada analise forense de dados.

* Ajuda a reduzir 0s riscos e a exposi¢cao
as ameacas virtuais por meio de uma
abordagem preventiva e proativa.

* Fornece acesso aos principais
recursos que podem permitir uma
rapida recuperacgao e ajuda a reduzir
impacto decorrente de incidentes nos

] negocios
Se vocé esta experimentando uma *  Permite uma visdo mais ampla e uma
emergéncia de seguranca, ligue: compreensao mais detalhada dos
1-888-241-9812 nos EUA incidentes, utilizando dados de

inteligéncia e analitica.

(001) 312-212-8034 Fora dos EUA

26 © 2013 IBM Corporation
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Corrige 2. Utilizar investimentos em segurancga para corrigir
rapidamente e solidificar o ambiente

= Resposta a
Emergéncias
Servigco de (ERS)

* Bloqueio de Correcéao
Virtual

= Quarentena
* Remocao de malware

* Reparo rapido —
alteracao de
configuracéo,
aplicar correcao

= Limpar dados
corporativos de
dispositivo mével

= Desabilitar o acesso

27

Simulacado de caminho
de ataque

Inteligéncia global de
ameagas

Inserir nova regra de
analise

Incorporar dados
adicionais de ameacas

Auditar atividade de
aplicativos e usuarios
para suportar
investigacdes de pericia
forense

Prevencao contra
invasao

Deteccido de anomalia
de rede

Bloquear comandos de
seguranga nao
conformes

Bloquear usuarios na

Corrige. fama Analisa anyg Detecta @md Solidifica
%

abertura de documentos .

infectados

Monitorar eventos de
mainframe para
anomalias

Treinar usuarios sobre
ataques a midias
sociais

Conformidade de
corregao

Varredura de aplicativo
da web

Atualizar aplicativos de
terceiros

Auditar contas
privilegiadas

Rastrear o uso de
identidades
compartilhadas

Reforgar politicas de
senha
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Resumo — Quebrando a cadeia de ataque
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Cadeia de Ataque Estratégia de Defesa

= Adotar diligéncia nas corregdes,

Solidifi monitorar configuracdes de rede,
olidiicd auditar aplicativos da web e controlar

identidades privilegiadas.

1 Infiltra

= Ter uma estratégia de midias sociais
e de web, protecao contra
vulnerabilidades desconhecidas e de
"dia-zero", monitorar bancos de dados
€ acesso baseado em risco.

2 Associa

Detecta

T
e
e
e

3 Expande

) = |mplementar um sistema abrangente
Analisa de integracao para visao holistica e

analise de ambiente.
4 Coleta

= Estabelecer um plano de acao para o
Corrige caso de violagbes e ajustar pontos de

5 Extrai controle para melhorar a seguranga.
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Seguranca IBM: Entregando inteligéncia, integracao e experiéncia
através de uma estrutura abrangente

@Inteligén:ii:alﬂtizguranga

oo < Inteligéncia |
Integracao I
Conhecimentol

Pesquisa Avancada de
Seguranca e Ameacas
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Declaragao de Praticas Adequadas de Seguranga: O sistema de seguranga de Tl envolve a protecao de sistemas e informagoes atraves de
prevencgao, detecgao e resposta ao acesso incorreto de dentro e fora de sua empresa. O acesso incorreto pode resultar na alteragao, destruicao
ou desapropriacéo de informagdes, ou pode resultar em danos ou uso improéprio de seus sistemas, inclusive para atacar terceiros. Nenhum
produto ou sistema de Tl deve ser considerado completamente seguro e nenhum produto Unico ou medida de seguranca pode ser totalmente
eficaz na prevencgéao de acesso incorreto. Os sistemas e produtos IBM foram projetados para fazer parte de uma abrangente abordagem de
seguranga, que necessariamente envolvera procedimentos operacionais adicionais e pode exigir que outros sistemas, produtos ou servicos se
tornem mais efetivos. A IBM NAO GARANTE QUE OS SISTEMAS E PRODUTOS SEJAM IMUNES A CONDUTA ILEGAL OU MALICIOSA DE
QUALQUER PARTE.

www.ibm.com/security .,

© Copyright IBM Corporation 2013. Todos os direitos reservados. As informacdes contidas nestes materiais séo fornecidas para propositos
informativos, e sao fornecidas NO ESTADO EM QUE SE ENCONTRAM, sem garantia de nenhum tipo, expressa ou implicita. A IBM nao se
responsabiliza por quaisquer danos causados pelo uso, ou de alguma forma relacionado, a estes materiais. Nada contido nestes materiais

destina-se a, nem deve ter o efeito de, criar qualquer garantia ou declaragéo da IBM ou de seus fornecedores ou licenciados, ou alterar os termos

e condi¢des do contrato de licenga aplicavel que controla o uso de software IBM. Referéncias nestes materiais a produtos, programas e servicos

IBM nado implicam que eles estejam disponiveis em todos os paises em que a IBM opera. As datas de release de produtos e/ou capacidades
referenciados nestes materiais estdo sujeitos a alteragdes a qualquer momento pelo exclusivo critério da IBM com base nas oportunidades de B
mercado ou outros fatores e ndo deve de forma alguma ser considerado um compromisso com futuros produtos ou recursos disponiveis. IBM, o "-.",
logotipo IBM, e outros produtos e servigos IBM sdo marcas registradas da International Business Machines Corporation nos Estados Unidos, =
outros paises, ou em ambos. Outros nomes de servigos, empresas ou produtos podem ser marcas registradas ou marcas de servicos de

terceiros.
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