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O X-Force é a base para pesquisas avancadas de
seguranca e ameacas no Framework de Seguranca IBM

@ Inteligéncia em Seguranga
'\ e Analitica

A missao do X-Force é:

*Monitorar e avaliar o

panorama de mudancas rapidas de
ameacas

"Pesquisar novas técnicas de
ataque e desenvolver protecao para
os desafios de seguranca do futuro

Pesquisa de Ameacas "Informar nossos clientes e
e Seguranca Avancada 0 publico em geral

2 |IBM Security © 2013 IBM Corporation



As equipes colaborativas da IBM monitoram e
analisam o panorama de mudancas das ameacas

Cobertura

Mais de 20.000

dispositivos
sob contrato

Mais de 3.700 clientes

gerenciados no mundo todo

Mais de 15 bilhoes

de eventos
gerenciados por dia

133 paises
monitorados (MSS)

Mais de 1.000 patentes

relacionadas a seguranga

3 BN Security

o

IBM Research

Profundidade

20 bilhoes de imagens
e paginas da web
analisadas

40 milhoes de ataques
de spam e phishing

76 mil vulnerabilidades
documentadas

Bilhoes de tentativas de
invasao diariamente

Milhoes de amostras
exclusivas de malware

© 2013 IBM Corporation



O Tema do relatorio semestral de 2013:

Invasores Otimizam as Taticas

41BN Security



3 Capitulos do Relatorio de Tendéncias

Ataques dirigidos e
violagao de dados

Social e Mobilidade

X-Force em NUumeros

Sofisticacao operacional

| Ataques de "watering hole"

Websites estrangeiros comprometidos
Diversbées de DDoS

g  1BN Security
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Explorando a confianga |

Profissionais de seguranca deveriam entender como os invasores
estao tirando proveito da confianca em relacionamentos para:

- Violar uma
organizacao r

- Visar grupos
de usuarios

- Criar métodos de
diversao

6 1BN Security © 2013 IBM Corporation
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Sofisticacao operacional

O
o

parfis de izacdes
utilizando dados

publicos/midia socia

Exploracao da confianca &
um exemplo de como os
invasores estao se tornando
operacionalmente mais
sofisticados para

violar os alvos.

]
s.‘ L] ".
\ s v ’
) principais alvos POls
nrgamadpa & bam @ via spear phishing
financiados

@@
fol

operacional
‘wateig holes"

identificam

Muitas violacbes

nao sao decorrentes de
malware customizado
e exploragdes do "dia-zero",
0S invasores buscam por
caminhos de menor
resisténcia

explorar técnicas
tastadas & reais como
S0L, DDoS & X355

7  |BN Security © 2013 IBM Corporation



Incidentes
de
seguranca
no primeiro

semestre

2013

8 1BN Security

Amostragem do 1S de 2013 de Incidentes de Seguranca por Tipo de Ataque, Tempo, Impacto
Conjectura do impacto relative de violagdo & baseada em informagdes publicamente divulgadas
referentes as perdas financeiras e registros vazados

Tipo de ataque
SCL Injection
Spear Phishing

Dercia atague em
O idioma local ou flial
astrangera

O tamanho do circulo estima o impacto
relative em termos de custo ao negdclo

© 2013 IBM Corporation
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ainda é confiavel para a violacdo de banco de dados

Amostragem do 1S de 2013 de Incidentes de Seguranca por Tipo de Ataque, Tempo, Impacto
Conjectura do impacto relativo de viclagao € baseada em informagoes publicamente divulgadas
referentes as perdas financeiras e registros vazados
Tipo de ataque
SQL Injection el [ de violagoes
Industria rastreadas
e b divulgadas
e
g
Mh - -
e Baixo risco / alta
Gaming
Online Banking
e recompensa
industrial
Online
Online Gov  Services - .
Edu s "Instalagcoes CMS antigas
GOV (e il Gov .
Senvices .Pluglns CMS
Service Auto
Dencia ataques en ol Cnsmr
kioma local ou ikl Senless g "Software de forum
astrangeia News &
Media Hews &
O tamanho do circulo estima o impacto W g =sQutros scri pts populares
relative em termos de custo ao negécio
00000 de terceiros
Janeiro Feveiro Marco Abril Maio Junho
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Ataques DDoS

continuam a interromper os negocios

Amostragem do 1S de 2013 de Incidentes de Seguranca por Tipo de Ataque, Tempo, Impacto
Conjectura do impacto relativo de violagao € baseada em informagoes publicamente divulgadas
referentes 4s perdas financeiras e registros vazados

Tipo de ataque . Software

SO |"i_|n-} chion . . Edu . .

Spear Phishing . .
- o — .

Alto volume de trafego de até

Acasso Fisice .
Malveare . . .

XSS ot aank
Wataiing Hole .. "’ Segmentos afetados:

Desconhecido
g Teco . = Bancario
oo .. Gov = Governo

st B e . * Provedores de
Denota atague e .. *"m. DNS

idiomia local ou filk

astrangera
® . g
O tamanho do circulo estima o Impacta aabhie
relative em termes de custo ao negdcio .

Janeiro Feveiro Marco Abril Maio Junho
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“Watering Hole”

sao ataques que comprometem a confianca do usuario final

Tipo de ataque
DDoS
cass0 F
Malware
"_;.(\::f?
Desconheci il
(. Seess
Dencta atagqua e
idicma local ou i
astrangera
O tamanheo do circulo estima o Impacto
relativo em termos de custo ao negdcio
c00000
Janeiro

Online  News &

News
Media

Electromics

Feveiro Marco

Software

Edu
News &
Media
m' line
O
Abril Maio

Amostragem do 1S de 2013 de Incidentes de Seguranca por Tipo de Ataque, Tempo, Impacto
Conjectura do impacto relativo de viclagao € baseada em infermagdes publicamente divulgadas
referentes as perdas financeiras e registros vazados

Edu

Junho

11 1BM Security
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Corromper sites legitimos
com exploracao do
"dia-zero"

Atingir Usuarios
Experientes
"Desenvolvedores de
empresas de tecnologia
"Funcionarios do Governo
"Visitantes inocentes de

sites confiaveis

© 2013 IBM Corporation



Websites nao franqueados

(websites nao franqueados) de filiais estrangeiras ou sites de

iIdiomas locais denigrem marcas

Amostragem do 1S de 2013 de Incidentes de Seguranca por Tipo de Ataque, Tempo, Impacto

Conjectura do impacto relativo de violagao € baseada em informagdes publicamente divulgadas
referentes as perdas financeiras e reqistros vazados

Tipo de ataque
SOL Injection
Spear Phishing
DDcS

Acasso Fisico

Mealware
XSS

Watenng Hole

Desconhecido

Gov

Food

Sve

Dencta atague em Cnsmr
O idioma local ou filial Electric

astrangera

O tamanho do cireulo estima o Impacto
relativo em termes de custo ao negdcio

Janeiro Feveiro

Edu

News &
Media

Abril

Maio

Services

Junho

Edu

12 1BM Security

Marcas globais visadas

em paises estrangeiros
fora da matriz

Invasores dependem de

=Seguranga mais baixa em
sites de idioma local

"Microsites temporarios
que reunem dados de
usuarios

"Denegrir marcas com

caminho de menor
resisténcia

© 2013 IBM Corporation



Incidentes por Localizacdo

paises mais impactados pelos incidentes de seguranca

Amostragem no 1S de 2013 de Incidentes de Seguranca por Pais, Tempo e Impacto

A conjectura do Impacto relativo de violagéo & baseada em Informagdes publicamente divulgadas
referentes as perdas financeiras e registros vazados

Principais Paises
&=
@ raien =
@ Japio &%
g
(o Holanda -—
=

= ® =
={C
eE

i

oy =
<O =
i*l§@ =

ommm&mom

Janeiro Feveiro Margo Abrril Maio Junho
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os Estados Unidos

divulgaram mais
locais-alvo de violacao

Taiwan foi o alvo em
varios incidentes de
seguranca de filiais
estrangeiras

© 2013 IBM Corporation



3 Capitulos do Relatorio de Tendéncias

Ataques dirigidos e
violacao de dados

Visar usuarios e abusar da confianga

Social e Mobilidade | Impacto econdmico e reputacional
Mercado Negro das midias sociais

Avancos recentes em malware de

4 Android

X-Force em Numeros

14 1BM Security
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Midia Socia

tornou-se o novo "playground”
para invasores

As Midias Sociais sao o principal
alvo para ataques e os
dispositivos moéveis estao
expandindo tais alvos

- Captacao de inteligéncia pré-ataque
- Criminosos vendendo contas

- Campanhas atraindo o usuario a
clicar em links maliciosos

© 2013 IBM Corporation



Impacto Economico e Reputacional

como a adocao generalizada promove tanto a pessoa quanto o negocio

Em vez de bloquear servicos,
as organizagoes deveriam
determinar como monitorar e
reduzir os abusos destas
plataformas

- As exploracdes das Midias
Sociais podem produzir impactos
sobre a perda financeira e sobre
a marca

- A defesa eficaz € a educacao e
a producao de suspeitas

16 1BM Security © 2013 IBM Corporation
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Ameacas da Mobilidade

em qualquer lugar que va, os invasores o seguirao

Crescimento excessivo do
1 mercado para Android
chama a atencao dos
autores de malware

Alvos viaveis com mira especialmente
em organizacoes especificas

ROI: Os autores de malwares estao
redobrando esforcos na criacdo de
malwares que sao mais resilientes e
perigosos.

17 1BM Security © 2013 IBM Corporation
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Avancos em Malware de Android

Chuli

Ataque com alvos bastante especificos

- Lista de enderecos comprometida

- Emails enviados aos alvos

- Vinculos com servico SMS de Android

- Mensagens roteadas ao servidor remoto C&C

Obad

Difundido principalmente via spam de SMS

- Difusao por meio de Bluetooth
- Administracao do dispositivo

- Técnicas de antianalise

- Ofuscacéao do codigo

18  1BM Security

WUC's Conference
in Geneva

On behalf of all at

the Word Uyghur
| Congress%UC).

the Unrepresented
Nations and Peoples
Organization (UNPO)
and the Society for
Threatened Peoples
(STP), Human
Rights in China:
Implications for
East Turkestan,
Tibet and

Southern Mongolia
In what was an
unprecedented
coming-together of
leading Uyghur,
Mongolian, Tibetan
and Chinese
activists, as well

as other leading
international
experts, we were
%:eatly humbled by
the great
enthusiasm,
contribution and

© 2013 IBM Corporation
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O X-Force preve que o numero de aplicativos
de malware de Android continue subindo

Grau de sofisticacao

para este malware que, eventualmente,
competira com aqueles encontrados no malware
de desktop

Aperfeicoamentos de Seguranca de Android
Dispositivos mais antigos estao mais em risco,
com 6% executando a versao mais recente

A fragmentagao de SO (Sistema Operacional)
continuara como um problema

19 IBM Security © 2013 IBM Corporation



3 Capitulos do Relatorio de Tendéncias

Ataques dirigidos e
violagao de dados

Social e Mobilidade

Vulnerabilidades

X-Force em NUMEroS | miee we

Spam e Phishing

20 |BM Security
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Divulgacoes de Vulnerabilidades

4.100

vulnerabilidades
divulgadas
publicamente

Se a tendéncia
continuar,
provavelmente,
sera a mesma
que a de 2012

21 1BM Security

10.000

9.000
8.000
7000
6.000
5.000
4000
3.000
2000
1000

1996 |

1997 |

Aumento de Divulgacoes de Vulnerabilidade por Ano

1998 J§

1999 IE
2000 [N
2001 |

1996 a 15 de 2013 (projecac)

2005 S

2006 I

2007 I

2000 I

2010 I
2011
2012
2013 N

2002
2002
2004 (N

w
o
o
o
Pravisao de 2013 (17 semastre am dobro)

Fonte: IBM X-Force Research and Development
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Vulnerabilidades afetando Software Movel

Vulnerabilidades de
dispositivos moveis

vém aumentando
desde 2009

Embora ainda seja
pequena a
porcentagem total geral

Afetando tanto software

de dispositivo movel
quanto de desktop

22 |BM Securty

350

250

150

100

50

2008

Total de vulnerabilidades de dispositivos méveis

2000 a15de 2013

2011 2012 2013

B Fresizgao de 2013 (o dobro do 17 semsstne)

Fonte: IBM X-Force Research and Development
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Vunerabilidades de "Dia-Zero"

Vulnerable an Microsoft Windows 9
it 900 2013-02-26 900 Vulnerable on Apple 05X °

Adobe Flash 2013-05-01 (@
4 3. Vulnerable on Lin
2n2-12-27 @ CVE-2013-0633 Adobe Flash TR s e 0
0634 ernet xplorer
MS Intemet Explorer S S CVE-2013-1347
CVE-2012-4702 CVE-2013-0648
lanuary 201 February Mare April May Une |
1 1 = sl | d 1 1
P | 1 1 | | | | | I
COracle Java Qracle Java M5 Office
CVE-2013-0422 PP CVE-2013-1402 CVE-2013-1331
CVE-2013-0640 2013-02-28 2013-06-11
2013-01-10 900 CVE-2013-0841 900 90

2013-02-13 @O Q@

2013 H1 Zero-Day Timeline

{point in time when zero-day attack became publicly known)

80% do “dia-zero”

(80% das vulnerabilidades de "dia-zero") afetam
Windows e OSX

23 |BM Security © 2013 IBM Corporation
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Oracle Java, Adobe Flash e Microsoft IE
sao cruciais para protecao e correcao

O Blackhole®
Java
o — "Dia-zero" rapidamente é utilizado nos kits de
, 0 _
s e i e ferramentas de exploragéo
-
waws 1w — Atualizagbes recentes permitem que "desabilite” o
— java
e — Configuracdes de seguranca padrao sao agora
R "avangadas”
.
o Adobe Flash
T — Método mais comum de entrega, desde o

sandbox Reader de 2010, é através de

Como fazer melhor: documentos MS Office

* Reduza a superficie de ataque  \ricrogoft Internet Explorer
* Atualize o software instalado

« Obtenha todas as informagées — Ataques com alvos bastante especificos e técnica
sobre spear-phishing "water hole"

24 |BM Security © 2013 IBM Corporation
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Esforco de Exploracao versus Recompen

Potencial

Esforco de exploracao versus retorno potencial

Alte 15 de 2013
Ataque sofisticado Exploragéo em larga escala
= Altos retomos sobre exploragio * Altos retornos sobre exploracdo bem-sucedida
bem-sucedida « Facil de desenvolver exploragfes

= Dificil de desenvolver exploragdes

- Descoberta X-Force
- Orientado por atagues por download

e - Anexos de email C 30

E - Contomo avangado de sandbox L

E

o Néo amplamente dirigido Exploragéo ocasional

E * Baixos retornos sobre explorac3o + Baixos retornos sobre exploracdo

-g bem-sucedida bem-sucedida

[+ » Dificil de desenvolver exploracdes » Facil de desenvolver exploragdes
zero

- Descoberta X-Force

- Ataques DoS

- Anexos de email afetando pouca
cobertura de produtos

bifie Esforgo da exploragéo para sucesso Fac

Fonte: IBM X-Force Research and Development
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Drive-by-
downloads

|IE e Java direcionados

Exploracao facil

com alto potencial de
recompensa — ainda o
ponto central

© 2013 IBM Corporation
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Vulnerabilidades em Aplicativos da Web

Vulnerabilidades de Aplicativos da Web por Técnica de Ataque
o 2009 a 1S de 2013
50 /O 2000

(A
O

[ ||
![l

1800
1600
de todas as 1400
vulnerabilidades Ei

em aplicativos da .

Reducao relativa 0

2009 200 2011 2012 2013
do total em
~ B Cross-Site Scripting [l SOL Injection Outros File Include
comparagao
a 20 1 2 Fonte: IBM X-Force Research and Development
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Plug-ins do Sistema de Gerenciamento de
Conteudo continuam fornecendo alvos nao tangiveis

Principais vulnerabilidades de CMS Vulnerabilidades de plug-in de CMS
15 de 2013 1S de 2013

Corrigidas:
TRk

Corrigidas:

54% 45%

Os invasores sabem que 0s Comparado as organizacoes

fornecedores de CMS menores e pessoas que
prontamente resolvem e produzem plug-ins e
corrigem suas exposicoes complementos

2T  |BM Security © 2013 IBM Corporation
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Consequéncias da Exploracao

Consequéncias da Exploracao
1S de 2013

28%
“obtem acesso”

Fornece ao invasor
controle completo do
sistema para roubar
dados ou iniciar
outros ataques

28 IBM Securty

W Cbter aoesso Cross-Site Soripting W Mzgacie ds senvice
Cbter Informagdes B Contomar seguranga Obter privilégios
B Manipulagio de dados Diescon| hecido W Dutros

B Manipulacdo de arguives

Fonte: IBM X-Force Research and Development
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Alvos de Phishing e Fraudes

Alvos de scam/phishing por area
15 de 2013

55%

sao de links e anexos
ruins

- Redes Sociais
- Pagamento / lojas
- Scanners / Fax

29 IBM Securty

10,1 %

19,6 %

15,5 %
B Fagamento'compras/ confimagdesfaturas Redes Sociais W ScannersFax
COrganizagies Govemamantais W Instibuighes financeiras Senicos de encomendas
W Crganizagdes s=m fins lucratives Cartdes de Crédios W Leildes
W Cwtros

Fonte: IBM X-Force Research and Development
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Hospedagem de malware

Principais paises hospedeiros de malware
Junho de 2013

42%

sao malwares
distribuidos nos EUA

Alemanha em segundo
com aproximadamente
10%

3@ IBM Securty

24,2 %

2.2% 423%
3,4 %
3.7 %
4 %
5.9 % 98 %
B Estados Unidos Alemanha B China
B Holanda Reino Unido

W Franca Canada B Outros

Fonte: IBM X-Force Research and Development
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Controle de Hospedagem e Comando dé

Botnet

32%

sao de servidores de
botnet C&C nos EUA.

Russia esta em
segundo com
aproximadamente
10%

3 IBM Securty
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Principais paises hospedeiros de servidores botnet C&C
Junho de 2013

3N.6%
6,6 % 7%
B Estados Unidos Russia B Alemanha
Coreia do Sul B China Reino Unido
B Ucrania Franga H Oufros

Credito:Tearmn Cyminu

Fonte: IBM X-Force Research and Development
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Principais conclusoes para

varredura, correcao, configuragoes e senhas

instruir usuarios e produzir suspeitas

aplique constantemente atualizacOes e revise as
politicas de BYOD

identifique ativos problematicos, analise
comportamentos e localize anomalias




Declaragao de Praticas Adequadas de Seguranga: O sistema de seguranga de Tl envolve a protecao de sistemas e informagoes atraves de
prevencgao, detecgao e resposta ao acesso incorreto de dentro e fora de sua empresa. O acesso incorreto pode resultar na alteragao, destruicao
ou desapropriacéo de informagdes, ou pode resultar em danos ou uso improéprio de seus sistemas, inclusive para atacar terceiros. Nenhum
produto ou sistema de Tl deve ser considerado completamente seguro e nenhum produto Unico ou medida de seguranca pode ser totalmente
eficaz na prevencgéao de acesso incorreto. Os sistemas e produtos IBM foram projetados para fazer parte de uma abrangente abordagem de
seguranga, que necessariamente envolvera procedimentos operacionais adicionais e pode exigir que outros sistemas, produtos ou servicos se
tornem mais efetivos. A IBM NAO GARANTE QUE OS SISTEMAS E PRODUTOS SEJAM IMUNES A CONDUTA ILEGAL OU MALICIOSA DE
QUALQUER PARTE.

www.ibm.com/security .,

© Copyright IBM Corporation 2013. Todos os direitos reservados. As informacdes contidas nestes materiais séo fornecidas para propositos
informativos, e sao fornecidas NO ESTADO EM QUE SE ENCONTRAM, sem garantia de nenhum tipo, expressa ou implicita. A IBM nao se
responsabiliza por quaisquer danos causados pelo uso, ou de alguma forma relacionado, a estes materiais. Nada contido nestes materiais

destina-se a, nem deve ter o efeito de, criar qualquer garantia ou declaragéo da IBM ou de seus fornecedores ou licenciados, ou alterar os termos

e condi¢des do contrato de licenga aplicavel que controla o uso de software IBM. Referéncias nestes materiais a produtos, programas e servicos

IBM nado implicam que eles estejam disponiveis em todos os paises em que a IBM opera. As datas de release de produtos e/ou capacidades
referenciados nestes materiais estdo sujeitos a alteragdes a qualquer momento pelo exclusivo critério da IBM com base nas oportunidades de B
mercado ou outros fatores e ndo deve de forma alguma ser considerado um compromisso com futuros produtos ou recursos disponiveis. IBM, o "-.",
logotipo IBM, e outros produtos e servigos IBM sdo marcas registradas da International Business Machines Corporation nos Estados Unidos, =
outros paises, ou em ambos. Outros nomes de servigos, empresas ou produtos podem ser marcas registradas ou marcas de servicos de

terceiros.


http://www.ibm.com/security
http://www.ibm.com/security
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