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Sumario executivo

Os clientes e os parceiros de negoécios de hoje em dia esperam operar 24/7/365. Paradas da infraestrutura

de Tl podem custar milhares de dolares por minuto. Consideramos os custos de remediacao, a receita e a
produtividade perdidas, os danos reputacionais e as penalidades associadas a nao conformidade regulatéria e
acordos de nivel de servigo (SLA). Muitas empresas ndo conseguem suportar os impactos de uma paralisagao
inesperada.

Diversos séo os fatores causadores de paralisagdes inesperadas: as quedas de energia, 0 mau tempo, 0s
problemas de hardware e até mesmo o0s erros humanos provocam interrupcoes regulares no servico de Tl e

o tempo médio de recuperacao é de 24 horas. Embora haja uma grande presséo, na verdade nem todas as
empresas estao totalmente preparadas para momentos de contingéncia. Orgamentos limitados de TI, sistemas
cada vez mais complexos e interdependentes, operagdes de negocios distribuidas e forgas de trabalho cada vez
mais moéveis impactam este cenario.

Tecnologias como virtualizagao, replicagao de dados e computagéo em nuvem evoluiram para ajudar as
empresas a vencer esses desafios de resiliéncia. Virtualizacao e replicagao estao presentes nos ambientes
empresariais, e a adocao de servicos em nuvem cresce consistentemente. Os modelos de resiliéncia em nuvem
incluem as modalidades privadas, compartilhadas, on site e off site. Muitas empresas empregam modelos
hibridos para garantir alta disponibilidade para os seus sistemas de negdcios mais criticos e recuperagao eficiente
em custos para componentes ndo essenciais.

Como algumas modalidades de servicos em nuvem sao relativamente novas e complexas, muitos questionam
0s parametros de seguranca. Por isso é importante trabalhar junto com um provedor especialista em servicos de
resiliéncia, como a IBM. A IBM oferece um portfolio abrangente de servicos de continuidade e resiliéncia — além
de consultoria especializada — para atender as necessidades de qualquer empresa. Através da sua combinagéo
de data center, hardware, software, especialistas técnicos e servicos em nuvem, a IBM pode gerar um plano de
resiliéncia assertivo e implementar uma solugao sob medida que garanta transferéncia, recuperacao, seguranca
de dados, remediacao de eventos e conformidade regulatoria. Além disso, a IBM pode administrar toda a
solugéo sem sobrecarregar os recursos de Tl internos do cliente.
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Introducao

“O servidor esté indisponivell” Quatro palavras temidas que podem significar coisas diferentes para pessoas
diferentes, mas todas as conotacdes s&o negativas. Para o pessoal de Tl, significa tentar garantir que os recursos
afetados sejam trazidos de volta e estejam funcionando. E também restaurar dados de backup, se necessario.
Para a equipe de trabalho, isso significa minutos ou horas de produtividade perdida, frustracao e estresse. Para

a gestéo executiva, significa receita perdida, mais custos, danos para a reputacdo da empresa e até penalidades
se 0s niveis de servico exigidos nao forem atendidos.

Neste documento, discutiremos os varios fatores que impulsionam a necessidade de resiliéncia e os custos
potenciais de paralisagéo. Vamos ver os fatos que atualmente estao dificultando a alta disponibilidade e

a continuidade dos negdcios e vamos explorar novos modelos que permitam as empresas transferirem e
recuperarem seus recursos de Tl com rapidez e confiabilidade.

POR QUE RESILIENCIA?

Nos ultimos anos, as empresas tem percebido 0 quao custoso € a indisponibilidade devida a uma paralisacao.
Ja se foram os dias em que uma interrupcao de servico durante um fim de semana para manutencao

podia ser considerada rotineira. Para se manter competitiva, as empresas de hoje devem estar engajadas —
transacionando, processando, oferecendo manutencéo para os clientes e reagindo as condicoes de mudancgas
o tempo todo, no modelo 24/7/365. No nivel mais simples, a continuidade da empresa € essencial porque cada
minuto de paralisacao equivale a receita perdida. E no mais longo prazo, se suas operacdes forem interrompidas,
os clientes poderao migrar seus investimentos para a concorréncia.

SLAs

Além disso, muitas empresas estao sujeitas a acordos de nivel de servico que incluem penalidades por nédo
conformidade. No seu “Guia para SLAs”, o consultor de gestao de Tl, Barclay Rae, explica que SLAs podem
ser estabelecidos entre provedores e clientes, parceiros e até departamentos internos. Podem também ser
formalizados como contratos de nivel de servico, com responsabilidades e penalidades executaveis.

SLAs forgam as organizacdes a quantificar e levar em conta todos os elementos da sua operagéo de servigos de
Tl, inclusive:

e descricdes dos servicos;

e roteiros e mapeamento para remediacéo de problemas; Cada minUtO de
e horas de suporte; pal‘allsagﬁo equwale
e velocidade de resolucéo para incidentes; d rece[ta perd|da

e velocidade de execugao de servicos nao emergenciais;

e niveis de gravidade de incidentes;
e descricao de responsabilidades dos clientes;

e consideracdes especiais.

" Barclay Rae, “A Guide to SLAs,” julho de 2012 4
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Imergindo nos niveis de severidade das ocorréncias, Rae delineia uma amostra de SLA que coloca incidentes de
alta prioridade em recuperacéo de uma hora, incidentes de segundo nivel em 4 horas e incidentes de terceiro
nivel em um dia Util. Mas, mesmo esse nivel de responsividade esta ultrapassado e pode custar milhares de
ddlares ou mais, como veremos.

Tempo de recuperacao
Nivel

Precisa estar e

operando
rapidamente
para que a
empresa
funcione

cinco anos atras: < 4 horas 24 - 72 horas > 72 horas

agora: 0 < 4 horas 24 - 72 horas

Fonte: Forbes Insights, “How the cloud is changing resilience in the expanding universe of digital data”, 2014

CONFORMIDADE REGULATORIA

Além dos acordos de nivel de servico com clientes e times internos, muitas organizagdes de Tl estao vinculadas
a normas industriais e governamentais, para manter redundancia e disponibilidade de sistemas criticos e dados
sensiveis. Empresas globais devem manter conformidade com as leis de protecao de dados pertinentes em
todos os paises onde operam, como por exemplo:

° Basel I, exigindo disponibilidade de sistemas para as instituigoes financeiras internacionais;

° Diretiva de protecao de dados da Uniao Europeia, relacionadas a backup de dados e disponibilidade;
° Sarbanes-Oxley, relacionada aos dados financeiros em empresa de capital aberto nos EUA;

° HIPAA, exigindo disponibilidade de dados para informacdes de saude dos EUA.

Essas normas exigem que as empresas mantenham recursos redundantes, além de backup de dados
abrangente e seguro para manter a integridade das informacdes. Incluem penalidades financeiras significativas
para as empresas gque nao estao em conformidade. Essas multas devem ser levadas em conta quando as
empresas avaliam os custos de uma paralisacdo potencial.

1
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CALCULANDO OS CUSTOS

De acordo com o estudo “2014 Cost of Data Breach Study” do Ponemon Institute, o valor em dolares que as
empresas atribuem aos incidentes de dados devem incluir custos diretos, indiretos e de oportunidade para refletir
0s danos monetarios corretamente. Esses fatores incluem:

° Detecgéo do incidente
. Contencéo do incidente Sessenta pOI‘ CentO
° Recuperacao de redes, dados e/ou sistemas centrais deSSGS |nC|denteS
° Pericia forense associada a investigacdo pds-evento fOI‘am CausadOS
° Terceiros engajados para ajudar a remediar o problema e sistemas de pOI‘ erro humano e
ucttons falhas técnicas do
° Custas legais associadas as violagbes de conformidade e do cliente .
o Treinamento/carga de trabalho aumentada para pessoal de servicos técnicos SIStema.
e de apoio
° Receita perdida por interrupcéo de negdécios
o Oportunidades perdidas por rotatividade de clientes

Levando isso em consideracao e aplicando em uma amostra de pesquisa de 314 empresas em dez paises, a
Ponemon descobriu que o custo médio por incidente foi de US$145 globalmente, um aumento de 9% em relacéo
a 2013. Os custos médios totais de incidentes vao de US$3 milhdes a quase US$6 milhdes, dependendo do
pais. E importante notar que essas violacdes ndo estéo limitadas a ataques cibernéticos. Em média, 60% desses
incidentes foram causados por erro humano e falhas técnicas do sistema, em outras palavras, interrupgao de TI.

OS CUSTOS PODEM VARIAR

Naturalmente, nem toda empresa observara custos tao altos e outras podem ter custos ainda mais altos.
Dependendo da industria, violagdes e interrupcdes de servico podem custar muito mais que a média. Violacdes
do setor de assisténcia a salide, por exemplo, custaram US$359 por incidente, de acordo com a Ponemon.

No caso de inscricdes para cartdes de crédito, que estao instaladas em muitas empresas, uma hora de paralisacéo
pode custar até US$2,6 milhdes e uma interrupcéo da pagina inicial de 49 minutos da Amazon.com, em janeiro de
2013, custou a empresa quase US$5 milhdes, de acordo com estimativas citadas pelo Neverfail Group.®

2 Ponemon Institute, “2014 Cost of Data Breach Study”, maio de 2014

3 Neverfail Group, “Downtime Report: Top Ten Outages in 2013”, Dezembro de 2013
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Atualizacdes ao plano de recuperacao de desastres precisam mudar

“Considerando a interrupgdo mais significativa de sua empresa, quais das
opgbes abaixo acabou ocasionando os maiores impactos na sua organizacdo?”
(Classificagao 1- 3)

Perda de produtividade do funcionario _ 2%
Perda de motivac&o do funcionario _ 37%
Oportunidades de negécio perdidas [INEIEGEGEEEEEEN 37%
Receita perdida [N 35%
Perda de confianca do cliente [N 33%
Danos a reputacéo corporativa |G 26%
Perda de confianca do parceiro [ 16%
Remuneragéo do cliente [ 13%

Base: 66 tomadores de deciséo e influenciadores globais de recuperacdo de
desastres que declararam um desastre ou tiveram uma interrupgéo de negécios importante

Fonte: Forrester Research, “State of Business Technology Resiliency, Q2”, maio de 2014

Num estudo conduzido no ano passado pela Continuity Software, 43% dos entrevistados disseram que cada
hora de paralisagao custa US$100.000 ou mais, e 12% disseram que cada hora custa mais de US$1 milhzo.

A ampla maioria dos entrevistados — 90% — disse que a disponibilidade dos servigos € fundamental para seus
clientes. Além disso, 73 dos entevistados da pesquisa da Continuity disseram que suas metas de disponibilidade
ficam acima de 99,91%, ou menos de oito horas de paralisacao nao planejada por ano. Esse numero esta
crescendo em comparacao com os dados de 2013, que eram de 68%.*

O custo de paralisacéo vai divergir de uma empresa para outra, mas esta crescendo consistentemente nas
industrias nos Ultimos quatro anos, e este calculo € um bom exercicio para entender e comunicar a necessidade
de medidas de resiliéncia.

TENDENCIAS ATUAIS

E interessante observar que apesar das pressdes existentes ja citadas, as iniciativas de resiliéncia em muitas
empresas continuaram relativamente estagnadas nos ultimos anos.

O relatorio da Forrester Research “State of Business Technology Resiliency, Q2 2014” (O estado da resiliéncia
da tecnologia de negdécios, 2° trimestre de 2014) mostra que, enquanto a demanda por objetivos de tempo de
recuperacao rapida (RTO) pode estar subindo no lado das empresas, o tempo real de recuperagao foi em média
de 24 horas em 2013, acima das 18,5 horas em 2010. Na verdade, apenas 2% dos entrevistados na pesquisa
da Forrester de 2013 disseram que poderiam recuperar em menos de 1 hora.®

Entretanto, as causas da paralisagao tém sido as mesmas. Os dados mostram que, apesar de desastres em
larga escala, como o furacao Sandy que dominou as manchetes, quedas de energia, quedas de Tl e erro
humano sao as causas mais comuns de paralisacdo de negocios, de acordo com a Forrester.

4 Channel Insider, “Helping Combat Downtime, On-Premise and in the Cloud”, junho de 2014

5 Forrester Research, “The State of Business Technology Resiliency, Q2 2014”, maio de 2014
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Causas mais comuns de paralisacao sao eventos mundanos e nao desastres

“Quais as causas de seus eventos de desastre mais
significativas ou de suas maiores interrupgdes de negocios?”

N , Eventos provocados
Falhas operacionais Desastres naturais por humanos
A

A A

43%

31%

16% 15%

e e e e e e == Y

A 13%
10% 99,
4% 3% 5%
1% 1% 1% 1%
g Q @ Q40 ) S ) o O © ©
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Base: 94 tomadores de decisdo e influenciadores globais de
recuperagdo de desastres (ndo inclui respostas como “néo sei”)

Fonte: Forrester Research, “State of Business Technology Resiliency, Q2 2014”, maio de 2014

Qutros institutos também concordam com os dados. No estudo da Continuity
Software acima mencionado, 87% dos entrevistados experimentaram um evento Quedas de energ|a,
de paralisagao durante os trés meses da pesquisa, € as causas mais comuns foram f Ih d TI

falha de hardware, atualizacbes de equipamento, erro humano e quedas de energia. dinas ae e erro

humano sao as

Da mesma forma, o relatorio da KPMG, “2013-2014 Continuity Insights”, citou
0 mau tempo e as quedas de energia como a principal causa de paralisagao, causas mais comuns

ficando os erros de Tl em terceiro lugar.® . ~
de paralisacao nos
negocios.

Assim, se as causas de paralisacdo estdo sendo constantes, porque os custos e
tempos de recuperacao estao piorando de um ano para o outro?

MUDANGCA DE CENARIO

A resposta esta nos ambientes de Tl que se tornaram mais complexos e distribuidos, quando as empresas
acompanham a concorréncia global. Cada vez mais, os trabalhadores remotos e moveis de todo o mundo
precisam de acesso a sistemas de negodcios essenciais em todos os momentos, em varios dispositivos e, como
referimos, qualquer interrupgao cria uma bola de neve de danos financeiros.

A Forrester se refere a essa tendéncia como “a era do agora”. No relatério acima mencionado, a analista Stephanie
Balaouras explica que aplicagbes de comunicagao tornaram-se elementos de missao critica de todas as operacoes
de negocios. As expectativas do cliente estao em sua maior alta e as interdependéncias entre as aplicagdes (uma
ferramenta de vendas que depende de uma base de dados particular através de uma estrutura de gestao do
processo de negdcios, por exemplo) criam um ambiente onde mais componentes sao considerados essenciais.

5 KPMG, “The 2013-2014 Continuity Insights and KPMG LLP Global Business Continuity Management (BCM) Program Benchmarking Study”, abril de 2014 8

@
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Niveis de missao critica e negécios criticos estao aumentando

“Qual a porcentagem das suas aplicacdes e
dados que se encontram nos niveis abaixo?”

Aplicac¢des néo criticas

29% Miss&o critica

36%

Negdcios criticos
36%

Base: 94 tomadores de deciséo e influenciadores globais de recuperagéo de desastres
(n@o inclui respostas como “néo sei”; as porcentagens ndo somam 100 por conta de arredondamento)

Fonte: Forrester Research, “The State of Business Technology Resiliency, Q2 2014”, maio de 2014

Ao mesmo tempo, os orgamentos de Tl continuaram virtualmente estaveis desde a recessao econdmica

de 2008, com a recuperacao s6 comecando a aparecer em 2015, de acordo com a empresa de pesquisas
Corporate Executive Board. Isso significa que n&o tiveram os recursos para investir na atualizacao ou facilitacao
das suas estratégias de resiliéncia.

Além disso, a mobilidade esta mudando a forma como os trabalhadores executam suas tarefas. Em 2012, o

IDC estimou que 0 numero de trabalhadores moveis chegaria a 1,3 bilhdo em 2015, representando mais de 37%
da forga de trabalho global. Mais recentemente, o Gartner iberou uma previséo dizendo que até 2016, 38% dos
empregadores exigiriam que seus trabalhadores usassem seus proprios dispositivos méveis para trabalhar, e
esse numero chegaria perto de 50% em 2017.°

Todos esses fatores oferecem obstaculos para as configuragdes de resiliéncia tradicionais, que envolvem
hardware redundante (que tem manutencao dispendiosa) e copias de seguranca gravadas (que sao demoradas
nos cenarios de recuperagao). Criam também varios pontos de falha potencial, ja que os caminhos da rede

e as dependéncias dos dispositivos devem ser mapeadas com cuidado e correcao. Qualquer erro durante a
transferéncia pode destruir toda a infraestrutura.

Nesse cenario de negdcios cada vez mais interconectado e de rapida evolugao, as empresas procuram
solugdes de resiliéncia mais inteligentes para proteger sua infraestrutura, seus dados, suas operacoes e seus
trabalhadores.

" Corporate Executive Board, “IT Budget Benchmark Key Findings”, 2014
8Reuters, “Mobile Worker Population to Reach 1.3 Billion by 2015, According to IDC”, janeiro de 2012

9Gartner, “Bring Your Own Device: The Facts and the Future”, maio de 2013
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VIRTUALIZADOS E REPLICADOS

Gracas a virtualizagcao — formacao de uma rede de cargas de trabalho aplicadas ao hardware em que estao
funcionando — a resiliéncia € uma meta mais atingivel para as empresas de todos os portes e industrias. Servidores
inteiros, e até ambientes inteiros, podem ser modificados para recursos de contingéncia com minima paralisagao,
e muitas empresas replicam todas as atividades de negécios em tempo real, de forma que o ambiente de
contingéncia fica pronto para transferéncia quase instantanea.

Tecnologias de protecao de dados: 2010 a 2013

Cépia de seguranca gravada/
Armazenamento “Offsite” r

Replicagéo baseada em armazenamento r H 2010
2011
Replicagéo logica/baseada em software = 2012
2013

“Clustering”

“Virtual tape library”

0 20 40 60 80 100

Fonte: Vision Solutions, “State of Resilience 2013”, janeiro de 2014

A pesquisa de 2014 da Continuity Software descobriu que 72% dos entrevistados usam a virtualizacao para alta
disponibilidade nos seus ambientes, acima dos 63% de 2013.

A Vision Solutions, na sua pesquisa “State of Resilience 2013” (Estado de resiliéncia 2013) com mais de 3.500
profissionais de Tl, mostra um aumento marcante nas instalagdes de replicagéo baseada em software de 2010
para 2013. A Forrester encontrou uma tendéncia semelhante ao comparar 2010 com 2013, com o uso de
replicagao crescendo de 35% para mais de 50%. Copia de seguranga, acrescenta o relatorio, ainda € o método
mais popular de protecao de sistemas ndo essenciais.

“Como vocé copia dados entre seus

Dados entre os principais sites de recuperacao principais sites de recuperacdo?”

Dados e aplicacoes Dados e aplicacoes Dados e aplicacoes
de missao critica de negdcios criticos nao criticos

Replicagéo sincrona 49% - 30% - 12%
Replicacéo assincrona 37% - 1% - 11%

Cépia de seguranca
remota em rede ampla 227 - 31% - 29%
Cépias pontuais periddicas 22% - 34% - 34%
Fazer copia de seguranga local _ o
para fita e transporta-las 19% . 30% - 33%

Base: 94 tomadores de decisédo e influenciadores globais de
recuperacgao de desastres (ndo inclui respostas como “néo sei”)

Fonte: Forrester Research, “The State of Business Technology Resiliency, Q2 2014”, maio de 2014
0 Vision Solutions, “State of Resilience 2013, janeiro de 2014

10

Copyright ©2015 IBM. Todos os direitos reservados.


http://blog.visionsolutions.com/2014/01/14/increasing-demand-for-data-means-zero-downtime-tolerance/

Resiliéncia da empresa: a necessidade de operacgoes ininterruptas: 24/7/365

ADOTE O SERVICO NA NUVEM

Os componentes finais nos planos de resiliéncia da préxima geracdo sao servicos em nuvem. A capacidade de
hospedar recursos em infraestrutura redundante fora do local — e de transferir dados e componentes virtualizados
em velocidades WAN ou melhor, cria varias opcdes de transferéncia para as empresas que querem garantir
recuperacao rapida em casos de interrupgao.

Adocao de nuvem e “colocation”

As organizagdes sdo 3x para sites de recuperacao aumenta

agora mais propensas a adotar

o provisionamento de sites de “Como vocé provisiona seus sites de recuperagdo?”
recuperacao baseados
emnuvem 2010 2013
Baseado em nuvem 4%| 15% .
Site fixo compartilhado de |nfraestru'tura 31% 19%
de Tl em um provedor de servigos
“Colocation site” 17% 38%
Somos proprietarios do site 46% 44%

Base: 180 tomadores de decisao e influenciadores globais de recuperacéo de desastres
*Base: 85 tomadores de decisao e influenciadores globais de
recuperagao de desastres (ndo inclui respostas como “néo sei”)

Source: Forrester Research, “The State of Business Technology Resiliency, Q2 2014”, maio de 2014

Setenta e dois
Além dos recursos internos tradicionais, essas opgdes incluem: por CentO dOS
* Recursos dedicados off site, em sites de contingéncia entrevistados usam
e Infraestrutura compartihada em instalagao off site a Vir[ualizagéo
e Nuvem on site ou privada para elevada

e Nuvem pubiica disponibilidade.

Muitas empresas estao buscando estratégias que combinem varias dessas opgdes em uma solucao de resiliéncia
hibrida. De acordo com a Forrester, a adocao de recuperacao baseada em nuvem subiu de 4% em 2010 para
15% em 2013 e a sua adogéo continua crescente. Um entre cinco disseram a Forrester que eles usam um mix
de modelos para fornecer transferéncia rapida para sistemas criticos, e um modelo de recuperacao mais faseado,
para elementos nao criticos.

A KPMG encontrou uma adogao um pouco maior para solugdes hibridas e em nuvem de recuperacao de
desastres, com quase 20% citando a nuvem privada e apenas 8% indicando que usam servicos de nuvem publica
para algumas cargas de trabalho.
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Estratégias DR atuais de Tl das organizaco6es

Solugdo de hardware e software interno 47,3%
Solugdo de hardware e software externo
Combinagao/Hibrido de solugdes internas e externas 46,3%
Move alguns recursos para um fornecedor em nuvem publica
Move alguns recursos para uma solugdo em nuvem privada

Nenhuma

Outra
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Fonte: KPMG, “The 2013-2014 Continuity Insights and KPMG LLP Global Business
Continuity Management (BCM) Program Benchmarking Study”, abril de 2014

A COMPLEXIDADE NA ADOGAO DOS SERVICOS EM NUVEM

Como o0s servicos em nuvem sao relativamente novos e sua adogao — especialmente em grandes organizagoes
— € geralmente esporadica e descentralizada, existem também muitos questionamentos em torno de parémetros
de SLAs em nuvem; a protecao, propriedade e localizacao de dados, e quem é responsavel por interrupcoes de
servico que afetam os provedores em nuvem.

Por exemplo, no estudo da Continuity Software, 44% dos entrevistados disseram que sua disponibilidade de
servicos em nuvem esta em paridade com seus sistemas internos. Quase 30% disseram que a disponibilidade
dos seus servicos em nuvem € menor do que seus outros sistemas, e 26% disseram que a disponibilidade de
servicos em nuvem é superior. Estes dados parecem indicar que as empresas nao tém necessariamente um
entendimento sdlido dos indicadores de disponibilidade para seus servigos internos e baseados em nuvem.

Essa concluséo nasce dos achados da KPMG, que indicam que 68% dos entrevistados ndo entendem a
natureza das suas medidas de recuperacao de desastre de Tl baseadas em nuvem. Apesar de 0s servicos de
recuperacao geralmente incluirem infraestrutura sob demanda (1aaS) e solugbes de software hospedado (SaaS)
— e as plataformas de computagao hospedadas (PaaS) e solugdes de rede (NaaS) em menor escala — a maioria
dos profissionais pesquisados nao tinham a menor ideia do que seus planos de resiliéncia em nuvem incluiam.

As organizacoes implementaram atualmente planos DR de Tl em nuvem,

Estratégias laaS (Infrastructure-as-a-Service) 13,5%

Estratégias Saa$S (Software-as-a-Service) 24,1%
Estratégias PaaS (Platform-as-a-Service)

Estratégias NaaS (Network-as-a-Service)

N&o sei
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Fonte: KPMG, “The 2013-2014 Continuity Insights and KPMG LLP Global Business
Continuity Management (BCM) Program Benchmarking Study”, abril de 2014
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PARCERIA

No6s entendemos que a resiliéncia é um fator importante para as empresas €, em muitas formas, dificil de
ser implementada. Os servicos em nuvem podem levar a virtualizagao e a replicacéo para o proximo nivel,
fornecendo varios tipos de hospedagem de recursos fora do local.

Por causa da enorme confusao que ocorre em torno dos servicos em nuvem, € importante trabalhar junto com
um provedor de servicos de resiliéncia especializados para garantir os SLAs e interdependéncias exigidas para
uma instalagao de recuperacao hibrida bem-sucedida.

Felizmente, as empresas podem fazer parcerias com a IBM, a lider indiscutivel e reconhecida de solugdes de
tecnologia de negdcios, para servicos de resiliéncia que abrangem desde sites de contingéncia a ambientes de
resiliéncia baseados em nuvem.

SERVICOS DE RESILIENCIA DA IBM

A IBM oferece um portfolio abrangente de servicos de continuidade e resiliéncia — além de consultoria
especializada — para atender as necessidades de qualquer empresa. Através da sua combinagao de centros de
dados, hardware, software, especialistas técnicos e servicos em nuvem, a IBM pode gerar um plano de resiliéncia
bem projetado e implementar uma solucéo sob medida que garanta transferéncia e recuperagao, seguranca de
dados, remediacao de eventos e conformidade regulatéria. Ainda melhor, a IBM pode administrar toda a solucéo
sem a necessidade do cliente expandir os recursos internos de TI.

Os servigos de resiliéncia da IBM incluem:

Consultoria de resiliéncia: profissionais especializados, experiéncia de décadas na area de continuidade € o
historico de instalacbes bem-sucedidas da IBM para planejar, desenhar, integrar e testar sua estratégia de resiliéncia
e continuidade em toda a empresa, levando em conta aplicagdes e infraestrutura nas sedes e em todos 0s
escritorios.

Recuperacao de infraestrutura: a IBM conduz uma avaliagao detalhada dos seus sistemas de Tl e define uma
estratégia de recuperacao e protegao de dados, completa com cépias de seguranca fora do local e assisténcia de
recuperacao no local em caso de incidente. Esse servico € ideal para empresas com requisitos de conformidade
regulatéria e ambientes complexos.

Gestao de disponibilidade: consultores IBM especializados analisam incidentes anteriores e criam uma estratégia
que se alinha aos seus processos comerciais e ajuda a evitar paralisagdes futuras. Um gerente de programa
dedicado supervisiona cada fase do projeto, deixando seus recursos de Tl internos livres para apoiar as operagoes e
ainovacao comercial.

Resiliéncia administrada: depois que vocé tiver designado a informagéo e os sistemas que vocé necessita que
estejam disponiveis em caso de ruptura, a IBM oferece gestao de resiliéncia para vocé, com servigos proativos e de
resposta a eventos que podem ser elaborados com base na criticidade.

Resiliéncia em nuvem: os servicos em nuvem da IBM incluem cOpia de seguranca, recuperacao e gestao de
dados virtualizada para oferecer acesso flexivel e controle abrangente. Recupere servidores, aplicativos e dados
em poucos minutos para reduzir 0s riscos, melhorar a conformidade e preservar a produtividade.

Recuperacao de servidores em nuvem: garantindo seus recursos virtuais e nao virtuais contra a inatividade,
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0s servicos de recuperacdo em nuvem da IBM automatizam os procedimentos de transferéncia e melhoram a
confiabilidade das operacdes de negdcios. Esse servico apoia um amplo conjunto de sistemas e plataformas
operacionais do servidor.

Backup gerenciado: se vocé estiver buscando uma solugéo de backup abrangente que inclua replicagéo no
local e/ou fora do local, conheca os servigos de backup gerenciado da IBM. Essa solugao apoia modelos em
nuvem, tradicionais ou hibridos, e entrega ambientes escalonaveis dinamicamente, que reduzem o custo total e
incluem criptografia/deduplicacéo para oferecer eficiéncia e protegéo para as empresas.

A DIFERENCA IBM

IBM Resiliency Services € o unico provedor realmente global que habilita resiliéncia em todas as camadas da
empresa. Ele suporta as instalagoes do cliente de varias maneiras:

e A IBM mantém mais de 312 centros de resiliéncia em todo o mundo que fornecem computagao e
formagéo de rede para apoiar a camada tecnoldgica, replicagéo e protegéo de dados nas camadas
de aplicagéo e dados, e metodologia de consultoria de resiliéncia de categoria internacional.

e Essas instalagoes incluem mais de 900 mil metros quadrados de espago do centro de dados para
operagoes de recuperacao de desastres e resiliéncia, com mais de 41.000 posicdes de area de
trabalho para recuperacao de operagdes de local de trabalho.

e Os servicos de resiliéncia de IBM estao atualmente atendendo cerca de 6.000 clientes em 68 paises.

e A IBM tem uma taxa de sucesso de 100% no cumprimento de compromissos com clientes que
declararam desastre.

Junte-se a IBM e usufrua do seu histérico de mais de cinco décadas de protecdo de dados e servicos de
resiliéncia de negdécios.

Para outras informagdes sobre 0s servigos de resiliéncia da IBM, acesse IBM Data Center Services.
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SO A BN

A IBM é uma empresa de consultoria e tecnologia integrada globalmente, com sede em Armonk, Nova
York. Operando em mais de 170 paises, a IBM ajuda a resolver problemas e a oferecer uma margem
para empresas, governos e organizagdes sem fins lucrativos. A empresa desenvolve e vende software
e hardware de sisternas e um amplo conjunto de servicos de infraestrutura, nuvem e consultoria.

Hoje, a IBM focaliza trés imperativos estratégicos para transformar industrias e profissbes com dados,
para refazer a infraestrutura de Tl empresarial para a era de nuvem e para habilitar “sistemas de
engajamento” para empresas.
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