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A sua plataforma é segura? E mesmo?

Uma analise quantitativa dos diferenciais da tecnologia de seguranca oferecidos aos
negocios pela IBM e por outros fornecedores

1. Introducao

"As empresas precisam estar atentas a sofisticacéo dos crimes cibernéticos atuais. Praticas e ferramentas
de ataque sofisticadas, antes controladas pelos governos, agora séo utilizadas e aprimoradas em todo o
mundo por quadrilhas especializadas em crimes cibernéticos, que séo financiadas pelos servigos
contratados e por seus frutos. Além disso, os perfis de ataque estdo concentrando-se no nivel do kernel do
sistema operacional e no hipervisor de virtualizagdo. Assim, 0s ataques muitas vezes passam despercebido
para dispositivos e software de seguranca comerciais."

Robert Bigman — CEO da 2BSecure e ex-CISO da CIA

A seguranca tornou-se mais complexa no atual mundo virtualizado, conectado e baseado em nuvem dos negocios.
Todas as organizagdes que aproveitam a tecnologia enfrentam vulnerabilidades muito maiores, e os desafios para a
seguranca passaram da exposicéo limitada, concentrada na seguranca fisica, para a urgéncia da exposicao
eletrénica. A introducdo da arquitetura em nuvem e da virtualizacdo que a acompanha criou novas oportunidades
de ataque. Com isso, o desafio de proteger 0s recursos e processos organizacionais, evitando efeitos colaterais nos
niveis de servico, é cada vez maior. Embora muitas organiza¢des vejam a seguranga COmo 0 Mero acesso aos
recursos, a Solitaire Interglobal Ltd. (SIL) tem uma visdo muito mais ampla do que é seguranca, com enfoque em:

e Dados — acesso (leitura e copia) ou manipulacéo!

e Seguranca do processo — possibilidade de executar, atrapalhar e sequestrar

e Arquitetura— propriedade intelectual (por exemplo, modelo comercial, estrutura do
processo etc.)

e Fisico — acesso a planta ou as instala¢6es fisicas

A seguranca fisica e o controle de acesso sdo aspectos importantes, mas as analises de seguranga da SIL
concentram-se nas trés primeiras areas. Como resultado desses esforcos, a SIL coletou grandes quantidades de
dados sobre problemas e desafios de seguranca enfrentados por seus clientes em todo o mundo. Esses dados servem
de catalisadores para a defini¢ao proativa e a analise de tendéncias de novos problemas, identificando possiveis
ameacas em seus primeiros estagios. Por essa razao, os dados compilados mostram mudancas importantes no tipo e
no escopo das ameacas, e essa é a base dos dados utilizados no estudo da SIL. O mais surpreendente foi descobrir
gue a grande maioria dessas organizac6es ndo tinha ideia do total de invasdes? em seus sistemas.

De modo geral, 0 aumento na quantidade de aplicativos para uso externo exp@e a infraestrutura organizacional a
uma base de usudarios maior e sobre a qual ha menos controle. Devido ao aumento na virtualizagdo e na computagao
€m nuvem, novas ameacas a seguranca estdo surgindo. Uma das ameacgas que mais cresce é o ataque indireto dos
hackers, que interceptam a conexao entre as VMs, como uma quadrilha que cava um tlnel para chegar ao cofre de
um banco. A seguranca é uma area dinamica e desafiadora, e as empresas tém dificuldades para entender o
impacto dela sobre os processos de fornecimento de informacdes, a equipe de apoio e os diferentes elementos
criticos para as decisdes que devem ser levados em consideracdo. A medi¢do da seguranca é uma grandeza
ponderada, pois ela é avaliada com base na auséncia de problemas.

L A seguranca dos dados inclui qualquer tipo de acesso as informag6es da organizacéo, como a leitura ou cdpia de contetdos
especificos. Por manipulagdo dos dados de uma determinada organizacéo, entendemos que as informagdes foram modificadas
ou excluidas para alterar o contetddo ou alterar a relagdo de atributos e entidades.

20 estudo combina todos os tipos de ataques, com origem em falhas de seguranga hostis ou neutras, invasées ou violagdes, ou

eventos iterativos ou em cascata resultantes do evento inicial. Para esse estudo, todos o0s eventos iniciais e correlacionados

foram tratados da mesma forma e listados na classifica¢&o geral de invasoes.
]
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As falhas na seguranca sdo altamente visiveis, ao contrario do seu éxito. Para esclarecer as métricas ponderadas
usadas, a IBM contratou a SIL para realizar pesquisas, coletar dados e fazer analises, com a finalidade de esclarecer
0s beneficios e custos relativos da implementacéo da plataforma IBM Power. Essa anélise concentrou-se
principalmente no valor da seguranca para os negocios, para que a lideranca das empresas pudesse entender 0s
beneficios das opg¢des de seguranca oferecidas pela IBM Power ao avaliar as solugdes disponiveis.

Durante o estudo, as principais caracteristicas comportamentais de software e hardware foram analisadas
atentamente em mais de 63.200 instalagdes reais. Todos os clientes que participaram do estudo utilizam a
seguranca em seus ambientes de producéo, sendo que alguns utilizam um Gnico padrdo de seguranca e outros, uma
combinacdo de mecanismos e métodos de seguranca. No grupo analisado, temos organizagdes que precisam seguir
padrdes regulamentados e do setor (como HIPAA, PCI, SOX, entre outros) para garantir a seguranca das
informacdes. As informac8es desses relatorios sobre os clientes e os detalhes reais apresentados ajudam a
compreender como os diferentes tipos de seguranca afetam os clientes.

2. Descobertas

A finalidade dessa analise é avaliar o impacto real nas empresas que implantam as plataformas IBM Power em seus
sistemas de segurancga e compara-lo aos resultados das empresas que usam produtos UNIX ou x86, incluindo
componentes agregados. Nessa analise, as diferentes variantes de x86 e UNIX foram divididas em dois grupos e
tratadas como duas entidades. As métricas usadas para analisar as diferencas entre as plataformas sdo objetivas e
subjetivas. Como métricas objetivas, temos dados sobre custo, tempo de execucéo, uso de recursos e outros fatores.
Como métricas subjetivas, temos as respostas em diversos niveis, fontes de satisfacédo do cliente e percepc¢do. No
resumo abaixo, destacamos algumas das descobertas.

Resumo

Os clientes que utilizam a integragéo da
seguranca da arquitetura IBM Power
estdo 68% mais satisfeitos do que as
empresas que utilizam soluges da
concorréncia.

Os altos niveis de satisfacdo do cliente séo sinal da auséncia de

Sl AR Co L problemas — nao ha uma métrica mais definitiva.

Custo total de

O custo total do IBM Security é consideravelmente mais baixo do
gue o custo das opc¢Oes da concorréncia, mas a economia real é
observada em uma métrica ponderada. O custo das invasdes em

Levando os custos diretos em
consideragdo, o TCO pode ser 52,87%
menor com o uso de solugdes da IBM.

dolares.

ropri T . . ~ . e e - -
ez (e ambientes que utilizam as soluc@es IBM é 68% menor, em Essa visdo simplificada néo inclui o alto
comparacao a ambientes que utilizam solugdes de outras marcas. | custo das invasoes.
As equipes que utilizam IBM Security sdo
Equipe Em ambientes complexos, a IBM Power requer menos pessoal do muito mais eficientes; a economia em
quip gue as opgdes da concorréncia. pessoal para administracéo da
seguranca pode chegar a 71%.
A IBM Power enfrenta menos de 2% das invasdes que assolam Pouguissimas invasdes relatadas ou
Invasoes outras arquiteturas, gerando uma economia de milhdes de detectadas em ambientes que usam a

pilha de seguranca da IBM.

Exposicéo da nuvem

A IBM Power enfrenta menos de 0,3% de todas as invasoes
relatadas em nuvens publicas e privadas.

Nenhum provedor de servi¢os em nuvem
relatou invas@es na IBM Power.

Essas principais descobertas séo motivos suficientes para escolher os produtos IBM para a seguranca e arquitetura
das organizacoes.

2.1. Perspectiva comercial

Basicamente, a Tl e a tecnologia tém a fung¢éo de viabilizar as fun¢des comerciais. Uma das principais perspectivas
do estudo foi a visdo da gestdo comercial executiva e da linha de negécios (LOB) das organizacGes. Os padroes
operacionais das organizagdes que participaram do estudo foram agrupados em categorias e comparados para que
fosse possivel identificar sua influéncia sobre as métricas comerciais. As métricas sao:

. Satisfacdo do cliente . Equipe

. Custo total de propriedade . Niveis das invastes
Todas essas métricas apresentam diferenciais consideraveis e mensuraveis quando levamos a solugédo de segurancga
IBM Power em consideracgdo. As métricas comerciais mais granulares sdo aquelas que mostram a diferenga no
dimensionamento especifico do éxito das organiza¢es em geral, em comparagdo ao éxito das organizagdes que
implantaram a IBM Power. Essas métricas tém ampla cobertura e levam as finangas, bem como a qualidade da

© 2013, Solitaire Interglobal Ltd. Pagina 2



SOW381 — IBM Power Security Resumo executivo

organizacao, em consideracao. Para serem significativas em diversos setores, todas as métricas foram padronizadas
com base em uma unidade de trabalho3 e divididas em categorias, de acordo com o tamanho das organizag6es
(pequenas, grandes e muito grandes). A medida basica foi definida pela empresa média comum. Assim, todas as
outras métricas baseiam-se em uma variacao desse padréo. As implementagdes tratadas neste estudo estdo restritas
as implementacGes na producao.

Satisfacdo do cliente

A SIL usou trés métricas diferentes de satisfacdo do cliente: feedback dos executivos, feedback dos usuérios finais

da Tl e feedback do pessoal operacional. A primeira forma de verificar o éxito do sistema é o feedback da gestéo
executiva. A satisfacdo da gestdo executiva geralmente se

T- ~concentra na aplicagdo e no custo, ndo na seguranca. Esse nivel

~ de satisfagdo é totalmente ponderado e fica evidente apenas

guando ndo ha problemas. Nesse caso, a satisfacédo esta
relacionada a seguranca transparente e bem-sucedida. Para os
executivos, uma das principais formas de percepgao de éxito é
a quantidade de reclamacdes que eles recebem sobre o sistema

o operacional, que é inversamente proporcional ao éxito. Ha

" pougquissimas reclamacdes decorrentes do uso dos sistemas
IBM Power. Todos 0s executivos citaram pelo menos uma das

a0 | opcBes a seguir como motivo de satisfacéo e apenas 5% dos
Mediam am:f;. . vl entrevistados citou o custo da seguranca. Os trés principais

motivos citados foram:

1. Auséncia de invasdes a seguranca
2. Transparéncia das métricas de seguranca para os usuarios finais
3. Custo de seguranca razoavel

Os resultados das métricas de reclamagdes dos usudrios finais da Tl e do pessoal operacional encontram-se no
documento principal do estudo.

Despesa total (TCO)

O custo leva em consideracdo o custo total para a empresa ao longo de um determinado periodo e é padronizado
com base no contingente de funcionarios, na receita das

vendas e na contagem das entidades juridicas. A métrica Overall Expense (TCO) Summary
financeira TCO é mais abrangente do que as métricas {
operacionais diretas. Combinada a outras métricas

Executive Satisfaction Summary

Satisfaction Rating|1-10)

comerciais, ela ajuda a definir uma perspectiva l “adequada.

As implementacdes de seguranga IBM Power tém custos
menores (até 50,92% menores) em empresas de diferentes
tamanhos. Grande parte dos diferenciais das solu¢fes é o
custo mais baixo das implantac8es de seguranca eficientes, o
gue inclui o custo das equipes. Clientes de todos os tamanhos
observaram um padrao consistente de diferenciacdo em trés
areas principais: " e o -
e Auséncia de custo extra para seguranca
aprimorada
e Custos mais baixos devido aos efeitos das invasdes
e Custos com pessoa mais baixos (devido as ferramentas, a flexibilidade etc.)
A combinacdo da métrica de custo ponderada e do TCO da
infraestrutura conferem destaque a pilha integrada de Overall Average Intrusion Cost
opcOes da IBM Power e contribui para economias de até

68,2%. Essa ¢ a principal diferenca entre uma pilha de o0

seguranca altamente integrada pronta para uso, em oo}

comparagdo a arquiteturas agregadas, que aumentam as nn |

3 A unidade de trabalho foi definida por meio de padrdes publicados | m 1

em andlises de ponto de funcéo (FP). g0 |
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vulnerabilidades. A analise de custo inclui algumas métricas ponderadas, como:

e Perdado servigo

e Declinio do cliente devido a falta de confianca
e Alteracdes ndo estratégicas a arquitetura

« Recuperac¢do de dados perdidos ou danificados
e Perda de capital intelectual exclusivo

A média dos custos associados a uma invasao serve de métrica para o impacto financeiro, que € uma indicacao da
exposicdo do custo relativo de diferentes tecnologias. Infelizmente, o mercado esta satisfeito com o conceito de
"perda aceitavel", o que abre precedentes para negligéncias no controle e na defini¢do da seguranca, ignorando
exposic¢des reais a impactos maiores e mais graves das invasfes. Quando uma organizacgdo dispde-se a tolerar
perdas "contornaveis" frequentes, suas informacdes e operac¢des ficam vulneraveis e tornam-se alvos perfeitos para
danos maiores.

Equipe

Um fator basico em muitas outras areas € a eficiéncia da
interface entre o usuério técnico e a infraestrutura. Em vez de
comparagdes altamente detalhadas que perdem seu valor 1o
justamente devido ao excesso de detalhes, analisamos uma
visdo geral de equipes que trabalham em periodo integral, a
fim de fornecer uma métrica geral baseada em um ambiente
"padréo ouro".

As equipes de seguranca notadamente menores necessarias
para a implantagéo e o uso da plataforma IBM Power séo
resultados diretos da natureza integrada da pilha operacional suoe [ ‘
IBM Power. Os niveis padrao das equipes necessarias para as T000%
implantacdes da plataforma IBM Power sdo até 42,8% menores

do que os niveis necessarias para as implantagdes

concorrentes.

Staffing Level Summary l g

130.00% ) U
=336
LIEN

Variance from Set Point

Madium Large Vary large
Organization Size

Niveis das invasdes

As invas@es podem ser definidas como ataques — roubo, destrui¢do ou bloqueio — bem-sucedidos ao cenario
organizacional. Ao analisar as invas@es, a SIL levou em consideracéo:

e aquantidade das invases
e otipo das invasdes
e o efeito das invasdes

As medidas de protecédo em vigor devem cobrir ainda mais pontos de acesso do que 0 necessario para a seguranca
em toda a plataforma. Nesse caso, é necessario ter controle sobre as principais esferas da Tl, E/S, o acesso a rede, o
gerenciamento da memoria e 0 acesso geral para execugdo normal.

Com base na funcionalidade e no controle essenciais, diferentes plataformas fornecem diferentes coberturas de
seguranca. Essas coberturas estéo relacionadas aos recursos de segurancga que acompanham a instalacao bésica, ou
seja, a configuracdo pronta para uso, ja que € possivel complementar todas as configuracdes de seguranga. Se a
perspectiva de seguranca for dividida nessas diferentes classes, a analise de custo com base nos complementos que
devem ser adicionados a plataforma bésica para implementar esses niveis mostra que o custo para alcangar a
seguranca necessaria pode ser alto. Um exemplo disso é visto com o uso de um dos perfis de seguranca mais
comuns, o processamento de cartdes de crédito. Neste resumo, o custo para que as arquiteturas alcancem o nivel de
seguranca necessario (100%) é expresso como uma porcentagem do custo total da implementacéo. Este resumo de
custo inclui operagdes, hardware e middleware, mas ndo inclui aplicativos.

Segurangca no processamento de cartoes de crédito, por plataforma

Descricao IBM Power x86 UNIX
Configuracdo basica 43,15% 11,04% 18,28%

Custo adicional para alcancar a
seguranca necessaria

A analise dos requisitos de seguranga adicionais encontra-se no documento principal do estudo.

8,16% 46,27% 29,53%
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A SIL analisou a vulnerabilidade de um grupo aleatdrio de clientes. Alguns desses clientes estavam cientes sobre as
invasdes de seguranga, mas todos estavam interessados na eficiéncia das medidas de seguranca em vigor. A
descoberta mais assustadora foi o alto indice de organizagdes que sofreram viola¢des de seguranga que passaram
despercebidas. Por exemplo, a andlise identificou processos de extragdo estranhos, sinal de pirataria, em 105
organizacg6es. Esses processos roubam informacdes e afetam outros processos em tempo real.

2.2. Perspectiva técnica

Uma das principais perspectivas dessa anélise é o ponto de vista do profissional de Tl. Como a Tl precisa conhecer a
arquitetura fundamental e as caracteristicas importantes de todas as tecnologias, essa perspectiva concentra-se
principalmente em entender como a seguranca da plataforma IBM Power pode contribuir e o que é necessario. 1sso
inclui conhecer algumas caracteristicas basicas de desempenho e desempenhos operacionais.

A perspectiva técnica também é Util para avaliar os negécios, pois esta relacionada aos elementos da operagéo que
resultam em fatores de risco, desempenho e eficiéncia significativos. As métricas levadas em consideracao séo:

e controle e visibilidade da gestao
e seguranga da nuvem
« dispositivos pessoais no local de trabalho (BYOD)

Controle e visibilidade da gestao

O controle e a gestdo do ambiente de seguranca séo aspectos basicos de todas as implantagdes de seguranca. Para
gerenciar a protecdo da seguranca, alguns pontos de controle e visibilidade comuns podem ser definidos como:

e monitoramento de ameacas e atividade de resposta as ameacgas

e dados sobre dados, incluindo a cobertura e a definigdo dos componentes
de seguranca

e escopo das invas@es

A arquitetura de pilha integrada presente nas plataformas IBM Power fornecem ferramentas de gestéo e
visibilidade abrangentes, diferentemente das plataformas da concorréncia, que proporcionam menos integragdo. As
areas de integracdo opcional com sistemas de seguranga que nao sao estreitamente integrados criam outros pontos
de vulnerabilidade que os hackers podem aproveitar.

Seguranca da nuvem

Hoje, a integracdo com os servi¢os em nuvem é uma iniciativa comum no mercado. Levando isso em consideracéo,
parte do estudo observou a implantagdo na nuvem e a relagdo com uma estratégia de seguranca. Nessa area,
diversos pontos foram analisados. Um desses pontos € o uso ‘

que os clientes fazem da nuvem, dividido por métodos de Intrusion Count - 2011-2012 Reports I-
seguranca. A integracdo da nuvem no cendrio organizacional

cresce cada vez mais rapido. Nesse ponto da curva tecnolégica,
muitas organizac¢des optaram pelas nuvens publicas — em
partes devido a falta de informagdes sobre os custos e riscos
das nuvens privadas. Com a ampliacdo da base de
conhecimento, a consideragdo do aumento da prote¢do da
nuvem privada também cresce, € mais empresas passam a
optar pelas nuvens privadas.

A exposicdo da seguranga da nuvem esta aumentando, com o . :
aumento do uso da nuvem. O grafico mostra as invas@es ) P v
relatadas em organizac8es que implantaram a arquitetura de 1o POWER w2 unax

nuvem, mostrando os dados das nuvens publicas e privadas. A

incidéncia de violacBes de seguranca e invas@es nas huvens publicas € muito maior do que nas nuvens privadas.
Além disso, essa incidéncia na pilha IBM Power é consideravelmente menor — até 87,58% menos — do que nas
demais opcdes disponiveis. Na verdade, nenhuma nuvem publica relatou violagbes de seguranga nas plataformas
IBM Power. Contudo, como poucas nuvens publicas hospedam plataformas Power, as descobertas sdo sugestivas,
mas inconclusivas. Isso € sinal das diferencas inerentes Uteis para que os provedores de nuvem escolham suas
proprias plataformas.

BYOD

250,000

200,000

150,000
Private cloud

W Public chowd
100,000

Intrusion Count [unadjusted)
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Outro desafio para a seguranca dos processos e das informac8es
organizacionais é a crescente tendéncia da pratica BYOD no local de trabalho
com a integracdo de componentes — que atendem e ndo atendem aos padrdes
de seguranca corporativa — a infraestrutura. No Gltimo ano, o uso desses
dispositivos no grupo analisado cresceu 642%. Com isso, a seguranca dos
ativos organizacionais ficou mais complexa e volatil. O aumento nos recursos
que permitem recuperar e manipular informagdes organizacionais por meio
desses dispositivos cria outra camada de complexidade
na defini¢do de politicas de seguranca.

As politicas que definem o acesso aceitavel as
informagdes geralmente seguem as tendéncias nesse ambiente, no qual os controles de
seguranca distribuidos e segmentados podem criar pontos cegos. A protecdo dos processos
e dados da organizacédo fica mais vulneravel nos dispositivos. Por isso, as estratégias mais
eficientes centralizam mais a definicéo e o controle das politicas. A natureza abrangente da
seguranca integrada dos sistemas Power é consideravelmente diferentes da seguranga
criada com topologias agregadas.

2.3. Conclusao

Conhecer a seguranca da Tl é um desafio, devido a natureza peculiar das analises de seguranca. As métricas usadas
sdo ponderadas, e 0 sucesso € observado por meio da falta de impacto. A medida da seguranca é a mitigagdo dos
riscos, 0 que indica se a arquitetura de seguranca obteve éxito na protecdo dos recursos organizacionais, por meio
da atenuacéo das ameacas.

Esse estudo identificou métricas criticas de desempenho e neg6cios que podem ser usadas para conhecer 0s pontos
positivos, 0s pontos negativos e as principais estratégias que ajudarao as organizagdes a escolher o sistema de
seguranca ideal. O estudo destaca métricas subjetivas e objetivas. Dentre as métricas subjetivas, a satisfacédo do
cliente e a percepcao de valor da solugdo de seguranca da pilha IBM Power sdo muito alas. As métricas objetivas
mostram que as opcdes de segurancga da IBM oferecem diversos beneficios no quesito economia. Uma das métricas
mais criticas, o custo das invasdes relatadas, € a menor para as solugdes da IBM.

Para as organizac6es que desejam implantar a arquitetura em nuvem ou que buscam uma implantacgédo de Tl de
qualidade, consistente, confiavel e eficiente, é essencial escolher uma estratégia de seguranca. As organizacgdes que
levarem todos os fatores em consideracao verao que a pilha de seguranca integrada IBM Power é uma opgéo que
merece atencao.
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A elaboracéo deste documento foi financiada pela IBM. Embora este documento utilize informagdes
disponibilizadas ao publico por diversos fornecedores, inclusive pela prépria IBM, ele néo reflete o
posicionamento desses fornecedores sobre as questdes aqui tratadas.
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