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Definindo estratégias de
seguranca

O principal desafio dos lideres de seguranga
com relacéo aos dispositivos méveis é pensar
menos em tecnologia e mais em politica e
estratégia.! Entretanto, de acordo com um
estudo recente, mais de um tergo dos
executivos de seguranca nao tem nenhum
tipo de estratégia de risco em vigor.2
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Prepare-se para uma nova
era de seguranca

Empregue experiéncia, andlise e uma abordagem
sistemdtica com as solugoes de seguranga IBVI

Vivemos uma nova realidade de seguranga
Atualmente, os ataques a seguranca sio bem financiados e realizados
com uma precisio semelhante & com que negécios sio conduzidos. E
a medida que tecnologias como as de nuvem, dispositivos méveis, big
data e midias sociais sdo mais difundidas, os ataques a empresas se
tornam mais sofisticados e custosos. De fato, o Ponemon Institute
estima que o custo de apenas uma viola¢io chegue a inacreditdveis

US$ 11 milhes.?

As novas ameacas representadas pelas tecnologias emergentes
configuram uma prioridade, em especial atualmente, em um mundo mais
inteligente no qual empresas instrumentadas, interconectadas e
inteligentes coletam, processam, utilizam e armazenam mais informagdes
do que nunca. Lideres de seguranca indicam que a seguranca de
dispositivos méveis € a tecnologia implantada mais recentemente, e 76%
deles implementaram algum tipo de servicos de seguranca para nuvem.!
Mas o perimetro de rede da forma que o conhecemos estd desaparecendo,
e a tecnologia que as organizagdes vinham utilizando para proteger essas
fronteiras estd se tornando obsoleta. Os negécios deixaram de ser
conduzidos dentro dos limites fisicos da organizacio. Conforme os
perimetros de rede tradicionais se dissolvem permanentemente e os
pontos de extremidade continuam se proliferando, os ambientes de
seguranca se tornam mais complexos - fazendo com que seja mais dificil
defender dados contra falhas de seguranga e proteger os usuirios que
acessam esses dados.

A chave para superar esses desafios é adotar uma estratégia de prote¢io
dindmica que possa evoluir conforme as mudangas no panorama de
ameagas e encontrar um parceiro de seguranga capaz de fornecer a
tecnologia, a especializacio e a experiéncia para ajudar a assumir o
controle da nova realidade da seguranca.
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As organizagoes devem se preparar hoje
"Todas as empresas e todos os setores sio vulnerdveis a ataques.
Ainda assim, frequentemente se passam meses antes que muitas
delas sequer saibam que foram invadidas.

Organizacdes despreparadas para a nova era da seguranca estio
assumindo riscos perigosos que podem levar a danos caros e
permanentes.

Veja os novos aspectos fundamentais:

e Proteger os negdcios - Riscos de seguranca representam
uma ameaga cara e persistente para os negocios em
termos de vendas, perda de confianca do cliente e,
algumas vezes, um duradouro desgaste da marca. Lideres de
negdécios esperam que os CISOs fornegam uma muralha de
protecao.

e Adotar as tecnologias disruptivas — Mesmo com
tecnologias disruptivas como as de nuvem, dispositivos
moveis, big data e midias sociais assumindo residéncia
permanente no mundo dos negécios, hd maneiras de utiliza-
las para fortalecer sua postura de seguranca.

e Abandonar medidas tradicionais — A abordagem
tradicional de implantar uma nova ferramenta de seguranca
para lidar com cada novo risco deixou muitas organizacdes
com uma rede fragmentada que é cara, complexa e privada
de uma visibilidade integral do cendrio de seguranca.

e Parar de gerenciar a seguranca sozinho — Com os
ataques evoluindo em velocidades alarmantes e novos
métodos de ataque aparecendo com maior frequéncia, a
maioria das organiza¢des simplesmente nio tem as
habilidades e o pessoal necessdrios para estar a frente da
préxima onda de ataques.

e Preparar-se hoje — Ao adotar uma nova estratégia de
seguranca - e compreender as habilidades que conferem
eficdcia a essa estratégia —, vocé pode se posicionar
estrategicamente hoje para enfrentar ameacas que ainda
serdo criadas.
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Prepare-se para o inevitavel ataque
Para evitar violagdes de seguranca, sua equipe deve estar
treinada para pensar como um invasor. Comece
identificando os ativos de maior importincia para seus
negécios - sejam eles funciondrios, dados ou transagoes - e
proteja-os colocando em pritica robustas tecnologias de
inteligéncia em seguranca capazes de:

e Monitorar o acesso a dados

e Ajudar a evitar fraudes

¢ Identificar anomalias e acessos nio autorizados

e Aplicar andlise em tempo real para detectar indicadores de
ataques.

Oitenta e trés por cento das empresas
consideram de relativamente a
extremamente dificil recrutar e contratar
profissionais de seguranga.*

Para estar preparado para as inevitdveis violagoes de
seguranca, sua estratégia de seguranca deve capaciti-lo a:

¢ Limitar o impacto de uma viola¢io com um plano e
uma equipe de resposta a incidentes.

e Certificar-se de que as tecnologias de nuvem,
dispositivos méveis, midias sociais e big data sejam
ainda mais seguras do que as tecnologias localizadas nas
instalacdes.

e Empregar alternativas baseadas em riscos onde for possivel.

e Testar incansavelmente a conformidade com padrées do
setor.

e Implementar prontamente mudancas de controles e
politicas.

e Aplicar inteligéncia e automacio para reduzir surpresas e
facilitar tarefas rotineiras.

Por fim, lidar com as lacunas nas habilidades de seguranca
estabelecendo parcerias com consultores, utilizando servicos
gerenciados e compreendendo pesquisas avancadas em

seguranga.
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Solugoes IBM para proteger seus
negocios

A IBM oferece tecnologias testadas e comprovadas, criadas
para proteger contra uma gama de ameagas 3 seguranga. A

IBM pode ajuda-lo a:

e Transformar big data em inteligéncia de seguranca
acionavel, com as solu¢des de inteligéncia em seguranca da
IBM e os servigos de gerenciamento e monitoramento de
ameacas da IBM

e Proteger ativos sensiveis com o Programa de Protecio
"Crown Jewels" da IBM, os Servicos de Gestio de Acesso e
Identidade da IBM, e o IBM Application and Data Security

e Implementar defesas de dltima geracao utilizando os
Servigos de Respostas a Emergéncias da IBM, os
dispositivos do IBM Security Network Protection e as
solucoes da Trusteer® contra crimes cibernéticos

e Manter o controle da nuvem com as solucoes de
seguranca de nuvem da IBM

e Garantir a seguranca de dispositivos méveis com as
solugdes de seguranca IBM MobileFirst, as solugdes contra
fraudes em dispositivos méveis da Trusteer e as solugdes de
seguranca para dispositivos méveis da IBM Fiberlink®

e Alavancar a inteligéncia proveniente de diversas
fontes utilizando a seguranga como servico, incluindo
os servigos de seguranca baseados em nuvem da IBM, o
servico de protegido de presenca na web da IBM e a
Prote¢io Avangada contra Fraudes da Trusteer

e Realizar um benchmarking da maturidade com
relacdo a seus pares e definir um roadmap de
transformacio com o benchmarking de maturidade de
seguranca da IBM e a Avaliacio de Riscos de
Seguranca da IBM

e Integrar sua plataforma de seguranc¢a com o IBM
Security Framework de soluces e os Servicos de
Otimizagdo de Operacdes de Seguranca da IBM

e Tirar proveito da profunda experiéncia em
seguranca com os servicos de Consultoria de
Seguranca da IBM, o IBM® X-Force® e as
pesquisas da Trusteer
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Por que a IBM?

Os controles de seguranga tradicionais sio insuficientes
para lidar com os ataques sofisticados da atualidade. Por
isso, a IBM oferece uma estratégia multifacetada que
incorpora:

e Uma profunda inteligéncia em seguran¢a e um amplo
portfélio de seguranca empresarial

e Amplos controles e visibilidade

e Atualizagdes de seguranga e anilise em tempo real

e Integragio de recursos novos e existentes

e As mais recentes pesquisas sobre as ameagas
emergentes e os métodos de seguranca

Para obter mais informagoes

Para saber mais sobre as Solu¢bes IBM Security, entre
em contato com seu representante de vendas IBM ou
Parceiro Comercial IBM, ou visite:

ibm.com/security


http://www.ibm.com/security

Sobre as Solugoes de Segurang¢a IBM

A divisdo de Seguranga IBM oferece um dos mais avancados e
integrados portf6lios de produtos e servicos de seguranca. O portfélio,
com suporte do desenvolvimento e pesquisa X-Force, de renome
mundial, fornece inteligéncia em seguranca para ajudar as organizagoes
a protegerem de maneira holistica seu pessoal, infraestruturas, dados e
aplicativos, oferecendo solugdes para gerenciamento de identidade e
acesso, seguranga de banco de dados, desenvolvimento de aplicativos,
gerenciamento de riscos, gerenciamento de endpoints, seguranca de
rede e outros. Essas solucdes permitem que as organizac¢oes gerenciem
os riscos de maneira eficaz e implementem uma seguranca integrada
para arquiteturas méveis, de nuvem, de midias sociais e outras
arquiteturas de negdcios empresariais.

A IBM opera uma das mais abrangentes organizacdes de pesquisa,
desenvolvimento e fornecimento de seguranca do mundo, monitora
15 bilhdes de eventos de seguranca por dia em mais de 130 paises e
detém mais de 3.000 patentes de seguranga.

Além disso, a IBM Global Financing pode ajuda-lo a adquirir os recursos
de software de que seus negdcios precisam da maneira mais econémica e
estratégica possivel. N6s trabalharemos junto com clientes com
qualificagio de crédito para customizar uma solugio de financiamento
adequada aos seus objetivos de negécios e de desenvolvimento, ativar um
gerenciamento monetario efetivo e melhorar seu custo total de
propriedade.

Financie seus investimentos criticos em TT e impulsione seus negécios
com a IBM Global Financing. Para obter mais informagdes, visite:
ibm.com/financing

'"A new standard for security leaders: Insights from the 2013 IBM Chief
Information Security Officer Assessment," IBM Corp., outubro de 2013.
http://public.dhe.ibm.com/common/ssi/ecm/en/ciw03087usen/CIW03087USEN.PDF

2IBM Global Technology Services, "Understanding the economics of IT risk and
reputation: Making the business case for business continuity and I'T security,"
IBM Corp., novembro de 2013. http://www-935.ilbm.com/services/us/gbs/
bus/html/risk_study.html

32013 Cost of Cyber Crime Study," Ponemon Institute, outubro de 2013.
http://media.scmagazine.com/documents/54/2013_us_ccc_report_final_6-1_13455.pdf

*Jon Oltsik, Kristine Kao e Jennifer Gahm, "Security Management and
Operations: Changes on the Horizon," ESG Research, 23 de julho de 2012.
http://www.esg-global.com/research-reports/security-management-and-operations/

5 A Trusteer, Ltd. foi adquirida pela IBM em setembro de 2013.
¢ A Fiberlink Communications foi adquirida pela IBM em dezembro de 2013.
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IBM, o logotipo IBM, ibm.com e X-Force sio marcas registradas
da International Business Machines Corp., registradas em vérias
jurisdi¢des em todo o mundo. Outros nomes de produtos e
servicos podem ser marcas registradas da IBM ou de outras
empresas. Uma lista atual das marcas registradas da IBM estd
disponivel na web em "Copyright and trademark information"
em ibm.com/legal/copytrade.shtml

Esse documento estd vigente desde sua data inicial de publicagio e
pode ser alterado pela IBM a qualquer momento. Nem todas as
ofertas estio disponiveis em todos os paises nos quais a IBM opera.

AS INFORMACOES CONTIDAS NESTE DOCUMENTO
SAO FORNECIDAS "NO ESTADO EM QUE SE
ENCONTRAM", SEM QUALQUER GARANTIA,
EXPLICITAS OU IMPLICITAS, INCLUINDO, MAS NAO
SE LIMITANDO AS GARANTIAS DE
COMERCIALIZACAO, ADEQUACAO A UMA
FINALIDADE ESPECIFICA E QUALQUER GARANTIA
OU CONDICAO DE NAO VIOLACAO.

Os produtos IBM sio garantidos de acordo com os termos e
condigdes dos acordos sob os quais foram fornecidos.

O cliente é responsivel por garantir a conformidade com as leis e
regulamentos apliciveis a ele. A IBM nio oferece conselho
juridico nem declara ou garante que seus servigos ou produtos
vio assegurar que o cliente esteja em conformidade com qualquer
lei ou regulamento.

Declaragio de Boas Priticas de Seguranca: A seguranca de
sistemas de TT envolve a protegio dos sistemas e das informagdes
a0 prevenir, detectar e fornecer respostas ao acesso indevido de
dentro e fora de sua empresa. O acesso impréprio pode resultar na
alteragdo, destrui¢io ou md representagio de informacdes, ou
pode resultar em danos ou abuso dos sistemas, incluindo ataques a
outrem. Nenhum sistema ou produto de TT deve ser visto como
completamente protegido, e nenhum produto ou medida de
seguranga tnicos podem ser completamente efetivos em evitar o
acesso improprio. Os sistemas e produtos IBM para ser parte de
uma abordagem de seguranca abrangente, que necessariamente
envolve outros procedimentos operacionais e pode exigir outros
sistemas, produtos ou servigos para ter maior eficicia. A IBM nio
garante que os sistemas e produtos estejam imunes a conduta
maliciosa ou ilegal de qualquer parte.
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