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Como a seguranga, a continuidade de negdcios e o suporte técnico podem
moldar a reputacao e o valor de sua empresa

Cuide de seus negocios

Riscos de Tl podem afetar todo seu negécio,
nao apenas a area de tecnologia

Tl e sua marca

X

Violacoes e ataques de dados aumentam o sentimento
negativo em relacao ao seu negdcio.

78/0 75/0

das empresas estudadas incluem dos riscos de Tl impactam a
gerenciamento de risco de Tl satisfacao do cliente e a
como parte do gerenciamento : reputacdao de marca.

de risco reputacional.

I'l e o valor do negacio

X

Na medida que a Tl se torna mais essencial para seu negocio,
gerenciar seus riscos se torna crucial para manter a integridade
de sua reputagao e marca.

A , ~
a Tl € como o coracao da

sua empresa, bombeando
sangue para todo o corpo.
Entao, qualquer falha pode
ameacar a sebrevivéncia
da organizacao inteira.”

-- Gerente de Tl, empresa francesa de Tl
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O amanha é agora

Se vocé esta preparado somente para o “hoje”,
entao nao esta realmente preparado.

Investimento no futuro

X

Organizacoes estao investindo mais em 11 devido
as preocupagoes com o Tisco a reputacao.

dos entrevistados da pesquisa disseram que sua
organizacao se concentra mais em gerenciar o
risco a reputacao do que ha cinco anos atras.

2008

57% " 59"

2012

dos entrevistados da pesquisa
disseram que planejam
aumentar seus gastos nos
proximos 12 meses.

dos entrevistados da
pesquisa disseram que
aumentaram seus gastos
nos ultimos 12 meses.

Impulsionacdos por tecnologia

X

Tecnologias como Cloud, mobilidade e midia social estao
8
gerando um foco maior em risco reputacional.

» dos entrevistados disseram que
O/o estavam realizando a mudanca

devido ao crescimento de
D tecnologias emergentes, como

as midias sociais.

You
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Percepcao versus realidade

Executivos sao mais influenciados por tendéncias
externas do que por experiéncias pessoais.

Vencendo as diferencas

X

Resiliéncia e risco sao tendéncias importantes
de condugao de negocios globais,
mas ha discrepancias criticas ao redor delas.

Percepgao

dos entrevistados disseram que
roubo de dados e crimes virtuais
eram as maiores ameacas a
reputacao de suas empresas.

dos entrevistados
experimentaram roubo
de dados e/ou crimes virtuais.

Realidade

Percepgao

estao confiantes ou muito
confiantes que podem gerenciar
riscos de Tl relacionados a violacdes
de dados, roubo de dados e crimes
virtuais.

tém acesso a mais recente
inteligéncia contra ameaca
de seguranca.

Realidade

Percep¢ao

estao confiantes ou muito confiantes
que podem gerenciar riscos de Tl
relacionados a perda de dados, falhas de
backup ou restauracao de dados.

realizam testes que incluem
usuarios de negocios.

Realidade

Percep¢ao

estao confiantes ou muito confiantes
que podem gerenciar riscos de Tl
relacionados a falhas do sistema.

possuem cobertura de suporte
técnico especializado ininterrupto.

Realidade

Executivos fazem suposicoes amplas sobre a seguranca e resiliéncia de
suas organizagoes, criando uma clara necessidade de mais instrucgao
e comprometimento sobre as discrepancias.
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(Quem € o responsavel?

Na medida que resiliéncia e risco se movem para o centro
estratégico dos negocios, os responsaveis na organizagao
por 1SSO podem confiar em terceiros.

Responsabilidade

X

(Cada vez mais, risco reputacional é visto como uma
responsabilidade compartilhada pelo nivel C.

Os entrevistados disseram que o CEO
compartilha a responsabilidade por
risco reputacional com varios executivos
de nivel C."

Responsabilidade

" Subestimar o custo do
risco a reputacao excede
muito o custo de
protecao. Proatividade é
preferivel a reacdo.”’

-- Diretor de financas de um banco norte-americano

“ Atecnologia amplifica
tudo que toca, tanto para

8
o bem, quanto para o mal.
Se a utilizarmos, devemos
gerencia-la com rigor. ”’
NS
N—"

-- CIO, empresa de servicos profissionais de Barbados
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