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Como tantas outras coisas no mundo de hoje, os ataques
cibernéticos — assim como aqueles que os cometem — estdo se
tornando mais sofisticados a cada ano. Ao mesmo tempo, 0s
recursos de T estdo movendo-se além do firewall e as empresas
estdo distribuindo seus aplicativos e dados em diversos
dispositivos. Agora esta claro que simplesmente proteger o
perimetro de uma organizagdo ndo é suficiente. Esses ataques
sofisticados — que incluem ameacas persistentes avangadas, as
APTs — estdo ignorando as defesas tradicionais.

Sabemos muito bem como os principais incidentes de seguranca
podem afetar dados, redes e a brand corporativa da empresa.
Sabemos também que ataques sofisticados, desenvolvidos para
ter acesso continuo a informagdes criticas ou causar danos em
infraestruturas criticas, estdo se tornando mais graves, mais
frequentes e mais onerosos.

Qual a gravidade? Os ataques sofisticados podem incluir:

* Roubo de propriedade intelectual

» Confisco de contas bancarias e outros ativos financeiros

* Distribui¢do de malware em computadores individuais e
através de sistemas

» Exposicao de informacgdes comerciais confidenciais e/ou de
clientes

online
» Danos as infraestruturas criticas

Qual a frequéncia? Um estudo realizado com 2.618 lideres
empresariais e profissionais de seguranga em 2012 nos Estados
Unidos, Reino Unido, Alemanha, Hong Kong e Brasil constatou
gue eles experimentaram uma média de 66 ataques por semana,
sendo 0s nimeros mais altos informados por organiza¢des na
Alemanha e nos EUA: 82 e 79 por semana, respectivamente. Em
seus relatérios de meados de 2012, equipes de desenvolvimento e
pesquisa da IBM X - Force observaram

uma tendéncia crescente nas vulnerabilidades gerais, prevendo um
possivel indice mais alto até o final do ano.?

Qual o custo? O custo médio de recuperacdo de um simples
ataque cibernético foi estimado em quase US$300.000

pelas organizagdes acima mencionadas no estudo de 2012.2Esse
custo podia atingir quase 1 bilhdo de délares ao longo de um ano.

Além do mais, sabemos que as pessoas por tras destes ataques
sofisticados sdo pacientes e fazem planos em longo prazo. Elas
reconhecem e apontam vulnerabilidades especificas, estdo
mudando seu foco da exploracdo para a destruicao.
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Neste documento, iremos discutir as quatro etapas

proativas que vocé pode — e deve — realizar agora para

ajudar a manter sua organizagao segura:

« Priorizar seus objetivos de negdcios e definir sua
toleréncia de risco

» Proteger sua organizagdo com um plano de seguranga
proativo

« Preparar sua resposta ao inevitavel:
um ataque sofisticado

» Promover e apoiar uma cultura de conscientizagdo de
seguranca.

A experiéncia ao longo dos ultimos anos deixou claro que
"seguranca” € um termo relativo. N&o importa o quanto
desejamos criar uma empresa completa e permanentemente
segura

e 0 que se deve fazer, a realidade é outra. Ainda assim, a
crescente ameaga de ataques sofisticados exige que levemos a
sério a seguranca de nossas informacdes e a prote¢éo de nosso
pessoal e infraestrutura. Para isto, comegamos com o
estabelecimento de prioridades.

Isso parece 6bvio. Mas,

pensar sobre seus objetivos de negdcios e discutir o que é mais
importante —e 0s riscos que vocé esté disposto a tolerar —
ajudara a estabelecer uma base solida para uma estratégia de
seguranca que atenda as necessidades exclusivas de toda sua
organizagdo. Uma vez estabelecida uma base de referéncia,
voceé terd dado um grande passo na diregdo certa.

Assim como ha algumas coisas que sdo mais importantes que
outras para a seguranga do seu negécio, existem também

algumas areas que sdo mais vulneraveis do que outras. Nossa
intencdo néo é apontar culpados. Em vez disso,

é uma oportunidade de ver as coisas como elas sdo — assim vocé
pode criar um ambiente mais seguro no geral.

Os ataques sofisticados sdo desenvolvidos para causar 0 maximo
de destrui¢do possivel — geralmente resultando em perda ou uso
indevido de dados criticos e/ou interrupgao de infraestrutura
critica. Por esse motivo, é preciso olhar para as informaces de
sua empresa e sistemas criticos de neg6cios a partir do ponto de
vista do invasor. E entdo pergunte a si mesmo como um invasor
poderia causar mais danos.

E aqui que nos defrontamos com nosso maior pesadelo. Ao
desenvolver um plano de sucesso, ha a necessidade de prever
guanta devastagdo ocorreria no caso de um ataque na area mais
vulneravel de sua empresa.
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Custos estimados: US$ 3,6 bilhdes
Vitima: Comunidade de jogos online e sites de entretenimento

O que aconteceu: Uma "intruséo externa" a uma rede de jogos
resultou no comprometimento das contas de 70 milhdes de clientes,
colocando dados pessoais e de cartdo de crédito em risco. A
empresa foi for¢ada a "desativar" os servigos online durante a
investigacdo, gerando reagdo publica e imprensa negativa
generalizada. Uma segunda invasdo na diviséo de entretenimento
comprometeu dados adicionais do cliente.

Por que aconteceu: Os invasores supostamente foram capazes de
invadir a seguranca da rede e obter acesso a contas ndo codificadas e
dados de usuérios, e possivelmente alguns dados de cartdo de crédito.

Dano causado: Além do sentimento publico negativo
generalizado, a empresa supostamente enfrentou custos
superiores a US$171 milhdes em perdas comerciais e despesa
de resposta. A capitaliza¢do de mercado relatada da empresa
caiu em aproximadamente US$ 3,6 bilhdes, enquanto o preco
das a¢des caiu 12 por cento.

Licdes aprendidas: Foi relatado que uma das vulnerabilidades
exploradas era conhecida pela empresa. Empresas devem utilizar
uma estrutura para gerenciar o risco associado a ativos de
informacg6es, bem como estabelecer mecanismos fortes de governo
para oferecer suporte a essa estrutura.

Apenas para efeitos ilustrativos. Os fatos reais e danos associados a esses
cenarios podem ser diferentes dos exemplos fornecidos. S&o estimados, com
base em informagdes financeiras publicamente disponiveis, assim como em
artigos publicados.

Agora que vocé estabeleceu suas prioridades, ¢ 0 momento de
fazer seus planos, obter a tecnologia certa no lugar e colocar
tudo em préatica. E neste momento que vocé toma medidas
para garantir que sua empresa esté ciente das ameagas
potenciais e trabalhando de forma proativa a fim de se
defender contra elas — de forma continua.

Desenvolva uma estratégia de seguranga com politicas e
tecnologias destinadas a proteger proativamente os ativos e
informagdes que vocé identificou como prioridades na Etapa 1.
Preparar sua organizagdo para gerenciar com éxito em relagéo a
vulnerabilidades é uma parte essencial ao assumir uma postura
proativa quanto a seguranca. As politicas de seguranga
desenvolvidas irdo estabelecer as bases de sua estratégia de
gerenciamento de seguranca das informagdes. Essas politicas
devem documentar seus requisitos de seguranca, processos e
padrdes de tecnologia. Isso oferece vantagens: além de Ihe ajudar
a detectar e eliminar as vulnerabilidades, uma estratégia
inteligente de seguranga também pode melhorar as operacdes
empresariais, reduzindo riscos e diminuindo os custos de
gerenciamento de seguranca de TI.

Isso poderia envolver um processo tdo simples (mas de uso
intensivo de recursos) quanto certificar-se de que cada sistema
operacional em cada computador esteja atualizado em relagéo as
correcOes de seguranga — e irdo continuar assim. Outras
vulnerabilidades sdo mais dificeis de detectar e corrigir, como 0s
pontos fracos em aplicativos empresariais.
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Vocé esta confiante de que ja ndo € vitima de um ataque
sofisticado? Ataques particularmente perniciosos, como as
ameacas persistentes avangadas ou APTs, sdo desenvolvidos
para permanecer invisiveis 0 maior tempo possivel,

passando de um host comprometido para o préximo, sem

gerar trafego de rede identificavel. No "nucleo™ de cada

APT, encontra-se uma funcéo de controle remoto, que

permite que criminosos naveguem para hosts especificos

nas organizacdes de destino, manipulem sistemas locais e
tenham acesso continuo a informagdes criticas.

Para se proteger, sdo necessarias ferramentas desenvolvidas para
detectar comunicagdes de controle remoto entre seu sistema e 0
invasor criminoso.

Com o surgimento dos ataques sofisticados, deparamo-nos com a
realidade de que sua organizaco seré vitima disso. E apenas uma
questdo de tempo. Por esse motivo, tornou-se mais importante do
gue nunca que direcionemos nossa atencao aos testes de eficacia
de politicas de seguranca, procedimentos e tecnologias —
especialmente porque eles sdo o elemento principal das
exigéncias legais e regulatérias para o cuidado e diligéncia
devidos. N&o fazer isso pode significar que os funcionarios das
empresas serdo responsabilizados pelos resultados de

uma violacdo de seguranca.

Além disso, como o cendrio da seguranga continuar a mudar a
um ritmo crescente, é igualmente importante que politicas de
testes e revisdes regulares sejam implementadas.

Como manter o controle da situagdo — sem deixar seu
departamento de TI em estado continuo de panico? Ferramentas
de inteligéncia e andlise de seguranga podem monitorar e
correlacionar a atividade de dados através de varias tecnologias
de seguranga, oferecendo-Ihe visibilidade e insight sobre o que
esta acontecendo em seu ambiente — para ajuda-lo a detectar e
investigar os tipos de atividades suspeitas que possam indiciar um
ataque em andamento. Elas ajudam a reduzir a complexidade
comunicando-se em uma linguagem comum através de ambientes
de varios fornecedores, enquanto diminui a pressao sobre seu
departamento de TI, proporcionando potencialmente tempo e
economia de custos.

Assim como tudo na vida, seus programas de seguranca e politicas
de defesa contra ameagas como ataques sofisticados séo apenas téo
bons quanto a capacidade de sua organizagdo de garantir que todos
estejam obedecendo a regras. E necesséario um plano para se
manter em controle da situagcdo em longo prazo. Isso inclui decidir
quem vai monitorar e gerenciar suas politicas de seguranga e como
comprovar que sua postura de risco esta sendo mantida. Certifique-
se de que seu programa de seguranga tenha a propriedade e
lideranca atribuidas em todas as areas empresariais criticas. Ao
expandir a conscientizagao e responsabilidade as principais areas
de risco, vocé criard uma maior compreensao e execucao dos
controles de seguranca ja estabelecidos. E isto, por sua vez,
permitira a criagdo de um ambiente empresarial mais seguro.
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N&o ha como contornar o fato de que sua organizag&o teré que
encontrar 0 espago Necessario em seu orcamento para a criagéo
e manutengao de um programa de seguranga eficaz. Como é
muito dificil quantificar valores em termos de ataques

que ndo ocorreram, é uma boa ideia manter comunicagdes
continuas sobre o que vocé esta fazendo e por que isso é
importante. Ao relatar atividades significativas que causaram ou
poderiam causar invasfes em sistemas criticos e dados, por
exemplo, é possivel

demonstrar o valor dos investimentos em tecnologia de
seguranca, identificar lacunas, interromper ataques em
andamento, descobrir oportunidades de aperfeicoamento e
inspirar confianga em sua abordagem.

dos executivos de T1 sentem-se confrontados
pela incapacidade de medir a eficécia de seus
atuais esforcos em relagdo a seguranga.*

Quando se trabalha em grupo, mas assumindo responsabilidades
individuais em aspectos especificos de um plano, é facil
cometer o erro de supor que alguém cumpra uma tarefa que
vocé ndo tenha cumprido. Da mesma forma, é possivel que mais
de uma pessoa realize a mesma tarefa. Por isso, faca uma
verificacdo final para a clareza e completude — certificando-se
de que vocé incluiu provisGes para inteligéncia de seguranga,
analise e monitoramento, por exemplo — a fim de reduzir a
complexidade e gastos desnecessarios, e procurar oportunidades
para simplificar o monitoramento continuo, o gerenciamento e a
tomada de decisdo em tempo real nas tecnologias.

Custos estimados: Até US$ 900 milhdes
Vitima: Varejista de desconto nacional

O que aconteceu: Aparentemente 45 milhdes de ndmeros de cartdes
de débito e crédito de clientes foram roubados dos sistemas da
empresa, embora o nimero real de registros roubados seja dificil de
determinar, em decorréncia da dura¢do e da natureza do incidente.
Esses dados foram vendidos para criminosos e, em seguida,
utilizados para fazer compras fraudulentas.

Por que aconteceu: A empresa supostamente recolheu e
armazenou quantidades excessivas e desnecessarias de
informacéo pessoal por muito tempo e dependia da tecnologia
de criptografia desatualizada para proteger os dados. Os
invasores, aparentemente obtiveram acesso inicial ao banco de
dados central através de conexdes inseguras sem fio em lojas de
varejo.

A empresa posteriormente foi considerada infratora das normas
do segmento de mercado de pagamento.

Dano causado: Parece ter sido a maior violagdo deste tipo que obteve
cobertura generalizada da midia. Além de acOes judiciais, multas e
custos de reparagdo altos, o dano a reputacéo e outros custos indiretos
s80 imensuraveis.

Licdes aprendidas: A reavaliacdo periddica e regular dos riscos de
infraestrutura e informacdes é necessaria conforme as ameacgas e
tecnologias em constante mudancga podem tornar obsoletas as
protecOes anteriormente aceitaveis.

Apenas para efeitos ilustrativos. Os fatos reais e danos associados a esses
cenarios podem ser diferentes dos exemplos fornecidos. Sao estimados, com
base em informagdes financeiras publicamente disponiveis, assim como em
artigos publicados.




IBM Global Technology Services 7

Uma vez que suas politicas de seguranca, procedimentos e
tecnologias tenham sido implementados da melhor forma
possivel, é hora de resolver como lidar com uma violagéo se e
quando ela ocorrer. De fato, como um analista observou
recentemente: "A maioria dos administradores de seguranca e
diretores de seguranca da informacéao de grandes empresas
compreendem que ndo é uma questdo de "se", mas sim de
"guando” a sua organizagdo ira experimentar uma violagdo.”®

Uma
organizag&o necessita de uma politica e processo entre empresas
unificado a fim de gerenciar suas respostas a incidentes. Se vocé ja
tem um plano em prética, vocé ja o testou e determinou sua
eficacia recentemente?

Seu plano de resposta a incidentes deve especificar de que
forma um ataque serd evitado, identificar o que foi
comprometido (se for o caso), e calcular o impacto financeiro
e de reputacional. Deve também oferecer diretrizes para a
comunicagdo com os funciondrios, com quaisquer individuos
cuja informacéo possa ter sido comprometida e com os meios
de comunicagéo.

Quanto maior o tempo levado para identificar e responder a um
ataque, maior o dano provavel e custo de reparacdo. Além disso,
cerca de 78 por cento dos executivos que responderam a uma
pesquisa recente patrocinada pela IBM sobre o risco reputacional
alegaram que se recuperam de incidentes considerados
relativamente pequenos (como queda de website) em menos de
seis meses. O tempo necessario para se recuperar de danos a
reputacdo devido ao cibercrime é muito maior — em parte,
porque pode ser mais dificil divulgar a ideia de que o problema
foi inteiramente resolvido.®

E claro que ter acesso aos recursos ou habilidades necessérias
para ativamente responder e investigar incidentes de seguranga
é fundamental para reduzir o seu impacto. Se sua reputagdo
influencia diretamente sua capacidade de conduzir seus
negocios, ou se e a natureza do seu negdcio pode aumentar o
risco de ataques sofisticados, considere a implementagdo de um
sistema permanente de acompanhamento e gerenciamento
contra ameagas e riscos. Esta abordagem utiliza tecnologia
elaborada para melhorar a defesa, automatizar a resposta a
incidentes e realizar analises investigativas em uma ampla
gama de ameacas.

Aceite o fato de que praticamente todas as organizacfes serdo
vitimas de um ataque sofisticado de algum tipo, em algum
momento. Certifique-se de que seu plano de resposta a
incidentes especifica quem tera que fazer o que e como todos
irdo compartilhar informag6es. Coordenacéo em toda a empresa
é a chave para a deteccdo, solucdo e contencdo eficazes. E
importante que todos os envolvidos exergam um funcédo
relevante — e saibam que fungdo € esta. Determinar quais 0s
passos que cada parte interessada terd que implementar em sua
area para ajudar a reduzir a ocorréncia — e limitar a amplitude
— de ataques sofisticados.
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Custos estimados: Até US$ 500 milhdes
Vitima: Processador de pagamento

O que aconteceu: Cerca de 130 milhdes de nimeros de cartdo de
crédito e débito de clientes foram roubados de um sistema de
processamento de pagamentos, resultando em transagdes
fraudulentas.

Por que aconteceu: Um software malicioso foi aparentemente
inserido no sistema de processamento e utilizado para coletar dados
ndo criptografados de pagamentos em andamento, enquanto estava
sendo processado pela empresa durante o processo de autorizagao da
transagdo. Os dados do cartdo incluiam ndmeros dos cartdes, datas
de validade e outras informagdes determinadas a partir da tarja
magnética no verso do cartdo de pagamento.

Dano causado: Esta foi uma violagéo visivel e enorme, que também
recebeu ampla cobertura da midia. A empresa teria pagado mais de
US$140 milhGes em custos diretos relacionados a decisdes judiciais,
acordos e taxas. E a capitalizacdo de mercado da empresa
supostamente caiu quase meio bilhdo de délares nos trés meses apds o
evento.

LicOes aprendidas: Uma resposta direta e sincera a tal crise
minimizou a desercao de clientes. As informagdes compartilhadas e
aproveitadas pelos padrdes associados do setor de mercado
reforcaram a postura de seguranga da empresa permitindo-lhe,
eventualmente, recuperar a sua perda de valor de mercado.

Apenas para efeitos ilustrativos. Os fatos reais e danos associados a esses
cenarios podem ser diferentes dos exemplos fornecidos. Sao estimados, com
base em informagdes financeiras publicamente disponiveis, assim como em
artigos publicados.

A tarefa referente a seguranca da rede de uma empresa continua
tornando-se infinitamente mais complexa a medida que as
informacdes trafegam por milhares de dispositivos, assim como
através dos inimeros servigos publicos baseados na web. Um
estudo relatou que 91 por cento dos usuarios de smartphones
corporativos conectam-se a emails corporativos, mas exige-se que
apenas um em trés instale softwares de seguranca para celulares.”
Em um ambiente assim, o acesso torna-se facil para todos os
envolvidos — inclusive criminosos.

E hora de expandir a missdo de seguranca da empresa; da equipe
de tecnologia e suas maquinas a cada pessoa dentro da empresa,
assim como a todos os parceiros de negécios. Ja que cada pessoa
apresenta um perigo potencial, cada um deve representar também
uma parte da solucdo. Afinal, o sucesso depende sobretudo de se
promover e apoiar uma cultura consciente sobre riscos, em que a
importancia da seguranca informa todas as decisdes e
procedimentos em todos os niveis da empresa. Isso significa que
0s procedimentos pertinentes & seguranca de dados precisa se
tornar algo relevante, tal como trancar a porta ao sair de casa.

0]
processo de mudanca de cultura de uma empresa pode ser
extremamente desafiador. Mas se as medidas necessarias
forem tomadas para se comunicar a real importancia da
ajuda a fim de melhorar a seguranca, assim como para
ensinar a todos como reconhecer e reportar possiveis
problemas, vocé estara tomando as medidas corretas e
cabiveis.



IBM Global Technology Services 9

Na IBM, estamos sempre nos esforcando para encontrar o equilibrio
entre o aperfeicoamento de como fazemos negdcios e a necessidade
de controlar riscos. A resposta abrangente da companhia inclui
tecnologia, processos e medidas politicas. Trata-se de 10 préaticas
essenciais.

1. Desenvolver uma cultura de conscientizagdo sobre 0s riscos —
onde haja tolerancia zero na empresa quando os funcionérios
forem descuidados quanto a seguranca. Os gerentes precisam
implementar continuamente essa mudanca em todos os niveis
da empresa, assim como ferramentas para acompanhar seu
progresso.

2. Gerenciar incidentes e respostas — E essencial um esforgo
de toda a empresa para implementar analises inteligentes e
recursos de resposta automatica. A criacdo de um sistema
automatizado e unificado permitird que a empresa monitore suas
operagdes — oferega respostas rapidamente.

3. Proteger o local de trabalho — Cada estacédo de trabalho, laptop
ou smartphone oferece uma abertura potencial a ataques
maliciosos. As configuragcfes de cada dispositivo devem se
submeter a um gerenciamento e execucdo centralizados. E 0s
fluxos de dados dentro de uma empresa tém que ser classificados e
encaminhados exclusivamente para o seu circulo de usuérios.

4. Seguranga no design — Uma das maiores vulnerabilidades em
sistemas de informacéo surge do fato de que implementamos
0s servigos primeiramente e, em seguida, implementamos a
seguranca. A Unica solugdo é integrar a segurancga desde o
inicio e realizar testes regulares para acompanhar seu
cumprimento.

5. Manter a organizagdo — Gerenciar atualizagbes em uma
variedade de softwares pode ser impossivel. Em um sistema
seguro, 0s administradores podem acompanhar cada programa

em execucdo, confirmar que séo atuais, e dispor de um
sistema para instalar as atualizacdes e corre¢des a medida
que forem liberados.

6. Controlar o acesso a rede — Empresas que filtram dados
registrados através de pontos de acesso monitorados tém mais
facilidade em detectar e isolar o malware.

7. Seguranga nas nuvens — Se uma empresa estiver migrando
determinados

servigos de TI para um ambiente em nuvem, ela estard mais
préxima de outros usudrios — incluindo

estelionatérios. Por isso, é importante ter as ferramentas e 0s
procedimentos para isolar-se dos outros, e para monitorar
possiveis ameagas.

8. Patrulhar a vizinhanga — A cultura de seguranca existente em uma
empresa deve ir além dos limites da empresa e estabelecer as
melhores praticas entre os seus contratados e fornecedores. Isto é
um processo semelhante a controles de qualidade ja
existentes no passado.

9. Proteger as riquezas da empresa — Cada empresa deve realizar um
inventario de seus ativos criticos — sejam eles referentes a dados
cientificos ou técnicos, documentos confidenciais ou informagoes
particulares de clientes — e garantir que eles recebam tratamento
especial. Cada item prioritario deve ser vigiado, controlado e
codificado como se a sobrevivéncia empresa de dependesse dele.

10. Identificar quem é quem — Empresas que falham no
gerenciamento do "ciclo de vida da identidade" estdo operando "as
cegas" e podem estar vulneraveis as intrusdes. VVocé pode
enfrentar este risco através da implementagdo de sistemas
meticulosos para identificar pessoas, gerenciar suas permissoes, e
revoga-las quando necessario.
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Desenvolver Controlar o

uma cultura de acesso a

conscientizaca rede

0 sobre 0s L

15c0s Seguranca nas
nuvens

Gerenciar

incidentes e Patrulhar a

oferecer respostas vizinhanca

Proteger o Proteger as
local de riquezas da
trabalho empresa
Segura_nga Identificar quem é
no design quem

Manter a

organizacao

pequenas quantidades de dados pessoais importantes a partir de
sites de midia social, os invasores foram capazes de utilizar
"truques” inteligentes de engenharia social para ter acesso
irrestrito a contas especificas. Eles tém até mesmo ignorado a
autenticac&o de dois fatores, convencendo fornecedores de
telefonia celular a realocar o servigo de caixa postal de usuérios.
Portanto, ndo se trata apenas

da possibilidade de sua empresa se tornar uma vitima, mas de
quando isso ird acontecer. Na realidade, 61 por cento dos
executivos que participaram do recente estudo da IBM sobre o
risco reputacional e Tl afirmaram que as violagdes de dados,
roubo de dados e cibercrime representa a maior ameaca a
reputacdo de suas empresas.®

Figura 1. Dez praticas essenciais: Um programa de seguranga bem-sucedido
define um equilibrio que permite flexibilidade e inovagdo, mantendo as garantias
consistentes a serem compreendidas e praticadas por toda a organizacéo.

Recentemente, a IBM X- Force relatou mais de 4.400 novas
vulnerabilidades de seguranga apenas no primeiro semestre de
2012. Presumindo que essa tendéncia tenha se estendido até o
fim do ano, as vulnerabilidades totais previstas provavelmente
iriam superar o recorde de quase 9.000, registrado em 2010.
Além disso, a taxa de vulnerabilidades ndo corrigidas do
primeiro semestre de 2012 foi a mais alta que a IBM X- Force
observou desde 2008.

Muitas organizag0es tiveram que lidar com as consequéncias
causadas por vazamento de senha e de dados pessoais. E esses
ataques tém se tornado cada vez mais sofisticados. Por exemplo,
através da obtencdo de

E fécil sentir-se sobrecarregado quando vocé considera o que é
preciso para proteger sua organizagdo contra ataques sofisticados.
H& muito sobre o que discutir, pensar e sobre o que se preocupar.
Mas voceé s6 precisa dar um passo de cada vez. E ndo precisa
fazé-lo sozinho.

Os consultores da IBM Security Services podem ajuda-lo a
planejar, implementar e gerenciar virtualmente todos os
aspectos de sua estratégia de seguranca. Eles sdo profissionais
de seguranca experientes que aperfeicoaram suas habilidades
nos setores publico e privado, trabalhando na lideranga e
consultoria de seguranca corporativa, agéncias de investigacdo
do governo, aplicagdo da lei

e pesquisa e desenvolvimento.
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Além de oferecer servigos de consultoria, a IBM ajudou a definir
0 padréo de confiabilidade, responsabilidade e prote¢do

em servigos gerenciados de seguranca desde 1995. Estes servigos
sdo desenvolvidos para ajudé-lo a melhorar sua postura em relagéo
a seguranga da informacdo, reduzir o custo total de propriedade e
demonstrar a conformidade com a terceirizagdo do monitoramento
e gerenciamento de operagdes de seguranca da IBM,
independentemente do tipo de dispositivo ou de fornecedor, 24
horas por dia durante o ano todo ou quando necessario.

O IBM Managed Security Services pode oferecer a
inteligéncia de seguranca, o conhecimento, as ferramentas e a
infraestrutura necessarios para ajuda-lo a proteger seus ativos
de informacdo contra ataques oriundos da Internet

muitas vezes a uma fracdo do custo interno destinada a
recursos de seguranca.

Provavelmente, vocé ja esta pensando sobre 0 quanto sua
empresa esta vulneravel. E possivel ter uma ideia dessa
vulnerabilidade com o Security Health Scan gratuito oferecido
pelo IBM Security Services. Veja como funciona: A IBM
realizara uma varredura de até 10 enderegos de IP ou um
dominio web de sua escolha, uma vez por semana por

trés semanas, sem nenhum custo. Vocé receberd uma analise
detalhada da vulnerabilidades encontradas — classificadas pelo
seu grau de gravidade — juntamente com as instrugdes passo a
passo sobre como remedia-las. Além disso, durante o periodo
de varredura, vocé terd acesso ao portal do IBM Managed
Security Services Virtual Security Operations Center e a todas
as informacdes de inteligéncia e ameagas fornecidas por ele.

Observam-se aqui exemplos de descobertas feitas através de
Security Health Scan em vérios tipos de organizaces, mostrando a
média de vulnerabilidades encontradas apds apenas uma das trés
varreduras consecutivas e semanais. N&o é surpresa que até mesmo
as empresas mais seguras podem ser expostas significativamente,
por vezes, em varios setores. No ambiente corporativo dindmico
atual, onde fronteiras ja ndo existem, € mais provavel que se
encontre, pelo menos, algumas vulnerabilidades e exposicdes.

Universidade
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7
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23
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provedor de hosting da web
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Companhia de seguros
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86
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11
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Governo da cidade
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112
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20
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9




Para saber mais sobre como o IBM Security Services pode
ajuda-lo a reduzir custos e aumentar sua protecéo contra
ameacas sofisticadas, entre em contato com seu representante

IBM ou Parceiro de Negécios IBM, ou visite o seguinte website:

ibm.com/services/security

Para inscrever-se a fim de obter um Security Health Scan
gratuito, visite:
ibm.com/security-scan
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