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Destaques

Ajuda a reduzir os riscos e a exposicao as
ameagas virtuais por meio de uma
abordagem preventiva e proativa.

Fornece acesso aos principais recursos
que podem permitir uma rapida
recuperacao e ajuda a reduzir impacto
nos negocios contra incidentes.

Permite uma visdo mais ampla e uma
compreensao mais detalhada dos
incidentes, utilizando dados analiticos.

Solucao de Prevencao
Inteligente contra ameaca
e resposta a incidente

Ajuda a preparar e suportar as violagoes de seguranca de
maneira mais efetiva

Uma violagio de seguranca pode ter consequéncias devastadoras para
qualquer corporagio — resultando em possivel interrup¢io operacional,
vazamento de dados, danos 2 reputacio e complicagdes normativas. A falta de
um processo de gerenciamento de incidente unificado, juntamente com
uma equipe inexperiente, pode aumentar o impacto nos negdécios de tais
incidentes. Para minimizar esses impactos, € possivel instituir uma
estratégia de resposta e prevengio de ameacas que abrange toda a corporagio e
que pode nio apenas auxilid-lo na ripida recuperagio de violagdes de
seguranca e tempo de inatividade nio previstos, mas também pode ajudar
na prevengio desses incidentes no futuro.

IBM Cybersecurity Assessment and Response Services — os servicos de
respostas emergenciais permitem que consultores de seguranca altamente
qualificados conduzam a preparacio preventiva contra incidente, preservacio
de dados, fun¢des de gerenciamento e respostas e andlises mais detalhadas
de dados no evento de um incidente. Nossos servicos sio projetados para
fornecer uma abordagem proativa e preventiva — permitindo que vocé se
prepare melhor e se adapte durante incidentes futuros. Podemos facilitar
uma maior visibilidade em ameacas e permitir uma corre¢io mais rdpida
— 20 mesmo tempo que fornecemos suporte as infraestruturas complexas e
operagdes especificas do segmento.

Suporte a uma estrutura de seguranca mais

proativa e preventiva

Nossa equipe pode alavancar dados de inteligéncia de ataque virtual e de
ameaga para ajudd-lo a formular a sua estratégia de segurancga de T1 -
incluindo medidas proativas e preditivas para tratar das questdes de
seguranca antes mesmo que ocorram ataques. Os nossos servicos de
consultoria incluem workshops de preparacio e avaliagio relacionados a
planos de resposta e desenvolvimento, para ajudar a identificar proativamente
lacunas em seu processo de resposta. A solugdo fornece avaliacio de
ameaca para identificar potenciais malwares ou botnets ocultos. O plano
também inclui incidentes simulados e teste de estresse para ajudi-lo a
preparar-se melhor para potenciais incidentes de seguranga, apresentando
cendrios realistas de ataque.



Permite uma resposta mais rapida aos

incidentes, com custos e riscos reduzidos

A solucio oferece acesso vinte quatro horas por dia aos nossos
experientes analistas. Com um tempo de resposta tipico de menos de
24 horas, podemos ajudar a interromper ataques em andamento,
reduzir o seu impacto, permitir uma rapida recuperagio e executar
uma detalhada anilise forense de dados. Nossos servicos podem
representar economia de custo significativas, ajudando a reduzir
interrup¢io nos negéeios enquanto facilitam também o gerenciamento
melhorado de conformidades normativas.

Proporciona uma visao mais detalhada de

incidentes de seguranca

Além dos detalhes forenses, podemos correlacionar a informacio de
inteligéncia global com eventos e incidentes especificos, para fornecer
uma maior visibilidade dos mesmos. Em colaboracio com IBM X-Force e
impulsionado por dados recolhidos por meio das nossas operagdes
MSS (Managed Security Service), nossos servi¢os podem fornecer a
vocé uma visio detalhada em ameacas atuais e eventos de seguranca.

Por que IBM?

A IBM alavanca a experiéncia dos nossos consultores e analistas
certificados deste segmento possuem experiéncia especializada em
diversos campos técnicos em todos os segmentos. Nosso servico de
resposta a incidentes pode fornecer inteligéncia de seguranca assimilado das
nossas funcées Managed Security Services e X Force — e utilizar esta
informacio para ajudar a rever e melhorar o seu programa de
seguranca. Utilizamos ferramentas e software testados para fornecer
servigos personalizados.

Para mais informagoes

Para saber mais sobre Emergency Response Services da IBM, entre
em contato com o seu representante IBM ou Parceiro de Negdcios
IBM, ou visite: ibm.com/services/security

Além disso, o IBM Global Financing pode ajudi-lo a adquirir as
solucdes de TT que sua empresa precisa do modo mais econémico e
estratégico possivel. Faremos parcerias com clientes de crédito
qualificado para personalizar uma solugio de financiamento de TT*
que atenda aos objetivos de sua empresa, permita uma gestio financeira
eficaz, e melhore seu custo total de propriedade. O IBM Global
Financing € a sua escolha mais inteligente para financiar investimentos
criticos em TT e impulsionar seus negécios para frente. Para mais
informacdes, visite: ibm.com/financing

*Sujeito a aprovacao prévia e analise de crédito.
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IBM, o logotipo IBM, ibm.com e X-Force sdo marcas registradas da
International Business Machines Corp., registrada em virias jurisdi¢oes
em todo o mundo. Outros nomes de produtos e servigos podem ser
marcas registradas da IBM ou outras empresas. Uma lista atual de marcas
da IBM estd disponivel na web no item “Copyright and trademark
information” em: ibm.com/legal/copytrade.shtml

Este documento € atual, de acordo com a data inicial da publicacio e pode
ser alterado pela IBM a qualquer momento.

AS INFORMACOES CONTIDAS NESTE DOCUMENTO SAO
FORNECIDAS “NO ESTADO EM QUE SE ENCONTRAM?”,
SEM QUALQUER GARANTIA, EXPLICITAS OU IMPLICITAS,
INCLUINDO, MAS NAO SE LIMITANDO AS GARANTIAS DE
COMERCIALIZACAO, ADEQUACAO A UMA FINALIDADE
ESPECIFICA E QUALQUER GARANTIA OU CONDICAO DE
NAO-VIOLACAO. Os produtos IBM sio garantidos de acordo com os
termos e condi¢des dos acordos sob os quais foram fornecidos.
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