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Destaques

Oferece protegdo a terminais em tempo
real contra virus, cavalos de troia,
spyware, rootkits e outros malwares

Protege através de métodos que
incluem reputagéo de arquivo e da Web,
monitoramento de comportamento e
firewall pessoal

Fornece reconhecimento de
virtualizagao para reduzir problemas de
contencéo em infraestruturas virtuais

Utiliza tecnologias IBM e Trend Micro™,
lideres de segmento de mercado, com
uma infraestrutura de gerenciamento de
console unico
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IBM Tivoli Endpoint
Manager for Core
Protection

Protege terminais contra malware e contra outras
ameagas maliciosas

Embora o volume sempre crescente e a frequéncia de ataques de malware
representem desafios continuos para a prote¢io de terminais e de dados,
esses ndo sio os tnicos perigos. A velocidade dos ataques aumentou
significativamente, o que permite aos invasores se beneficiar das brechas
imediatamente ap6s a descoberta.

As organizaches geralmente sdo criteriosas ao implementarem medidas para
se protegerem de ataques, pois estas muitas vezes fazem parte do problema,
a medida que geram camadas complexas de distribuicio de produtos
pontuais que ndo podem responder de maneira suficientemente répida.

O IBM Tivoli Endpoint Manager for Core Protection oferece as
organiza¢des de TT uma solugio automatizada e ficil de usar para detectar e
remover malware antes que possam explorar as vulnerabilidades. A partir de
um unico console, fornece fungdes de protegio como detec¢io e remogio
de malware, reputacio de arquivo e da Web e firewall pessoal.

Protecdio aprimorada para terminais distribuidos
Essa solu¢do IBM protege terminais fisicos e virtuais de danos causados
por virus, cavalos de troia, worms, spyware, rootkits, ameacas da Web

e suas novas variantes. Reduz interrup¢des nos negdcios que podem
resultar de infecc¢io de terminal, roubo de identidade, perda de dados,
indisponibilidade de rede, produtividade perdida e violagdes de
conformidade.
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O Tivoli Endpoint Manager for Core Protection interrompe ameagas antes que elas surjam, buscando potencial malicioso em arquivos, URLs e e-mails em tempo real.

O Tivoli Endpoint Manager for Core Protection faz
referéncia cruzada as informacdes de ameagas com um amplo
banco de dados baseado em nuvem criado pela Trend Micro

e continuamente atualizado através de terminais Smart
Protection Network™ para Windows da Trend Micro. Em
tempo real, a solucio verifica arquivos e URLs em relagio a
esse banco de dados em busca de potencial malicioso, além de
oferecer protecio antimalware para terminais Mac e Windows
conforme necessério.

O Tivoli Endpoint Manager for Core Protection fornece
seguranca para terminais fixos, méveis, conectados a rede e
conectados a Internet. O monitoramento constante baseado
em agente é uma maneira comprovadamente eficaz para
combater a vulnerabilidade extrema de terminais méveis. Um

laptop utilizado em um aeroporto, por exemplo, pode receber
protecio baseada em nuvem, em qualquer lugar, a qualquer
momento contra ameagas ocultas em Web sites que visita ou
em arquivos que recebe.

Prote¢cdo mais inteligente e mais
segura projetada para reduzir riscos

A chave para o sucesso da solu¢io é a capacidade de funcionar
em multiplos niveis de prote¢io as ameagas, incluindo

o bloqueio das ameacas antes que elas surjam. O Tivoli
Endpoint Manager for Core Protection, por exemplo,
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pode varrer URLs em e-mails, verifici-las em relagio aos
bancos de dados de ameagas conhecidas e bloquear o acesso, se
necessario. Tais medidas de linha de frente integradas a outros
recursos protegem a infraestrutura e os terminais contra
ataques 2 medida que eles ocorrem. O resultado foi que os
recursos combinados do Tivoli Endpoint Manager for Core
Protection capturaram 100% das ameagas nos dltimos testes,
enquanto a solu¢do concorrente capturou apenas 77 %.*

Esses recursos incluem:

¢ Protecio superior contra malware: A solu¢io protege
contra uma ampla gama de malwares e varre em busca de
ameacas nas pastas do Microsoft Outlook e nos e-mails
POP3. Livra automaticamente os terminais de malware,
incluindo rootkits, spyware, processos e entradas de registros
que estio ocultas ou bloqueadas.

e Reputacio de arquivo: Consultando até os dados
secunddrios em um banco de dados baseado em nuvem (uma
implementacio privada de nuvem oferecida pela Trend
Micro também é suportada), esse recurso pode determinar
a seguranca de um arquivo e evitar que os usudrios abram
documentos infectados. Isso reduz o volume de esforcos
de gerenciamento necessirios e o impacto da prote¢io
no desempenho do terminal enquanto fornece protegio
imediata dentro ou fora da rede.

e Reputacido da Web: Esse recurso determina
automaticamente a seguranca de milhdes de Web sites
classificados de maneira dindmica para proteger terminais
contra malware baseado na Web, roubo de dados, perda de
produtividade e danos a reputagio. Fornece prote¢io em
tempo real independentemente do tipo de conexio e pode
aprimorar o desempenho da Web com sua sincronizagio
baseada em nuvem.

¢ Monitoramento de comportamento: A solu¢io identifica
atividades suspeitas do sistema como o uso de memoria
flash para alteragdo de registro. Se ativado por um evento
como esse, o recurso pode bloquear a execu¢io para evitar
atividades potencialmente prejudiciais.
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Uma inovadora interface grafica com o usuario permite que os administradores
entendam facilmente seu status de protegéo e identifiquem terminais em risco.

Gerenciamento de terminais
simplificado com visibilidade
aprimorada

A partir de um tnico console, o Tivoli Endpoint Manager
for Core Protection pode aprimorar o gerenciamento com
a visibilidade total de todos os terminais. Isso simplifica e
centraliza o gerenciamento para terminais fisicos e virtuais
e suporta a delegagio de tarefas com administragio granular
baseada em funcio.

Utilizar a infraestrutura Tivoli Endpoint Manager
proporciona maior protecio através do cumprimento de
politicas para assegurar que os servicos antivirus sempre
estejam instalados, em funcionamento e atualizados. As
organizagdes podem obter eficiéncias operacionais através do
unico console centralizado e reduzir os custos de servidor de
gerenciamento e distribui¢io através da enorme escalabilidade
proporcionada pela solu¢io IBM.
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Seguranca que se adapta a
organizacdao

O Tivoli Endpoint Manager se adapta as necessidades de
aumento e evolucio dos ambientes de terminal. Tecnologias
prospectivas como virtualiza¢io de desktop e servigos
baseados em nuvem que aumentam a agilidade e simplificam
as implementacdes enquanto reduzem carga operacional sio
recursos significativos da solugio.

¢ Reconhecimento de virtualizag¢io: Para iniciativas
de transicio de desktops e laptops para miquinas
virtuais, a solug¢do IBM oferece protecio ao reconhecer
automaticamente se um agente esti em um terminal fisico
ou virtual. Se estiver em um terminal virtual, hd algumas
providéncias para evitar problemas como “sobrecargas de
antivirus”, nas quais a varredura executada simultaneamente
em grandes quantidades de maquinas pode ocasionar uma
interrup¢io nas redes e nos terminais. Ao invés disso,
a solugdo serializa varreduras e atualiza¢Ges para evitar
conflitos. Isso também diminui o tempo da varredura ao
listar imagens de base e contetddo previamente analisado.
O Tivoli Endpoint Manager for Core Protection se integra
as solucoes de virtualizagio existentes das organizagdes,
incluindo Citrix XenDesktop e VMware View para
aprimorar o retorno sobre investimento para projetos de
virtualiza¢gio em andamento.

Area de cobertura superficial: O Tivoli Endpoint
Manager for Core Protection libera recursos com
capacidades baseadas em nuvem para implementagio e
gerenciamento da seguranga. Em uma solugio convencional,
as atualizag¢des de assinaturas de grande porte necessirias
para acompanhar os crescentes nimeros de ameagas podem
prolongar a implementacio, sobrecarregar os terminais e
afetar a produtividade do usuirio. Com a solu¢io IBM, as
assinaturas permanecem na nuvem, reduzindo a carga em
terminais individuais.
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Uma maneira inteligente de oferecer
protecao a terminais

No mundo interconectado, instrumentado e inteligente de
hoje, onde a complexidade do gerenciamento de terminal e a
importincia da seguranca estio aumentando constantemente,
o Tivoli Endpoint Manager for Core Protection oferece
visibilidade e prote¢io atualizadas de terminal. Essa solug¢io
ficil de usar pode detectar e remover uma ampla gama de
malwares antes que eles possam explorar as vulnerabilidades
dos terminais através de fung¢des de protec¢io como reputagio
de arquivo e da Web.

As organizacbes podem obter valor significativo ao
implementarem produtos adicionais da familia Tivoli
Endpoint Manager, além do Tivoli Endpoint Manager for
Core Protection. Por exemplo, ataques de malware geralmente
visam vulnerabilidades sem patch. O Tivoli Endpoint Manager
fornece recursos de gerenciamento de patch abrangentes para
disponibilizar patches de uma ampla gama de fornecedores de
aplicativos e sistemas operacionais para terminais distribuidos.
Esse recurso pode diminuir o prazo de entrega de patches e
atualizag¢oes, sem perda de funcionalidade do terminal, mesmo
com baixa largura de banda ou redes globalmente distribuidas.

E a ampla solucio Tivoli Endpoint Manager atende a
convergéncia do gerenciamento do sistema e dos requisitos
de seguranca ao oferecer recursos de gerenciamento de
vulnerabilidade, gerenciamento de configuragio de seguranca,
descoberta de ativos, inventirio, distribui¢io de software,
implementacio de sistema operacional, andlise de utilizagdo
de software, relatério de conformidade, entre outros. O
unico console do Tivoli Endpoint Manager ¢é utilizado para
gerenciar todos esses recursos, incluindo os fornecidos pelo
Tivoli Endpoint Manager for Core Protection. Essa solugio
abrangente fornece uma visdo holistica do status de seguranca
dos terminais da organizacio.
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Visao Geral do Tivoli Endpoint Manager for Core Protection

Requisitos do servidor:
e Microsoft SQL Server 2005/2008
e Microsoft Windows Server 2003/2008/2008 R2

Requisitos do console:
e Microsoft Windows XP/2003/Vista/2008/2008 R2/7

Plataformas suportadas pelo agente:

e Microsoft Windows, incluindo XP, 2003, Vista, 2008, 2008 R2, 7,
XP Embedded e Embedded Point-of-Sale

e Mac OS X
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Para mais informagoes

Para saber mais sobre o IBM Tivoli Endpoint Manager for
Core Protection, entre em contato com o seu representante de
vendas IBM ou Parceiro de Negécios IBM, ou visite:
ibm.com/tivoli/endpoint

Sobre o software Tivoli da IBM

O software Tivoli da IBM ajuda as organizagdes de maneira
eficaz e eficiente a gerenciar recursos, tarefas e processos de T1
que vio ao encontro das constantes mudancas nos requisitos
de negécios e entrega um gerenciamento de servico de T1
flexivel e responsivo, enquanto ajuda a reduzir custos. O
portfélio Tivoli inclui software para seguranga, conformidade,
armazenamento, desempenho, disponibilidade, configuragio,
operagdes e gerenciamento do ciclo de vida de TT e é apoiado
pelos servicos, suporte e pesquisa de alto nivel da IBM.

Adicionalmente, as solugdes financeiras do IBM Global
Financing podem possibilitar um gerenciamento de caixa
eficiente, protecio contra obsolescéncia de tecnologia,
melhora no custo total de propriedade e retorno do
investimento. Nosso Global Asset Recovery Services também
ajuda a abordar questdes ambientais com solu¢des novas e
mais econémicas em termos de energia. Para mais informagoes
sobre o IBM Global Financing, visite: ibm.com/financing


http://ibm.com/tivoli/endpoint
http://ibm.com/financing

O cliente € responsivel por assegurar a conformidade com requisitos legais. E
responsabilidade de o cliente obter assisténcia da assessoria juridica competente,
além de identificar e interpretar quaisquer leis ou requisitos regulatorios
relevantes que possam afetar os negécios do cliente e quaisquer agdes que o
cliente necessite tomar para atender a tais leis. A IBM nio fornece conselho
juridico ou representa ou garante que seus servigos e produtos assegurardo que o
cliente estd em conformidade com qualquer lei ou regulamento.

* “Trend Micro Enterprise Endpoint Comparative Report,” AV-"Test, janeiro de
2011. http://us.trendmicro.com/us/trendwatch/core-technologies/competitive-
benchmarks/avtest/
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IBM, o logotipo IBM, ibm.com e Tivoli sio marcas comerciais ou marcas
registradas da International Business Machines Corporation nos Estados
Unidos, em outros paises, ou em ambos. Se a primeira ocorréncia desses e de
outros termos de marcas registradas da IBM for marcada com um simbolo

de marca registrada (® ou ™), esses simbolos indicam marcas registradas ou
de direito consuetudindrio nos Estados Unidos de propriedade da IBM no
momento da publicagio destas informacdes. Tais marcas registradas também
podem ser marcas registradas ou de direito consuetudindrio em outros paises.
Unma lista atualizada das marcas registradas da IBM encontra-se disponivel na
Web no item “Copyright and trademark information” em:
ibm.com/legal/copytrade.shtml

Microsoft e Windows sdo marcas registradas da Microsoft Corporation nos
estados Unidos, em outros paises ou em ambos.

Outros nomes de empresas, produtos e servicos podem ser marcas registradas
ou marcas de servigos de terceiros.

Referéncias nesta publicagio a produtos, programas ou servicos IBM ndo
significam que a IBM pretenda torni-los disponiveis em todos os paises nos
quais a IBM opera.

Nenhuma parte desse documento pode ser reproduzida ou divulgada em
qualquer formato sem permissio por escrito da IBM Corporation.

Dados do produto foram revisados para exatidio conforme data da publicagio
inicial. Dados do produto estio sujeitos a mudanca sem prévio aviso. Quaisquer
instrugdes sobre a direcdo ou intengio futura da IBM estdo sujeitas a alteragio
ou a retirada sem aviso prévio e somente representam as metas e objetivos.

As informagdes nesse documento sio fornecidas “no estado em que se
encontram” sem nenhuma garantia, seja expressa ou implicita. A IBM renuncia
expressamente quaisquer garantias de comercializacio e adequagdo para um
determinado objetivo ou nio infracdo. Os produtos IBM sio garantidos de
acordo com os termos e condi¢des dos acordos (por exemplo, IBM Customer
Agreement, Statement of Limited Warranty, International Program License
Agreement, etc.) sob os quais foram fornecidos.
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