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Uma nova era de seguranca para
uma nova era da computacao

A IBM ajuda os clientes a otimizar seus programas de seguranga,

interromper ameagas avangadas, proteger ativos criticos e proteger a
computagdo em nuvem e a computagio movel
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Introdugao

Com o passar dos anos, o jogo de gato e rato entre invasores
cibernéticos e as pessoas que defendem as redes tem se tornado
cada vez mais complexo. Novos avangos em tecnologias
defensivas levaram os invasores a alterar suas titicas e novas
técnicas de ataque produziram novas exigéncias de resposta que
produtos pontuais nio conseguem atender.

Enquanto muitas organizac¢des permanecem em modo de
resposta de crise, algumas deixaram a postura reativa para tris
e estio adotando medidas para reduzir riscos futuros. Estio
comegando a entender que a seguranca nio € apenas uma coisa
ou produto que pode ser comprado e instalado—é um processo
continuo que estd na esséncia da propria empresa.

E necessario responder ds ameagas—
e a IBM tem as respostas

De acordo com um estudo recente, o custo médio de uma viola-
¢do nos Estados Unidos durante o ano de 2014 foi superior a
US$5,8 milhdes'. Portanto, as organizagdes nio podem se dar
a0 luxo de ignorar esse clima de seguranca mutivel e agressivo.

Além de salvar a organizagio de custos possivelmente devas-
tadores, uma seguranca eficaz pode ser uma ferramenta para
realmente capacitar a empresa. Uma abordagem holistica que
combina os recursos compartilhados de sistemas, servigos e pes-
quisas IBM pode permitir que as organiza¢des sigam em novas
dire¢des estratégicas. Com solucdes integradas e abrangentes da
IBM, as organizagdes podem:

e  Otimizar o programa de seguranca—integrando silos
de seguranca, reduzindo a complexidade e diminuindo os
custos

e Interromper ameacas avancadas—com anilise e insight
para uma defesa integrada mais inteligente

* Proteger ativos criticos—usando controles de reconhe-
cimento de contexto e baseados em fungdes para ajudar a
evitar o acesso nio autorizado

e Proteger ambientes de nuvem e ambientes méveis—
para construir iniciativas de negécios e conectividade
baseadas em uma postura de seguranca mais forte

Otimizar o programa de seguranca

Até 0 momento, as organiza¢des geralmente responderam as
preocupacdes de seguranga implementando uma nova ferra-
menta para abordar cada risco novo. O resultado foi que preci-
saram instalar, configurar, gerenciar, corrigir, atualizar e pagar
por dezenas de solucdes diferentes com visualizagoes limitadas
do cendrio. Caros e complexos, esses recursos fragmentados de
seguranca nio podem oferecer a visibilidade e a coordenacio
necessdrias para interromper os ataques sofisticados da atuali-
dade. Além disso, a qualificagio e o conhecimento necessarios
para acompanhar um fluxo constante de novas ameacas nem
sempre estdo disponiveis.

Nio raro, as empresas tém dificuldade para encontrar as qua-
lificagdes de seguranca de que precisam. A medida que novos
riscos surgem, o meio ambiente deve se tornar mais complexo e
o déficit de competéncias, mais amplo. Ademais, quase 50% dos
executivos de TT dizem que enfrentam um desafio causado pela
incapacidade de medir a eficicia dos esforcos de seguranca que
tém’—e 31% dos profissionais de TT nio tém uma estratégia de
risco’. Muitas equipes de seguranca simplesmente trabalham no
escuro.

As organizagdes podem adotar vérias medidas importantes

para ter uma abordagem de seguranca integrada—que elimine
informacdes de seguranca isoladas, melhore os insights sobre
seguranca e aprimore a protecio no contexto de seguranca—in-
cluindo:

e Desenvolver uma estratégia de seguranca com reco-
nhecimento de riscos: Classifique a maturidade da sua
seguranca em comparagio com seus pares e teste implaca-
velmente o cumprimento das normas do mercado. Analise
a eficicia dos seus controles e desenvolva um roteiro para
ajudar a melhorar sua postura de seguranga, bem como
reduzir o risco. Trabalhe com as principais partes interessa-
das para implementar mudangas rapidamente.



Seguranca IBM 3

e Implementar uma abordagem sistematica: Defina o
sistema integrado de recursos concebidos para manté-lo
em seguranca. Perceba o valor total dos seus investimentos
existentes em seguranca ao misturd-los nesse sistema. Apli-
que inteligéncia e automacio para minimizar as surpresas ¢
facilitar as tarefas de rotina.

e Aproveitar o conhecimento de profissionais: Para ajudar
a fortalecer o déficit de competéncias e entender ameagas
complexas, contrate profissionais de consultoria e servigos
gerenciados que tenham um conhecimento avancado e acesso
a informagdes sobre ameagas mundiais, assim como recursos
avancados de pesquisa. Faca parcerias com fornecedores de se-
guranca que possam ajudar a conceber, desenvolver, implemen-
tar e gerenciar sua estratégia de seguranca em conformidade
com seu estigio de maturidade e seus objetivos de seguranga.

Interromper ameacas avancadas

Sem uma protecio dindmica, uma organizagio poderi passar
mais tempo se recuperando de um ataque do que o evitando. As
pessoas que ndo se preparam para a mudanca estio deixando suas
organizagdes perigosamente expostas.

Para se preparar para a mudanga e criar uma base para uma me-
lhor protegio, as organizagdes podem:}

e Analisar comportamentos em vez de assinaturas: Utilize
abordagens analiticas de dltima geracio para identificar
comportamentos ou atividades incomuns—ajudando a evitar
ataques direcionados e fraudes criadas por ameagas avanga-

das persistentes e malwares sofisticados.

*  Transformar Big Data em inteligéncia de seguranca acio-
nével: Correlacione enormes conjuntos de dados em tempo
real, usando a andlise preditiva para ajudd-lo a detectar amea-

¢as mais rapidamente e a tomar decisdes mais embasadas.

®  Preparar sua resposta para o inevitavel: Organize uma
equipe de resposta a incidentes. Capacite sua equipe com uma
“mentalidade de cacador” para pensar como um invasor. Ela-
bore um plano de resposta coordenado usando as ferramen-
tas, informacdes e qualificagdes certas para limitar o impacto
de uma violagdo inevitdvel. Saiba quem chamar quando vocé

precisar de ajuda.

Proteger ativos criticos

Criminosos organizados, hacktivistas, governos e adversarios
sdo motivados pelo ganho financeiro, pela politica e pela no-
toriedade ao atacar seus ativos mais valiosos. Em uma pesqui-
sa, 61% das organizagdes disseram que o roubo de dados e os
crimes cibernéticos sio as maiores ameagas a sua reputagio’
e que as violagdes causaram perda de receita e interrupcio de
negdcios graves.

Enquanto isso, funcionarios negligentes colocam o negé-

cio em risco sem saber por meio dos erros humanos. Para
aumentar o desafio, a “Internet das Coisas” estd incluindo
bilhées de dispositivos, novos aplicativos e usudrios que preci-
sam ser protegidos.

As operacoes dos invasores sdo bem financiadas e asseme-
lham-se a operagdes de negbcios—eles avaliam seus alvos
pacientemente com base nos esfor¢os e recompensas em
potencial. Seus métodos sio extremamente direcionados—
eles utilizam a midia social e outros pontos de entrada para
rastrear pessoas com acesso, aproveitar-se de sua confianca e
explori-las na forma de vulnerabilidades.

Infelizmente, muitos investimentos em seguranca do passado
ndo conseguem proteger dos novos tipos e métodos de ata-
ques. O resultado sdo violagdes de seguranga mais graves que
ocorrem em maior nimero e com mais frequéncia.

Para defesas mais inteligentes, porém, as organizagdes podem
usar andlise e insights para:

e Impregnar inteligéncia e detec¢io de anomalias em
todos os dominios: Prepare sua equipe de seguranca
para procurar violagdes coletando dados relevantes sobre
seguranca em todos os lugares da empresa. Implemente
tecnologias de inteligéncia de seguranca que possibilitam
andlise em tempo real, prevencio de fraudes e detec-
¢do de anomalias. Utilize inteligéncia e conhecimento
de ameacas externas para aumentar seu conhecimento
pratico.



4 Uma nova era de seguranga para uma nova era da computagio

e  Construir uma irea segura de inteligéncia em torno
das joias da coroa: Descubra e classifique os ativos mais
importantes da sua organizagio. Proteja esses dados, esses
funcionarios e essas transagdes com controles inteligen-
tes. Monitore quem esti acessando tais dados e a partir de
onde. Detecte anomalias e acesso nio autorizado. Procure
indicadores sutis de um ataque usando anilise de seguranca

profunda.

e  Otimizar a seguranca para usuirios, dados e aplicati-
vos a fim de blindar ativos sensiveis: Ajude a assegurar
que suas informacoes estejam protegidas—em transito, em
repouso e em uso, evitando o acesso por usudrios nio auto-
rizados e desenvolvendo inteligéncia para identificar o uso
indevido por parte das pessoas autorizadas a acessa-las.

Proteger a nuvem e os dispositivos méveis

As organizacdes estdo adotando plataformas méveis, redes so-
ciais, Big Data e computagdo em nuvem para analisar e compar-
tilhar informagdes em taxas sem precedentes. Em uma pesquisa
de opinido recente com lideres em seguranca, 86% dos entre-
vistados disseram que adotaram a nuvem ou estdo planejando
iniciativas de nuvem’.

Executivos de seguranca expressam preocupagio com a segu-
ranca das novas iniciativas, como o perigo de furto ou perda de
dispositivos méveis, preocupagoes de privacidade associadas a
computagdo em nuvem e compartilhamento acidental de dados
sensiveis. Ao mesmo tempo, menos da metade dos lideres de
seguranca acham que tém uma abordagem eficaz de gerencia-
mento de dispositivos méveis, indicando uma diferenga entre as
demandas da empresa e a realidade da seguranca’.

Para evitar uma exposigio perigosa, as organizagdes devem
implementar medidas tais como:

e Controlar a agenda de seguranca em busca de ino-
vacio: Fique esperto agora em relagio a como proteger
iniciativas de dispositivo mével, nuvem, Big Data e social.
Entenda os imperativos estratégicos e trabalhe com a
empresa para desenvolver alternativas baseadas em riscos.
Recorra a especialistas para desenvolver um roteiro e imple-
mentar solugdes seguras.

e Integrar a seguranca desde o primeiro dia: Envolva-se no
inicio e exija seguranga em iniciativas de nuvem, dispositivo
movel, social e Big Data. Utilize as tecnologias mais recentes
para tornar os dispositivos méveis mais seguros do que
laptops, a nuvem mais segura do que datacenters, as redes
sociais mais seguras do que email e Big Data mais seguros do
que bancos de dados. Faca uma varredura dos aplicativos em
busca de vulnerabilidades e corrija-as antes de implementar
os aplicativos na web ou em uma loja de aplicativos online.

e Use a nuvem, dispositivo mével, social e Big Data para
melhorar a seguranca: Use a seguranga como servigo para
implementacio ficil e inteligéncia melhorada. Faca crowd-
sourcing em inteligéncia de ameacas para conseguir as dicas
necessarias para ficar a frente dos ataques cibernéticos. Imple-
mente ferramentas forenses de Big Data para deteccdo e recu-
peragio de violagbes mais ripidas. Em um ambiente de Bring
Your Own Device (BYOD), utilize contéineres de dados para
proteger informacdes de negécios em qualquer lugar.

A diferenca da Seguranca IBM

A IBM € uma lider comprovada em seguranca corporativa que
ajuda as organizagdes na defesa contra ameagas novas e desco-
nhecidas. Ela continua investindo substancialmente em pesqui-
sa e desenvolvimento para construir um portfélio abrangente e
integrado a fim de ajudar as organizagdes a inovar enquanto os
riscos sio reduzidos com:

e Inteligéncia: A inteligéncia de seguranca estd no centro
do portfélio de Seguranga IBM®. Com seus profissionais
de campo especializados, a Seguranca IBM pode oferecer a
andlise profunda e a visibilidade de que as organizagdes pre-
cisam para ajudar a enfrentar a grande variedade de ameacas.

e Integracio: As solucdes e servigos da Seguranga IBM
integram sistematicamente recursos de seguranca novos
e existentes em dominios de seguranca, proporcionando
visibilidade critica, fornecendo controles abrangentes e
ajudando a reduzir a complexidade.

e Conhecimento: O conhecimento da IBM através de
mais de 6.000 profissionais e pesquisadores priticos que
fornecem suporte aos clientes em mais de 130 paises. Seu
conhecimento, juntamente com os insights profundos reu-
nidos a partir do monitoramento de mais de 270 milhdes
de endpoints e gerenciamento de 15 bilhdes de eventos por
dia, que sdo integrados aos produtos e servigos da IBM,
fornecidos por meio de feeds de clientes em tempo real e
integrados em contratos profissionais.
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Para obter mais informagoes

Para saber mais sobre o portfélio de Seguranca IBM, entre
em contato com seu representante ou Parceiro de Negédcios
IBM ou acesse: ibm.com/security

Sobre a Seguranca IBM

A Seguranca IBM oferece um dos portf6lios mais avangados

e integrados de produtos e servigos de seguranga corporativa.
Recebendo suporte da pesquisa e do desenvolvimento mundial-
mente renomados da IBM X-Force®, o portfélio fornece in-
teligéncia de seguranca para ajudar as organizagdes a proteger

holisticamente seus funciondrios, infraestruturas, dados e apli-
cativos, oferecendo solucdes para gerenciamento de identidade
e acesso, seguranga de banco de dados, desenvolvimento de
aplicativos, gerenciamento de risco, gerenciamento de terminal
e seguranca de rede, entre outros. Essas solu¢des capacitam as
organizacdes a gerenciar os riscos de forma eficiente e imple-
mentar segurancga integrada para dispositivos méveis, nuvem,
redes sociais e outras arquiteturas de negécio da empresa. A
IBM administra uma das organizagdes de pesquisa, desenvolvi-
mento e entrega de seguranca mais amplas do mundo, monitora
15 bilhdes de eventos de seguranca por dia em mais de 130
paises e possui mais de 3.000 patentes de seguranca.


http://www.ibm.com/security

Além disso, a IBM Global Financing pode ajudé-lo a adquirir
os recursos de software de que sua empresa precisa da manei-
ra mais economica e estratégica possivel. Nés trabalharemos
junto com clientes com qualificagio de crédito para customizar
uma solugio de financiamento adequada aos seus objetivos

de negdcios e de desenvolvimento, ativar um gerenciamento
monetario eficaz e melhorar seu custo total de propriedade.
Financie seus investimentos essenciais em 1T e impulsione
seus negdcios com a IBM Global Financing. Para obter mais
informagdes, acesse: ibm.com/financing

1 “2014 Cost of a Data Breach Study”, Ponemon Institute, maio de 2014.
http://www-935.ibm.com/services/us/en/it-services/security-services/
cost-of-data-breach/

? Forrester Research, “Security Intelligence Can Deliver Value Beyond
Expectations and Needs To Be Prioritized”, maio de 2012. http://public.
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ssialias?subtype=WH& infotype=SA&appname=GTSE_RL_IH_
USEN&htmlfid=RLW03024USEN& attachment=RLWO03024USEN.
PDF#loaded

+ IBM Global Technical Services, “Reputational risk and I'T”, IBM
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IBM Center for Applied Insights, “Fortifying for the future; Insights
from the 2014 IBM Chief Information Security Officer Assessment”,

IBM Corp., dezembro de 2014. http://www-01.ibm.com/common/ssi/
cgi-bin/ ssialias?subtype=WH&infotype=SA&appname=SWGE_WG_
WG_USEN& htmlfid=WGL03061USEN&attachment=WGL03061USEN.
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<||I

© Copyright IBM Corporation 2015
Software Group

Route 100

Somers, NY 10589

Produzido nos Estados Unidos da
América — Janeiro de 2015

IBM, o logotipo IBM, ibm.com e X-Force sio marcas comerciais da
International Business Machines Corp., registradas em muitas jurisdi¢des
no mundo todo. Outros nomes de produtos e servigos podem ser marcas
comerciais da IBM ou de outras empresas. Uma lista atual das marcas
registradas da IBM estd disponivel na web em “Copyright and trademark
information” em ibm.com/legal/copytrade.shtml

Este documento ¢ atual a partir da data inicial de publicacio, podendo
ser alterado pela IBM a qualquer momento. Nem todas as ofertas estdo
disponiveis em todos os paises em que a IBM atua.

AS INFORMACOES CONTIDAS NESTE DOCUMENTO SAO
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GARANTIAS DE COMERCIALIZACAO, ADEQUACAO A UM
PROPOSITO ESPECIFICO E GARANTIA OU CONDICAO DE
NAO VIOLACAO. Os produtos IBM possuem garantia de acordo com
os termos e condig¢des dos contratos conforme os quais sdo fornecidos.

O cliente é responsivel por assegurar o cumprimento das leis e
regulamentos aplicdveis a ele. A IBM nio oferece assessoria juridica
nem declara ou garante que seus servi¢os ou produtos assegurardo que o
cliente esteja cumprindo qualquer lei ou regulamento.

Declaracio de Boas Priticas de Seguranga: A seguranca do sistema de
TI envolve a protegio de sistemas e informagdes por meio da prevengio,
detecgio e resposta ao acesso indevido dentro e fora da sua empresa.

O acesso indevido pode resultar na alterac¢io, destrui¢io ou uso indevido
das informagdes ou pode resultar em dano ou uso indevido de seus
sistemas, inclusive em ataques a terceiros. Nenhum sistema ou produto de
TI deve ser considerado totalmente seguro; nenhum produto ou medida
de seguranga pode ser totalmente eficaz para prevenir o acesso incorreto.
Os sistemas e produtos IBM sio desenvolvidos para fazer parte de uma
abordagem abrangente de seguranca, o que necessariamente envolvera
procedimentos operacionais adicionais e pode exigir que outros sistemas,
produtos ou servigos sejam mais eficazes. A IBM ndo garante que os
sistemas e produtos estejam imunes 4 conduta maliciosa ou ilegal de
qualquer parte.
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