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Plataforma de gerenciamento de endpoint
para organizacoes de todos os tamanhos

O IBM BigFix oferece insight e controle necessirios para localizar ameagas, reparar
vulnerabilidades e proteger dispositivos. De maneira rapida.
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Introdugao

Cada endpoint conectado ao seu sistema é um ponto de
vulnerabilidade uma pequena porta que, se deixada aberta, pode
expor toda a rede ao desastre. Ataques cada vez mais agressivos

e sofisticados nio podem mais ser evitados por mecanismos de
seguranga tradicionais, explorando fraquezas na vasta gama de
endpoints conectados ao seu sistema. Com o cendrio mudando a
cada segundo, cada endpoint deve ser continuamente descoberto
e monitorado para que ameagas possam ser eliminadas
imediatamente em tempo real antes que elas afundem o navio
inteiro. Para proteger a rede, cada endpoint deve ser gerenciado
com seguranca antes, durante e depois de potenciais ataques
cibernéticos.

Com as ameacas de criminosos cibernéticos crescendo
exponencialmente, como a sua organizacio pode evitar ser a
préxima manchete por ter sofrido violagio grave na seguranca
de dados? Como ¢ possivel identificar e corrigir vulnerabilidades
em tempo real, enquanto se assegura que o sistema de
gerenciamento de seguranca, sem esforco, se integra e estd em
conformidade com politicas internas, padroes de seguranga e
regulamentos governamentais? Enxergue ameacas para todos os
endpoints para que seja possivel localizar e corrigi-las

Nao é possivel consertar o que vocé ndo
pode ver.

O primeiro e mais bédsico requisito para assegurar a seguranca ¢
ter uma visualizacio completa em tempo real de cada endpoint
conectado ao seu sistema ao longo de redes globais dinimicas.
Quando vocé é capaz de identificar potenciais vulnerabilidades
e ameagas, € possivel tomar a¢io imediatamente para evitar
ataques que podem danificar a reputagio da sua organizagio e
causar graves perdas financeiras.

O IBM ajuda a proteger todos os seus endpoints a partir

de terminais méveis como um laptop em uma cafeteria até
dispositivos de ponto de vendas (POS) que se conectem por
meio de sites de parceiros. Ele permite que vocé monitore
continuamente cada terminal para potenciais ameagas e esteja
em conformidade com politicas de seguranga, operacionais e
regulamentacdes

O BigFix funciona até mesmo em locais remotos com banda
estreita ou nenhuma banda. E tem mais, um estudo recente
descobriu que fornecer a equipe de seguranca uma ferramenta
de resposta a incidente efetiva como o BigFix pode ser o
unico responsivel pela diminui¢io decusto por uma violagio
de dados mais do que técnicas de criptografia e treinamento
de funcionirios, além de ser necessirio chamar terceiros

para ajudar, o que pode aumentar ainda mais o custo de uma
violagio.

“...uma equipe de resposta a incidente pode
reduzir o custo de uma violacio de dados
em US$ 12,60, de US$ 154 para US$
141,40.”

— Instituto Ponemon’

O BigFix inclui uma ampla faixa de verifica¢es integradas,
prontas para uso, de conformidade nativa para requisitos de
seguranca e regulamentacdes. Depois que o BigFix te avisa
sobre uma ameaca, os seus recursos de corre¢io automdtica
permitem que vocé responda com incrivel velocidade,

parando potenciais ataques. O recurso de gerenciamento de
corre¢do automatizada do BigFix torna simples implementar
rapidamente corre¢des, mudancas na configuragio e
atualizagdes de politica. Com o BigFix, vocé tem um alto nivel
de confianga de que endpoints sdo corrigidos e protegidos com
éxito na primeira ameaga para que vocé possa ter certeza de que
toda a rede esteja segura e em conformidade. A implementacio
de corre¢io automatizada também reduz o tempo que a equipe
de seguranca e operacional escassa e valiosa deve gastar em
tarefas manuais, liberando-a para projetos de valor mais alto.
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Protecdo contra ataque antes, durante e
depois de um evento

O BigFix fornece monitoramento de endpoint continuo,
dindmico, granular, prote¢io contra ameacas, resposta a
incidente e controle de conformidade em todo o ciclo de vida
da ameaca.

Antes: Monitoramento continuo

A melhor protecio contra ameagas é descobrir vulnerabilidades
e protegé-las antes que um exploit possa causar estragos em
todo o seu ambiente de dados e de rede. O BigFix cumpre

a conformidade de configuragio continua com politicas de
seguranca e regulamentacio em cada endpoint para eliminar
desvio de configura¢io que possa abrir janelas de oportunidade
para potenciais ataques. Um agente inteligente dinico em

cada endpoint monitora, gerencia e relata sobre o status de
todos os endpoints em tempo real, independentemente do

tipo de sistema operacional. Se uma correcio ou configuracio
for alterada, o BigFix automdtica e autonomamente reaplica

a politica, ajudando a assegurar que a a¢io do usudrio ou o
malware nio possa comprometer o endpoint.

Durante: Protecao contra ameacas

Equipes de seguranca podem ser sobrecarregadas por um mar
de vulnerabilidades sem os dados contextuais para ajudi-las

a concentrarem os seus esfor¢os nas fraquezas que sdo mais
propensas a serem exploradas. Nio é incomum por virias
semanas ou mesmo meses passar entre a descoberta de uma
vulnerabilidade conhecida e a corre¢io conhecida que estd
sendo aplicada. Ao mesmo tempo, as equipes de seguranca
podem nio ter uma visio abrangente do status do endpoint, o
que limita a sua compreensdo do cendrio de ameacas.

O BigFix analisa dados de todos os endpoints e prioriza e exibe
informagdes de status do endpoint no painel, enquanto alimenta
essa inteligéncia de endpoint para o IBM Security. O QRadar
avalia vulnerabilidades de acordo com o nivel de ameaga, indo
pelo ruido de milhdes de eventos de seguranca para dar a vocé a
andlise em minutos com uma prioriza¢io de risco dos endpoints
mais vulnerdveis que devem ser protegidos para evitar ou
interromper um ataque em potencial.

O BigFix, junto com o IBM Security Trusteer, fornece protegio
contra malware avancado durante ameacas, assegurando que

o seu endpoint seja protegido enquanto espera que a corre¢io
apropriada seja liberada pelo fornecedor do aplicativo.

Depois: Resposta a incidente

Apoés uma ameaca ter sido descoberta, a equipe de seguranca
precisa tomar ac¢io de corre¢io rapidamente em todos os
endpoints dentro e fora da rede.

O BigFix inclui a¢bes de quarentena customizaveis e automadticas,
de modo que endpoints que nio estejam em conformidade ou
comprometidos sejam colocados em quarentena até a correcio
estar concluida. Processos automatizados, em tempo real podem
reduzir janelas de corre¢io de dias ou semanas para apenas horas
ou minutos ajudando a desinfetar rapidamente endpoints e
assegurar a conformidade constante com politicas de seguranga e
outras.

“Agora podemos rapidamente, facilmente
e com precisdo produzir relatorios de
auditoria... Isso nos ajudou a obter uma
soma considerdvel de dolares em incentivo
a0 uso da solucdo.

—Eddy Stephens, Chief Information Officer, Infirmary Health System

Visibilidade e controle compartilhados
entre as operagoes de seguranga e de TI

O BigFix fornece uma abordagem unificada para conformidade
permitindo que ambas as equipes de seguranca e operacionais
vejam o estado atual de todos os endpoints em uma visio
rdpida. Com a visualiza¢io dinidmica da solugio do estado de
configuracio, ambas as equipes podem ver imediatamente cada
endpoint dento ou fora da rede e independentemente do local e
se esses endpoints estio ou nio em conformidade.
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A plataforma BigFix integra e automatiza avaliagdo e corregio,
permitindo que as equipes de seguranca e de operac¢des operem
simultaneamente para corrigir e direcionar risco, trazer sua
organizagio para a conformidade continua, enquanto reduz custos.
Advando protegio de endpoint, o BigFix oferece cinco recursos
que sio indispensiveis visibilidade, escalabilidade, confianga,
conformidade e velocidade.

Agora que sabemos o que implementamos e onde, estamos
melhor posicionados para localizar qualquer furo nio corrigido
em nossos sistemas € manter os nossos dados corporativos
protegidos.

Visibilidade: insight e controle para cada endpoint, em toda
parte

Minimizar ameagas descobrindo
endpoints que vocé nem mesmo

YL/

sabe que existem.

O BigFix entrega visibilidade granular, continua, em tempo
real e controle de cada endpoint conectado a sua rede
independentemente do tipo de sistema operacional ou local.
Sejam desktops, laptops, caixas automadticos, servidores (ambos:
fisicos e virtuais), dispositivos de POS ou ainda outros, o BigFix
pode descobrir e controlar cada endpoint. Apds implementar o
BigFix, as organiza¢des normalmente descobriram mais de 35
por cento de endpoints se conectando a sua rede corporativa do
que identificados anteriormente.

Um agente do BigFix em cada endpoint verifica continuamente
a conformidade com seguranga, as politicas operacionais e
regulamentages, agrega e analisa os dados e exibe o status de
endpoint no painel de gerenciamento do BigFix fornecendo
notificagdes quase instantineas de vulnerabilidades, como
proteg¢do contra virus desatualizada ou software nio licenciado
que podem conter malware potencialmente prejudicial.

Agora que sabemos o que implementanios
e onde, estamos melhor posicionados para
localizar qualquer furo nio corvigido em
705505 Sisternas e manter os nossos dados
corporativos protegidos.

— Allstate

Escalabilidade: Protecao completa através do universo do
endpoint

Gerenciar 250.000 endpoints a
partir de um Gnico servidor,
com suporte de multiplataforma
para mais de 90 S.O.s diferentes.

O seu sistema de seguranca deve ser capaz de escalar, sem
esfor¢o, para proteger um nimero em constante mudanca

e cada vez maior de endpoints. O BigFix permite que vocé
gerencie e proteja até 250.000 endpoints, quer estejam dentro
ou fora de sua rede, tudo a partir de um unico servidor e painel.
O BigFix ¢ altamente extensivel, suportando mais de 90 tipos
e versdes de sistemas operacionais para assegurar a cobertura
em todas as plataformas. Ao mesmo tempo, o BigFix minimiza
o impacto de medidas de seguran¢a no desempenho do
dispositivo, ajudando a manter os usudrios produtivos e o seu
trabalho ininterrupto.
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Confianca: Garantia de que a correcéo é feita de maneira
correta na primeira vez

' Tranquilidade em saber que o0s
seus endpoints s&o corrigidos com

éxito na primeira transmissdo.

= )

O BigFix funciona na primeira vez com uma notavel taxa de
sucesso de corre¢io na primeira transmissio e automaticamente
propaga atualiza¢des de configuracio e de politica conforme as
necessidades do sistema e de dados. O agente inteligente em
cada endpoint relata sobre o status da corre¢io em tempo real,
dando a vocé visibilidade até o aquele momento no status de
conformidade de corre¢io de todos os seus endpoints.

Conformidade: Adesao continua e automatica aos padroes

o Ganhe tempo para conformidade
/ com mais de 9.000 verificacdes
1

prontas para uso.

Endpoints que ndo possuem as correcdes criticas ou que tém
erros de configuracio deixam os seus dados e a infraestrutura
totalmente abertos para ataque. Usando um agente inteligente
em cada endpoint, o BigFix monitora, gerencia e cumpre

um estado de conformidade continua para seguranga,,
regulamentacio e operagdes. Com mais de 9.000 verificacoes
de conformidade nativas prontas para uso para virias politicas,
bem como a capacidade de criar rdpida e facilmente politicas
customizadas, o BigFix € projetado para ganhar tempo para
conformidade e diminuir custos operacionais. Politicas podem
ser cumpridas com base no tipo ou local do endpoint. Se um
endpoint for considerado fora de conformidade, pode ser
automaticamente colocado em quarentena até que uma acio de
correcio seja tomada.

O BigFix reforca a seguranca de endpoint no Infirmary
Health System

Infirmary Health System, a maior equipe de saude nao-
governamental do Alabama, necessitava automatizar e
refor¢ar o gerenciamento de seguranca e de endpoint para
proteger melhor os dados e atender aos requisitos do Ato
de Portabilidade e Prestacédo de Contas de Seguro de Saude
(HIPAA) federal, bem como requisitos para uso.

Trabalhando com Tecnologia ESM, um Parceiro de Negocios
IBM, a organizacao implementou o IBM BigFix junto com

as solucdes do IBM Security QRadar, permitindo que a
equipe protegesse endpoints e respondesse imediatamente
a ameacas da organizacao. A visibilidade em tempo

real em todos os endpoints, com andlise e priorizacao

de vulnerabilidades, permitiu que a equipe tomasse
medidas corretivas, concentrando-se nos endpoints mais
criticos primeiro, antes que todo o sistema pudesse ser
comprometido.

Além disso, o BigFix cumpriu a conformidade continua

com seguranca e politicas regulamentares. O BigFix

também ajudou a reduzir custos aperfeicoando operagoes
de seguranca e de Tl através da visibilidade e do controle
compartilhados a partir de uma Unica plataforma. A taxa de
sucesso de corregdes aumentou de 40 por cento para 90 por
cento. O tempo de implementacao de software foi reduzido
de sete semanas para apenas dois dias.

Velocidade: Resposta a ataques com velocidade
impressionante

)
Implementar software e correcoes

com velocidade impressionante.

O BigFix permite responder a ataques rapidamente, isolando

e minimizando perigo de um nico endpoint antes que
possa causar danos caros na rede inteira. A implementagio



de corregdes e upgrades pode ser feita com velocidade
impressionante, de modo que logo que uma ameaga é
descoberta e um procedimento de mitigacio é concebido, a
protecio pode ser imediatamente aplicada através de redes
globais em questio de minutos.

Conclusao

O BigFix pode fortalecer a variacio de seguranca de sua
organizacio enquanto reduz custos fornecendo visibilidade
automatizada, continua e em tempo real e controle em todos
os endpoints conectados i sua rede. Unindo décadas de
experiéncia das da IBM, 4s familias de solu¢des QRadar e
Trusteer, ele é um elemento chave no fornecimento de protegio
abrangente contra ameacas para as organizagdes. O agente
tnico, o painel tnico, a solugio do BigFix de servidor tnico
permite que vocé veja, altere e cumpra politicas de seguranca
e conformidade de endpoint em tempo real, em uma escala
global. Sua abordagem integrada, de circuito fechado ao
gerenciamento de risco e de operacdes ajuda a reduzir custos e
assegurar um estado continuo de conformidade.

Para obter mais informagoes

Para saber mais sobre sistemas de prote¢io de dados IBM,
entre em contato com o seu representante IBM ou Parceiro de
Negocios IBM ou visite: ibm.com/security/bigfix

<||Ii

Copyright IBM Corporation 2015

IBM Security
Route 100
Somers, NY 10589

Produzido nos Estados Unidos da América
em Julho de 2015

IBM, o logotipo IBM, ibm.com, BigFix, QRadar e Trusteer sio marcas
comerciais da International Business Machines Corp., registradas em muitas
jurisdi¢des no mundo inteiro. Outros nomes de produto e servico podem
ser marcas registradas da IBM ou de outras empresas. Um lista atual de
marcas registradas IBM estd disponivel na web em
ibm.com/legal/copytrade.shtml

Trusteer Apex é uma marca registrada da Trusteer, uma Empresa IBM.

Este documento € atual a partir da data inicial de publica¢io e pode ser
alterado pela IBM a qualquer momento. Nem todas as ofertas estio dis-
poniveis em todos os paises nos quais a IBM opera.

AS INFORMACOES CONTIDAS NESTE DOCUMENTO SAO FOR-
NECIDAS NO ESTADO EM QUE SE ENCONTRAM SEM QUAL-
QUER GARANTIA, EXPRESSA OU IMPLICITA, INCLUINDO, SEM
QUAISQUER GARANTIAS DE COMERCIALIZACAO, ADEQUA-
CAO A UM DETERMINADO FIM E QUALQUER GARANTIA OU
CONDICAO DE NAO INFRACAO. Produtos IBM sdo garantidos de
acordo com os termos e condi¢des dos contratos sob os quais eles sio
fornecidos.

O cliente é responsivel por assegurar conformidade com leis e regulamen-
tos aplicdveis a ele. A IBM nio fornece conselho juridico ou representa ou
garante que os seus servigos ou produtos irdo assegurar que o cliente esteja
em conformidade com qualquer lei ou regulamento.

Declaracio de Priticas de Boa Seguranca: A seguranca do sistema de TT
envolve sistemas de protecio e informagdes através de prevencio, detecgio e
resposta a acesso incorreto de dentro ou de fora de sua empresa. Acesso incorreto
pode resultar em informagdes sendo alteradas, destruidas, desapropriadas ou

de uso impréprio ou pode resultar em dano ou uso impréprio de seus sistemas,
incluindo uso em ataques em outros. Nenhum sistema de TT ou produto deve
ser considerado completamente seguro e nenhum produto, servico ou medida

de seguranga pode ser completamente efetivo na prevencio de uso impréprio

ou acesso. Sistemas, produtos e servicos IBM sdo projetados para serem parte de
uma abordagem de seguranca abrangente, legal, que envolverd necessariamente
procedimentos operacionais adicionais e podem requerer que outros sistemas,
produtos ou servigos sejam mais efetivos. A IBM NAO GARANTE QUE
QUAISQUER SISTEMAS, PRODUTOS OU SERVICOS SEJAM IMUNES,
OU TORNARAO A SUA EMPRESA IMUNE, A CONDUTA MALICIOSA
OU ILEGAL DE QUALQUER PARTE.

142015 Estudo de Custo de Violac¢io de Dados: Anilise Global,” Instituto
Ponemon, Maio de 2015. http://www-935.ibm.com/services/us/en/it-services/
security-services/cost-of-data-preach/

@ Recicle

WGWO03126-BRPT-00


http://www.ibm.com/security/bigfix
http://www.ibm.com/legal/copytrade.shtml
http://www-935.ibm.com/services/us/en/it-services/security-services/cost-of-data-breach/
http://www-935.ibm.com/services/us/en/it-services/security-services/cost-of-data-breach/

