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Explore as mais recentes tendéncias de seguranga — desde a liberagio de wm malware até os riscos
de dispositivos mdveis — com base em dados do final do ano de 2013 e em pesquisas continuas
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O que hd de novo

Mais uma vez, chegou a hora de conhecer as dltimas
noticias da equipe de pesquisa e desenvolvimento do IBM®
X-Force®, e gostarfamos de destacar algumas mudangas
animadoras que fizemos no Relatério de Tendéncias e
Riscos do IBM X-Force para 2014.

Anteriormente, a IBM produzia o relatério duas vezes ao
ano, em formato longo. A partir do primeiro trimestre

de 2014, a IBM produzird o relatério em um formato
trimestral, mais curto e mais dgil. Junto com o novo
cronograma de publicagio, vem também o novo nome,
“IBM X-Force Threat Intelligence Quarterly”, bem como
atualiza¢des no estilo e no formato.

Com esta edicio do relatério, estamos introduzindo dados
coletados dos nossos colegas da Trusteer, uma empresa
IBM desde setembro de 2013.

Como fornecedora lider de softwares que ajudam a
proteger as organizagdes contra fraudes e ameacas
avancadas de seguranga, a Trusteer oferece produtos
utilizados por mais de 100 milhdes de usudrios, presentes
em mais de 350 institui¢des financeiras em todo o mundo.
As tecnologias e as pesquisas da Trusteer enfocam a
prevencio da causa-raiz da maior parte das fraudes:
ataques de “malware” e “phishing” que comprometem
computadores e dispositivos méveis dos clientes.

Temos o prazer de dar 2 equipe Trusteer as boas-vindas
a IBM. A combinacio do conhecimento e da expertise
dos pesquisadores do X-Force e da Trusteer continuard
melhorando os futuros relatérios.
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Visao geral executiva

Desde o final de 2010, o X-Force tem relatado aumentos
anuais nas violagdes de seguranca em todos os segmentos
de mercado. No segundo semestre de 2013, os avangos
nesses ataques continuaram aumentando. Neste relatério,
explicaremos como mais de meio bilhio de registros

de informacdes de identificacio pessoal, como nomes,
e-mails, nimeros de cartio de crédito e senhas vazaram
em 2013 — e como esses incidentes de seguranga nio
mostram sinais de interrupgio.

Pedimos aos novos pesquisadores de malwares do
X-Force (Trusteer) para relatarem suas descobertas mais
significativas no final de 2013, e eles responderam com
um relatério sobre como os invasores continuam usando
contetidos como uma arma, com o objetivo de introduzir
malwares no computador do usudrio. Eles também
relataram que as vulnerabilidades do Java da Oracle
continuam sendo o principal ponto de entrada de muitos
desses ataques de malware.

Para muitas organizacdes, a seguranca de dispositivos
méveis continua sendo uma 4drea em constante mudanga.
Discuriremos como os riscos atuais associados ao
crescimento do uso dos dispositivos méveis no local de
trabalho nio sdo to simples como muitos acreditam — e
como a midia pode levi-lo a acreditar — e oferecemos
um “insight”, bem como recomendagoes sobre como as
organiza¢des podem proteger melhor seus ambientes
méveis.

Por fim, encerraremos o relatério discutindo como o ano
de 2013 terminou com o nimero de vulnerabilidades
publicas pouco acima dos registros definitivos do final do
ano de 2012. Ainda que as vulnerabilidades gerais tenham
aumentado durante o ano passado, também vimos o
declinio de algumas tendéncias em importantes dreas do
relatério.

3

P e

i

i

Em

Il




4 IBM X-Force Threat Intelligence Quarterly - primeiro trimestre de 2014

Resumo dos incidentes de
seguranca de 2013

Uma vez que a preocupacgio com a privacidade nunca

foi tdo grande — gracgas em parte 2 ampla cobertura da
midia sobre diversos ataques de grandes dimensdes aos
consumidores — os incidentes de seguranca tém se tornado
o assunto principal, desde a sala da diretoria até a sala de
estar.

Ao longo dos anos em que a equipe do X-Force tem
rastreado incidentes de seguranca, as tdticas e técnicas
gerais de ataque ndo mudaram significativamente. No
entanto, tem havido um marcante aumento no volume

de todas as dreas. O nimero de incidentes gerais tem
crescido, a quantidade de trafego usado em ataques do
tipo Distributed Denial of Service (DDoS) se multiplicou
e o nimero de registros vazados tem aumentado de modo
constante. Como vocé pode ver na Figura 1, que mostra os
incidentes analisados pelo X-Force, a taxa de crescimento,
a frequéncia e a dimensio de possiveis impactos financeiros
tém estado em costante crescimento desde 2011.

Em 2013, os invasores continuaram usando métodos
testados e comprovados para a extragio de dados. Como
se vé na Figura 2, eles conseguiram explorar aplicativos
da web vulneréveis usando ataques como SQL injection
(SQLi) e cross-site scripting (XSS), e também utilizaram
uma combinacio de kits de ferramentas sofisticados e
facilmente acessiveis para obter pontos criticos de entrada.
Essas ferramentas — que visam atingir terminais por
meio de ataques de engenharia social contra funciondrios,
spear phishing e outras formas de instalagdo de malwares
— criaram um grande desafio para as organizagdes que
enfrentam a tarefa de proteger seus dados sensiveis.

A Figura 2 ilustra uma amostra dos incidentes de seguranca
de 2013. Os circulos maiores na segunda metade do

final do ano representam vérias importantes violacoes,

com mais de meio bilhdo de casos de vazamento de
informagdes de identifica¢do pessoal e nimeros de cartio
de crédito. A figura também ilustra o possivel impacto
financeiro de uma violag¢io de dados em termos de multas,
perda de propriedade intelectual, perda da confianca do
cliente e perda de capital, que podem ser enfrentados por
organizac¢des de qualquer porte.

Uma visao histérica dos incidentes de seguranca por tipo de ataque, época e
impacto, de 2011 a 2013

As hipoteses do impacto relativo das violagdes baseiam-se em informagdes divulgadas publicamente sobre vazamento de registros e perdas financeiras
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Figura 1. Uma visdo historica dos incidentes de seguranca por tipo de ataque, época e impacto, de 2011 a 2013
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Amostragem dos incidentes de seguranca de 2013, classificada por tipo de ataque,
época e impacto

As hipoteses do impacto relativo das violagdes baseiam-se em informagdes divulgadas publicamente sobre vazamento de registros e perdas financeiras
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O tamanho do circulo estima o impacto relativo de incidentes em termos de custos para a empresa.

XSS 1%
Spear phishing 2%
Acesso fisico 3%

28% Servigos computacionais (1)
15% Governo (2) Watering hol

5%

12% Mercados financeiros (3)

9% Midia e entretenimento (4) Malware

7% Educacgéo (5)

5% Saude (6), Varejo (7), Telecomunicagoes (8) saL 13% 46% Néo

3% Produtos ao consumidor (9) injection T o divulgado

2% ONGs (10), Automotivo (11), Energia e servigos
publicos (12), Servigos de assisténcia profissional (13)

1% Produtos industriais (14), Viagens e transporte (15),
Distribuicéo e servigos de atacado (16)

<1% Espaco aéreo e defesa (17), Seguros (18)

As violagdes de dados tém impactos financeiros em Por exemplo:
termos de Um importante varejista com milhdes de cartdes de
multas, perda de propriedade intelectual, perda . crédito vazados poderia se deparar com mais de

da confianca do cliente e perda de capital US$ 1 bilhdo em multas e outros custos associados.

Em 2013, o Ponemon Institute estimou um custo de US$ 136 Uma universidade que teve o vazamento de
por registro de dados perdido, com base em dados reais.” . 40.000 registros poderia se deparar com uma
* 49013 Cost of Data Breach Study: Global Analysis”, Ponemon Institute, maio de 2013, perda de US$ 544.000.

Figura 2. Amostragem dos incidentes de seguranca de 2013 por tipo de ataque, época e impacto
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Como um exemplo significativo, muita atengio tem sido
dada a0 uso de sistemas de processamento de cartio de
crédito por parte do segmento de varejo. Esses sistemas, que
sio implantados em websites de e-commerce e dispositivos
de ponto de venda (POS), muitas vezes executam versdes
embarcadas ou mais antigas do Microsoft Windows, o que

os torna mais suscetiveis 4 exploragio. Esses sistemas de

processamento de cartio de crédito sdo um lucrativo alvo

Alvos centrais estratégicos

No relatério do primeiro semestre de 2013, o X-Force
identificou que os invasores estio, cada vez mais, buscando

alvos estratégicos centrais como meio de otimizar seus
de coleta de dados para invasores, que utilizam malwares

esfor¢os e aumentar o retorno da sua exploragio. Essa
tendéncia continuou no segundo semestre do ano. Exemplos
otimizados para arquivar nimeros e dados da faixa magnética
de cartdes de crédito, além de outras informagdes confidenciais
As ferramentas destinadas a atingir esses terminais geralmente

importantes incluem vulnerabilidades em estruturas da web,
funcionam por meio de algum tipo de tecnologia "RAM

como Ruby on Rails e Apache Struts, que fornecem aos
invasores uma forma de comprometer milhares de websites.
Uma vulnerabilidade no software do popular f6rum vBulletim
scraper”, que pode ser usada para ler informagGes diretamente da
meméria durante a fragio de segundo entre a chegada dos dados
criptografados no sistema e validagio do texto nio criptografado

levou a uma violagdo de mais de 35.000 websites.? Além disso,

alguns desses sites afetados tém bases de usudrios muito
grandes, com mais de uma milhio de registros vazados.’

das informacdes do cartio. Uma vez que os dados sdo coletados,

eles podem ser enviados para um servidor comprometido dentro

da empresa. Nesse ponto, os invasores podem manualmente

exfiltrar tais dados para fora da rede. Em 2013, numerosos

incidentes do segmento do varejo foram divulgados como tendo
sido causados por esse malware otimizado.

Além disso, considerando-se a amostragem dos incidentes de
seguranca, informados pelo X-Force em 2013 e o pais onde

o alvo do ataque estava localizado, percebemos que mais do
que 3/4 deles ocorreram nos EUA.
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4,5% @ Austrélia
3,9% ;::( Reino Unido
3,9% e Taiwan
3,9% @ Japao
Al , .
3,4% < Paises Baixos
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Figura 3. Amostragem de incidentes de seguranca em 2013
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Provedores de DNS

Ao longo de 2013, os provedores de DNS foram alvos de
diversas formas. Os invasores que desejam encerrar o acesso
conseguiram realizar ataques DDoS em provedores de
DNS o que, por sua vez, causou tempo de inatividade para
os clientes que usavam esses servigos em sua infraestrutura
de DNS. Em alguns casos, os invasores conseguiram atingir
empresas que possufam uma forte seguranca interceptando

solicitagdes DNS no provedor de DNS. Isso permitiu

que redirecionassem o trifego que estava indo para o site
legitimo. A partir dai, os invasores tinham diversas op¢oes:
podiam fazer algo razoavelmente benigno, como exibir
uma versdo deteriorada do website, algo um pouco mais
traicoeiro, como detectar cookies do usudrio como um
ataque do tipo indireto;* ou expor os terminais ao malware
antes que alcancassem o site do host. Esses tipos de ataques
afetaram diversos sites conhecidos de midias sociais e de
noticias.

Midia social

As contas de midia social que tém um grande nimero de
seguidores serviram como mais um tipo de alvo central
estratégico. Ao longo de 2013, os invasores conseguiram
acesso as contas de grandes celebridades, veiculos da midia,
empresas de tecnologia e pessoas de interesse publico.
Servigos da web que interagem com midias sociais para
programar posts e executar outras tarefas também se
mostraram alvos tteis, devido a0 modelo de confiang¢a no
qual operam. Geralmente, esses servicos sio autenticados
para o perfil do usudrio por meio de uma interface de
programacio de aplicativos (API), dando aos invasores

a capacidade de postar atualiza¢des no feed a partir de
milhares de contas comprometidas. Foi o que aconteceu
com um popular servico de gerenciamento de midia social,’
no qual os invasores aproveitaram sua base de usudrios de
mais de um milhdo de contas para enviar spam sobre perda
de peso aos seguidores do servigo.

Moeda virtual

A tecnologia de Bitcoins foi um tépico em destaque em
2013, gragas ao aumento exponencial na valorizagio da

sua moeda virtual. Conforme esperado, isso motivou os
invasores a encontrar novas oportunidades de se beneficiar.
Houve diversos tipos de ataques contra websites de Bitcoin,
incluindo denial of service (DoS) contra bolsas nas quais

os usudrios compram e vendem Bitcoins. Esses tipos de
ataques podem desestabilizar a moeda e também podem
ser usados para encobrir roubos de carteiras eletronicas
digitais. Moedas virtuais armazenadas em carteiras
eletronicas digitais correm risco nio apenas de roubo, mas
também de corrompimento da midia digital (travamento
do disco rigido) e perda de credenciais, como senhas de
criptografia. Em agosto, houve dentncias de que bitcoins
foram roubados por invasores que criaram um malware
personalizado para explorar uma vulnerabilidade no
gerador de nimeros aleatérios do sistema operacional
(S0O), que é usado por determinados aplicativos de carteira
eletrénica de Bitcoin executados na plataforma Google

Android.*
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Outra forma pela qual os invasores obtiveram éxito em 2013
foi usando ataques do tipo "watering hole". Nesses tipos de
ataques, o invasor compromete websites de interesse especial
e injeta o malware nos visitantes por meio da exploracio de
vulnerabilidades do navegador ou do plug-in do navegador.
Ataques "watering hole" mostraram-se eficazes para

atingir grupos de usudrios que frequentam determinados
tipos de websites. Alguns bons exemplos incluem o PHP.
net’ — um website que fornece informagdes de referéncia
para desenvolvedores da web que utilizam a linguagem de
criptografia de websites de software livce PHP — e uma série
de websites comprometidos nos segmentos de mercado de
energia e servicos publicos, quimica e petréleo.?

De modo semelhante aos ataques "watering hole”, o
malvertising (publicidade maliciosa) estd ganhando impulso.” A
publicidade maliciosa ocorre quando os invasores miram redes
de publicidade injetando antincios com exploracdes maliciosas
que levam a downloads do tipo drive-by. Esses anincios
maliciosos podem, em seguida, expor usudrios vulneraveis

nos muitos websites que exibem o conteddo proveniente

das redes de publicidade. A equipe de pesquisa da Trusteer
recentemente publicou num blog um artigo detalhado

sobre publicidade maliciosa', por meio da qual uma recente
vulnerabilidade Java de dia zero (CVE-2013-0422) estava
sendo explorada livremente. Essa campanha especifica estava
aproveitando kits de ferramentas de exploragio de buracos
negros, que utilizam essa vulnerabilidade para comprometer
terminais do usudrio.

Todos esses esfor¢os permitem que os invasores se
concentrem em um pequeno nimero de alvos criticos que,
em seguida, fornecem acesso a milhares de outros.

Apesar de toda a divulgacio e da cobertura em massa
da midia sobre o volume e o escopo das atuais violagdes
de seguranca, empresas e usudrios ainda podem obter
um consideravel éxito na prépria protecio se aplicarem
melhores priticas de seguranca bisica para senhas,
segmentacgio de rede e desenvolvimento seguro de
softwares.
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Malware: Entrega via exploracoes de aplicativos

H4 muito tempo, sabemos que invasores exploram
vulnerabilidades de aplicativos para fazer download de
malware em terminais de usudrios desavisados. Uma andlise
dos dados de inteligéncia de ameacas do X-Force durante o
més de dezembro de 2013 revela que em uma pesquisa com
mais de um milhdo de clientes bancérios e corporativos da
Trusteer, os aplicativos mais atingidos foram Oracle Java,
Adobe Reader e navegadores populares.

Exploracdo de vulnerabilidades de
aplicativos

segundo pesquisa com um milhdo de clientes da Trusteer (dezembro de 2013)

Oracle Java
M Adobe Reader
50% = Navegadores

M Outros

Figura 4. Exploragio de vulnerabilidades de aplicativos,

Nio € surpreendente que esses sejam os aplicativos de
usudrios mais visados. Afinal, todos esses aplicativos sio
encontrados na maioria dos terminais de usudrio, todos eles
tém vulnerabilidades que podem ser exploradas de modo

a entregar malwares nas maquinas do usudrio e todos eles
podem receber e processar contetido externo. Isso significa
que os invasores podem criar conteddos que atuam como
armas: arquivos ou documentos portadores de exploracdes que
se beneficiam de vulnerabilidades no aplicativo. Os invasores
usam mensagens de spear-phishing para levar os usudrios a
websites que contém applets Java ocultos e maliciosos (sites de
exploracio). O contetido que serve como arma é geralmente
entregue aos usudrios por mensagens de spear-phishing ou
sites de exploragdo. Assim que o usudrio abre o arquivo ou

o documento usando um aplicativo vulnerdvel, a exploragio
causa uma cadeia de eventos que termina com a entrega do
malware na miquina do usudrio e a subsequente infec¢io —
tudo isso sem o conhecimento do usudrio.

Java: Um aplicativo poderoso, mas vulneravel

O Java é um aplicativo de alto risco amplamente
implementado que expde organizagdes a avangados ataques.
O nimero de vulnerabilidades do Java continuou aumentando
ao longo dos anos, e 2013 nio foi excecdo. A quantidade de
vulnerabilidades do Java saltou significativamente entre 2012
e 2013, mais do que triplicando.

Pesquisas indicaram que, com esse crescimento das
vulnerabilidades, também houve um significativo aumento
nas exploragdes de Java, conforme mostrado por metade dos
clientes afetados da amostra observada. Isso foi o resultado
das descobertas de novas vulnerabilidades de dia zero e do
inicio da utilizagdo de kits de ferramentas de exploragio. Em
relatorios anteriores de Tendéncias e Riscos do X-Force,
discutimos como se descobriu que kits de ferramentas de
explora¢io como Blackhole e Cool usavam vulnerabilidades
Java ndo corrigidas para escapar do ambiente de simula¢io
Java e instalar malwares nas maquinas das vitimas.

Durante o ano de 2013, essa popular tendéncia continuou.

Aumento de divulgacoes de
vulnerabilidades Java por ano, de
2010 a 2013

provenientes do Oracle Java principal ou dos SDKs IBM Java

2013 28]
2012 NGEN
65
2010 NSS

Um

aumento

2011 significativo

Figura 5. Aumento de divulgagoes de vulnerabilidades Fava por
ano, de 2010 a 2013
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O uso de Java pode expor as organizacdes a avangados
ataques, devido as numerosas vulnerabilidades do aplicativo.
Tais vulnerabilidades podem ser exploradas a fim de
entregar malwares e comprometer as maquinas do usudrio.
Uma vez em um terminal, é extremamente dificil impedir
a execugio maliciosa do malware Java. No entanto, os
avancados recursos do Java continuam fazendo dessa uma
plataforma popular para o desenvolvimento de aplicativos
corporativos. Atualmente, é possivel encontrar o Java em
praticamente qualquer ambiente corporativo. Além disso,
uma vez que as organizacdes sio altamente dependentes

de aplicativos Java, nio é conveniente remové-lo desses
ambientes (conforme alguns recomendam). J4 que as
organiza¢des ndo podem eliminar o Java de seus ambientes,
ndo surpreende que invasores usem c6digo Java malicioso
para se infiltrarem.

Exploracées Java nativas versus exploracées Java de
aplicativo: Com as exploracgdes de aplicativo a frente

As vulnerabilidades Java podem permitir dois tipos de
exploragdes: nativas e de aplicativo. A maior parte das
exploracdes que visam vulnerabilidades em aplicativos do
usudrio final, como navegadores ou aplicativos do Microsoft
Office, sdo executadas de modo nativo. Uma exploracio
nativa resulta na execucio do cédigo shell nativo. Esse tipo
e exploracio é realizado por técnicas que incluem estouro
de buffer, "use-after-free" e mais.

Diversas prote¢des nativas no nivel do sistema operacional
ajudam a proteger as organizagdes contra exploragdes
nativas. Essas protecoes incluem ASLR (address space
layout randomization) e DEP (Data Execution Prevention),
bem como protecdes de seguranca gerais que abrangem
SEHOP (Structured Exception Handler Overwrite
Protection), protecio contra heap-spraying (como
NOZZLE), protecio contra Stack Pivoting e Export
Address Table Access Filtering (EAF).

No entanto, uma observagio mais atenta revela que o

tipo mais comum de exploragio Java é uma exploragio

de aplicativo (neste exemplo, exploracdes de camada

Java). Diferentemente das explora¢des nativas, que visam

a memoria do aplicativo, o objetivo das exploragdes

de aplicativo € violar o gerenciador de seguranca Java,
afetando aplicativos Java que sio executados dentro de uma

mdquina virtual JVM).

Total de exploracoes Oracle Java
201222013

4%
Exploracoes de

aplicativo
M Exploragdes nativas

96%

Figura 6. Total de exploragoes Oracle fava, 2012 a 2013

O gerenciador de seguranga Java é uma classe que gerencia
o limite externo da JVM, controlando como o cédigo do
applet Java que € executado dentro da JVM pode interagir
com recursos externos a JVM. Explora¢des de aplicativo
abusam das vulnerabilidades que rompem o modelo de
seguranca Java. Uma vez que o modelo de seguranca é
violado, nada impede que o applet Java execute operagdes
criticas que nio devem ser executadas.

A defesa contra exploragdes de aplicativo Java é mais dificil
porque eles permitem que o applet ganhe privilégios
irrestritos, o que faz com que as atividades maliciosas
parecam legitimas no nivel do sistema operacional. Isso
significa que, diferentemente de exploragdes nativas, as
exploracdes de aplicativo Java ignoram totalmente as
protecdes nativas no nivel do sistema operacional. Além
disso, as exploragdes de aplicativo Java ndo geram estouro
de buffer e, por isso, ndo sio impedidas por métodos como
DEP, ASLR, SEHOP e outros.
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Recomendacoées

Como as organiza¢des nio podem eliminar o Java de seus
ambientes, é importante que protejam esses aplicativos

a fim de evitar a execugio de c6digo Java malicioso. No
entanto, essas prote¢des nativas disponiveis atualmente tém
recursos muito limitados, especialmente contra ameagas de
dia zero.

Para ajudar a evitar exploragdes Java e infiltragdes baseadas
em malware, é importante restringir a execug¢io apenas a

arquivos Java conhecidos e confidveis. As organiza¢bes que
lutam para gerenciar e manter uma lista completa de todos

os arquivos conhecidos e confiiveis devem, pelo menos,
restringir a execug¢do a arquivos que foram assinados por
fornecedores confidveis ou transferidos por download a
partir de dominios confidveis. De todo modo, arquivos
Java ndo confidveis nio devem ter permissio para serem
executados livremente dentro do ambiente corporativo.

A restri¢io de arquivos Java ndo confidveis permite que as
organiza¢des operem seus negdcios com mais seguranga, a0
reduzir o perigo da exposi¢io a arquivos de alto risco.
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Ameacas de dispositivos moveis: percepcao versus realidade

Apesar da preocupagio dos executivos de que programas
bring-your-own-device (BYOD) arriscam expor dados
corporativos por meio da perda ou roubo de dispositivos
moveis," as divulgacdes publicas nio relatam incidentes
significativos que corroborem esse temor. Embora pesquisas
na Internet mostrem muitos artigos e blogs anunciando os
perigos de programas BYOD, os incidentes reais usados para
justificar esses temiveis avisos geralmente envolvem laptops,
pen drives ou cartdes secure digital (SD) — nio smartphones
ou tablets.

Embora muitos de nés tratemos os smartphones e tablets
como apéndices digitais (algumas pesquisas descobriram que
quase metade dos usudrios deixam os smartphones ao lado
da cama por medo de perder chamadas, mensagens de texto
ou atualizacées das redes sociais enquanto dormemr), as
vezes ainda os esquecemos em restaurantes, tixis ou eles sio
roubados (o que as vezes é chamado de colbeita da magi — em
referéncia a Apple). Esses dispositivos 6rfios, se usados para
trabalho, podem conter informagbes protegidas relacionadas
a prontudrios de saide, informacoes de identificagio pessoal
e/ou propriedade intelectual pertencente a organizacio, o
que resulta no comprometimento dos dados.

Para fins de clareza e de acordo com a finalidade deste
relatorio, quando nos referirmos a dispositivos méveis e as
novas ameacas que eles representam, limitamos o escopo aos
smartphones e tablets. Deixamos os laptops de propriedade
da empresa fora desse escopo porque eles ji atuam como
ferramentas de negdcios bésicas hd décadas e, uma vez que
executam sistemas operacionais de propésito geral como
Windows, Apple OS X e Linux, trazem desafios de seguranca
diferentes daqueles representados por sistemas operacionais
como Apple iOS e Android. Também excluimos pen drives,
cartdes SD, discos externos, fitas de backup e similares
porque, embora tecnicamente sejam dispositivos méveis, eles
simplesmente armazenam midia. Assim como os laptops,
esses dispositivos ndo representam uma nova tecnologia

ou ameaca. H4 anos as organizacdes ja tém gerenciado
exfiltragio de dados em dispositivos de armazenamento.

A fim de validar a falta de incidentes envolvendo a exposi¢io
de dados sensiveis em dispositivos méveis, escolhemos um
conjunto de dados de amostra para analisar: as divulgacdes
publicas monitoradas pelo Escritério de Direitos Civis
(OCR) do Departamento de Saide e Servicos Humanos
dos Estados Unidos.” A pesquisa do X-Force revelou que
nio houve relatos de incidentes de roubo de informacdes
protegidas relacionadas a prontudrios de saide em
dispositivos méveis. Descobrimos que laptops e documentos
em papel estdo mais frequentemente envolvidos nesses
incidentes, enquanto pen drives e roubo a partir de
servidores (em alguns casos, o préprio servidor foi roubado)
ocupam o terceiro lugar.?

Divulgacées publicas de informacdes
protegidas relacionadas a prontudrios
de saude, por tipo de midia
2009 a 2013
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Figura 7. Divulgagies piiblicas de indformﬂgﬁes de saiide eletronicas
protegidas, por tipo de midia, de 2009 a 2013

De modo geral, nossa pesquisa mostra que aplicativos
corporativos que permitem acesso a dados organizacionais
através de dispositivos méveis nio armazenam quantidades
significativas de registros em dispositivos méveis. Devido
a necessidade de acesso em qualquer lugar, os dispositivos
moveis se desataram da empresa e oferecem apenas
interface ao usudrio — no entanto, a maior parte dos
dados é armazenada na nuvem. Geralmente, os aplicativos
remotos conectam-se a armazenamentos de dados por
meio de portais publicamente acessiveis e funcionam

por transagio, interagindo com um registro por vez ou
com pequenos lotes armazenados em cache, para fins de
desempenho.



IBM Security Systems

13

Isso nio quer dizer que dados sensiveis corporativos nunca
sdo armazenados em dispositivos méveis. Um repositério
de destaque € o e-mail, que muitos usudrios consideram
um sistema de arquivos alternativo para compartilhar e
armazenar tudo e qualquer coisa, desde correspondéncias
com membros da familia até negociagdes para fusdes
corporativas. Além disso, alguns dispositivos méveis podem
ser usados como dispositivos de armazenamento em massa,
semelhantes aos pen drives.

Ainda assim, a auséncia de evidéncias divulgadas
publicamente sobre violagdes de grande escala envolvendo
dispositivos méveis ndo é prova de que a ameaca nio é
real. Ndo vamos nos esquecer de que muitas empresas tém
resistido a transferir dados corporativos para dispositivos
méveis por puro receio.

Portanto, qual é a ameaca real e quio ampla é a exposi¢io?

O resultado é que, embora algumas informagdes
organizacionais possam estar presentes em dispositivos
méveis, percebemos que o maior risco para a empresa nio
sdo os dados contidos nesses dispositivos, sdo as credenciais.

E mais eficiente para os invasores atacarem diretamente o
portal ao qual o aplicativo remoto se conecta e obter acesso
ao repositério de dados corporativos inteiro, do que "bater
carteira” em uma infinidade de dispositivos méveis. Muitas
vezes, tudo o que é necessirio ¢ um nome de usudrio e uma
senha (que podem ser roubados de um tnico dispositivo
moével usando um criador de logs de teclas digitadas),
redirecionar o acesso ao portal por meio de um site
intermedidrio onde as credenciais sdo capturadas ou apossar-
se de uma carteira eletronica digital e executar o crack dela
off-line.

Os dispositivos méveis também podem conter uma cole¢io
de informagdes pessoais, o que permite a engenharia social
montar ataques novos ou mais avangados contra a empresa.

Outra grande ameaca dos dispositivos méveis sio aplicativos
que foram submetidos a crack e redistribuidos por meio de
lojas de aplicativos piratas. A Arxan, um Parceiro de Negécios
IBM, descobriu que, dos 100 principais aplicativos pagos em
Android, 100% deles tém variantes hackeadas por ai. No caso
do iOS a histéria € um pouco melhor, com apenas 50% dos
aplicativos tendo alternativas piratas. E, conforme apontamos
no Relatério Semestral de Tendéncias e Riscos do X-Force
para 2013, atualmente, o setor mével abrange 4% de todas

as vulnerabilidades. As ameacas estdo por af e ji residem em

centenas de milhares de dispositivos méveis. O fato de até
agora nio termos visto viola¢des significativas de dados
corporativos em smartphones e tablets nio significa que o
futuro continuard sendo tio bucdlico.

Embora os dispositivos méveis possam certamente
representar novas ameagas a dados corporativos, essas
ameacas podem ser diferentes do que esperamos. E
importante compreender as provéiveis vias de ataque e
proteger-nos contra elas, em vez de ver toda a questdo da
mobilidade como uma ameaca geral. A especificidade faz
parte da seguranca.

Os dispositivos méveis causaram uma o renascimento

de uma nova forma de pensar em seguranga: criacio de
ambiente de simulag¢io, conteineriza¢io e transacoes
confidveis sdo tecnologias emergentes que prometem
oferecer protegio aprimorada e revelam o desejo dos
executivos de seguranca e de TT de capacitar ainda mais os
aplicativos remotos na mio de obra.

Uma estratégia vidvel para a protecio de dispositivos
moveis tem trés componentes-chave:

« Protecio do dispositivo — uso de tecnologias como
Mobile Device Management (MDM) e Enterprise
Mobility Management (EMM)

» Protecio do aplicativo — utilizar cria¢io de ambiente
de simulagio, conteinerizagio e seguranga no nivel
do aplicativo para separar dados pessoais de dados
corporativos

« Prote¢io das transagcdes — nem todas as interagoes
moéveis envolvem aplicativos, e nem todos no ecossistema
fardo parte da sua estrutura de MDM ou EMM. Assim,
¢ importante garantir que as transagdes com clientes,
parceiros e trabalhadores temporarios também possam
ser protegidas contra dispositivos desbloqueados ou
submetidos a jailbreak, fraudadores e malwares de
dispositivos méveis

Em tdltima anilise, a equipe do X-Force acredita que
essas descobertas embasam nossa previsio apresentada
no Relatério de Tendéncias e Riscos do X-Force para
2012: até o final de 2014, os dispositivos computacionais
moveis deverdo ser mais seguros do que os dispositivos
tradicionais.
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Divulgacoes de vulnerabilidade e exploracoes em 2013

O X-Force tem documentado divulgagdes ptblicas de
vulnerabilidades de seguranga desde 1997. Dezessete anos
depois, armazenamos um banco de dados de informagdes sobre
mais de 78.000 vulnerabilidades. Incontaveis horas sdo dedicadas
a pesquisa de vulnerabilidades e ameagas de aplicativos, bem
como a realizagdo de buscas na Internet, a fim de pesquisar dados
para o banco de dados de vulnerabilidades do X-Force.

Desde 2006 e desde o primeiro declinio no niimero de
vulnerabilidades divulgadas, em 2007, temos visto o numero total
de vulnerabilidades crescer e diminuir, ano sim € ano ndo. No

entanto, ao final de 2013, observamos o primeiro ano em que esses
totais ciclicos ndo alternam entre as sequéncias anuais mais alta e
mais baixa vistas ao longo dos ultimos sete anos.

Como um percentual das divulgacdes gerais, o numero de
vulnerabilidades de aplicativos da web cairam nitidamente em
comparagdo ao observado em 2012.

1996 a 2013
2013 Nivela- R 220
mento
2012 p—— 2]
2011 e
2010 IS
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2008 IEEEEEERTNG20
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De 1996 a 2006, as divulgagdes de vulnerabilidade aumentaram
rapida e constantemente, de menos de 100 para quase 7.000.

Figura 8. Aumento de divulgagoes de vulnerabilidades por ano,
de 1996 2 2013

como percentual de todas as divulgacoes

1 OO/O MENOR EM 2013

Figura 9. Vulnerabilidades de aplicativos da web como percentual
de todas as divulgacoes, de 2012 a 2013
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Vulnerabilidades ndo corrigidas

A quantidade total de vulnerabilidades ndo corrigidas
registradas caiu 15% em 2013.

Esta ¢ uma melhoria

2013

Figura 10. Indices de corvegies do fomecedoropﬂm
vulnerabilidades divulgadas publicamente, de 2009 a 2013

Além disso, os indices de corre¢des do fornecedor para
vulnerabilidades divulgadas publicamente atingiram alguns
dos pontos mais altos jd vistos desde que o X-Force comegou
a monitorar esses dados. Em 2013, descobrimos que

apenas 26% das vulnerabilidades divulgadas publicamente
permaneciam sem corre¢io — isso demonstra uma melhoria!

Ao observar as vulnerabilidades de aplicativos da web por

técnica de ataque, percebemos quedas significativas tanto em
XSS como de SQL injection.

As quedas nas vulnerabilidades demonstradas no final de
2013 em ambos XSS e SQL injection, mostradas na Figura
11, poderiam indicar que os desenvolvedores estio fazendo
um trabalho melhor ao escrever aplicativos da web seguros,
ou que possivelmente os alvos tradicionais, como sistemas
de gerenciamento de contetido (CMSs) e plug-ins, estio
amadurecendo, uma vez que vulnerabilidades mais antigas
foram corrigidas. Conforme observado, a exploracio da de
XSS e SQL injection continua sendo observada em alto
nuimero, o que indica que ainda h4 sistemas legados ou
outros aplicativos da web nio corrigidos que permanecem
vulnerdveis. Isso jd é esperado, considerando-se que

ha milhares de blogs e outros websites operados por
individuos que podem nio ter a habilidade necessiria ou

a consciéncia da necessidade de realizar a atualiza¢io da
plataforma ou estrutura em questio para as versdes mais
recentes.

Vulnerabilidades de aplicativo da web
por tecnica de ataque
como percentual do total de divulgacdes, de 2009 a 2013
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Figura 11. Vulnerabilidades de aplicativo da web por técnica
de ataque, de 2009 a 2013
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Consequéncias da exploragao é, essencialmente, o beneficio que o invasor obtém ao
O X-Force categoriza as vulnerabilidades de acordo explorar a vulnerabilidade. A Tabela 1 descreve cada
com a consequéncia da exploragio. A consequéncia consequencia.

Obtengdo de acesso | Obtencao de acesso local e remoto a um aplicativo ou sistema; além disso, inclui vulnerabilidades
por meio das quais os invasores podem executar codigos ou comandos, uma vez que eles geralmente
permitem que os invasores obtenham acesso ao servico ou sistema operacional subjacente.

Cross-site scripting | Impacto varidvel, dependendo do aplicativo ou usudrio visado, mas pode incluir consequéncias como
divulgagao de informagdes confidenciais, interceptagao de sessdo, spoofing, redirecionamento de site ou
desfiguragao do website.

Negagao de servigo | Paralisacdo ou interrup¢do de um servigo ou sistema

Obtencao de Obtengao de informagdes como nomes de arquivos e caminhos, codigo-fonte, senhas ou detalhes de
informacgdes configurac@o do servidor

Desvio da seguranga | Contornar restricdes de seguranca como autenticagao, firewall ou proxy, sistema de detec¢do de intrusao
(IDS)/sistema de prevengao de intrusdo (IPS) ou scanners de virus

Obtengao de Obtengao de privilégios elevados em um aplicativo ou sistema por meio de credenciais validas
privilégios

Manipulagdo de Manipulagdo dos dados usados ou armazenados pelo host associado ao servigo ou aplicativo.
dados

Desconhecido Nao ¢ possivel determinar a consequéncia, devido a informagdes insuficientes

Outros Refere-se a tudo o que nao ¢ abordado pelas outras categorias

Manipulagdo de Criagao, exclusdo, leitura, modificacdo ou sobrescrita de arquivos

arquivos

Tabela 1. Definicoes das consequéncias da vulnerabilidade
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A consequéncia de explorac¢io de vulnerabilidade
predominante no primeiro semestre de 2013 foi a Obtengio

de acesso, com 26% de todas as vulnerabilidades relatadas. Na
maior parte dos casos, a obten¢io de acesso a um sistema ou
aplicativo oferece aos invasores controle total sobre o sistema
afetado, o que lhes permite roubar dados, manipular o sistema
ou iniciar outros ataques a partir daquele sistema. Cross-site
seripting fol a segunda consequéncia predominante, com 18%,
e geralmente envolve ataques contra aplicativos da web.

A Figura 12 mostra um detalhamento completo de todas as
consequéncias de vulnerabilidade relatadas durante 2013.

Exploracoes

O X-Force classifica duas categorias de exploragio:
exploracio e exploragio verdadeira. Fragmentos simples
com cédigo de prova de conceito sido contados como
exploragies, enquanto programas totalmente funcionais,
capazes de ataques independentes, sdo categorizados como
exploragies verdadeiras.

As exploragdes verdadeiras disponiveis e divulgadas
publicamente continuaram diminuindo ao longo dos
ultimos cinco anos, até chegar aos niveis mais baixos vistos
desde 2006. Ao final de 2012, relatamos que o total de
exploragdes verdadeiras ainda era baixo no geral e, ao final
de 2013, essa tendéncia prosseguia.

Consequéncias de exploracdo em 2013

Manipulagdo de arquivos 1%
Outras 2%

Obtencéo de acesso
I Cross-site scripting
I Negacdo de servico

Desvio da seguranca
W Manipulagdo de dados

H Desconhecido
M Outros

Figura 12. Consequéncias de exploragio em 2013
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O numero continuou caindo constantemente de 2009
a2013.
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Figura 13. Divulgagoes de exploracoes verdadeiras, de 2009 a 2013
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Sobre o X-Force

A equipe de pesquisa e desenvolvimento do X-Force
estuda e monitora as mais recentes tendéncias de ameacas,
incluindo vulnerabilidades, exploragdes e ataques ativos,
virus e outros malwares, spam, phishing e conteido da
web malicioso. Além de fornecer orientacio aos clientes

e ao publico geral sobre ameagas emergentes e criticas,

o X-Force também fornece contetido de seguranca para
ajudar a proteger os clientes da IBM dessas ameacas.

Colaboracao do IBM Security

O IBM Security representa diversas marcas que fornecem um
amplo espectro de competéncias de seguranca:

« A equipe de pesquisa e desenvolvimento do X-Force
detecta, analisa, monitora e registra uma ampla gama de
ameacas e vulnerabilidades de seguranca de computadores,
além das mais recentes tendéncias e métodos usados
pelos invasores. Outros grupos dentro da IBM usam esses
avancados dados para desenvolver técnicas de protecio
para nossos clientes.

+ A Trusteer oferece uma plataforma de prevencio holistica
contra crimes cibernéticos no terminal, que ajuda a
proteger as organizacgdes contra fraudes financeiras e
violacdes de dados. Centenas de organizagdes e dezenas
de milhdes de usudrios finais contam com a Trusteer
para proteger seus aplicativos da web, computadores e
dispositivos méveis de ameagas on-line (como malware
avancado e ataques de phishing). Com uma equipe de
pesquisa avancgada e dedicada, a inteligéncia exclusiva e
em tempo real da Trusteer permite que sua plataforma
baseada na nuvem rapidamente se adapte as ameagas
emergentes.

+ A equipe de seguranga de contetido do X-Force monitora
e categoriza a web por meio de crawl, descobertas
independentes e feeds fornecidos pelos IBM Managed
Security Services.

+ Os IBM Managed Security Services sio responsiveis
por monitorar exploracdes relacionadas a terminais,
servidores (incluindo servidores da web) e infraestrutura
de rede geral. Essa equipe rastreia exploraces executadas
pela web, bem como por outros vetores, como e-mails e
mensagens instantineas.

+ Os IBM Professional Security Services oferecem servigos
de avaliacio, design e implementacio de seguranga para
toda a empresa, a fim de ajudar a criar efetivas solugdes de
seguranca da informagcio.

+ O IBM QRadar® Security Intelligence Platform oferece
uma solucio integrada para Security Information
and Event Management (SIEM), gerenciamento de
log, gerenciamento de configuragio, avaliagio de
vulnerabilidade e detecgio de anomalias. O produto
oferece um painel unificado e insight em tempo real
sobre riscos de seguranca e conformidade relacionados a
pessoas, dados, aplicativos e infraestrutura.
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recionamento ou a inten¢des futuras da IBM estdo sujeitas a alteragio
ou retirada sem aviso e representam somente metas e objetivos.

Declaragdo de boas priticas de seguranga: A seguranga de sistemas de TT
significa proteger sistemas e informacoes através da prevengio, detecgio
e resposta a0 acesso impréprio de dentro ou de fora da empresa. Em
caso de acesso improprio, as informacdes podem ser alteradas, destruidas
ou furtadas, ou pode haver danos ou m utilizagdo do sistema, incluindo
ataques a outros. Nenhum sistema ou produto de TT deve ser considera-
do completamente seguro e nenhum produto ou medida de seguranga
pode ser completamente eficiente na prevencio de acessos impréprios.
Os sistemas e produtos IBM destinam-se a fazer parte de uma abor-
dagem abrangente de segurancga, que envolve necessariamente outros
procedimentos operacionais e pode exigir outros sistemas, produtos ou
servigos para ser efetiva. A IBM ndo garante que sistemas e produtos
estejam imunes contra conduta maliciosa ou ilegal de outros.
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