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Explore as tiltimas tendéncias de seguranga — de “vulnerabilidades de designers” a mutagoes de
malware — com base nos dados de final de ano de 2014 e em pesquisas continuas
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Quando analisamos o passado para revisar e compreender 2014,
sabemos com certeza que ele serd lembrado como um ano de
mudangas significativas.

No inicio de janeiro de 2014, empresas de grande e pequeno
porte juntaram-se para compreender e analisar melhor

uma grande violagio de varejo que as fez questionar se suas
proprias medidas de seguranga sobreviveriam ou nio a
proxima tempestade. Antes do inicio do segundo trimestre,
tivemos nossa primeira experiéncia com a “vulnerabilidade de
designers” — uma vulnerabilidade critica que se comprovou
ndo apenas letal em termos de ataques direcionados, mas
que também apresentava logotipos, websites e nomes de
identificacio (ou identificadores) desenvolvidos de modo
inteligente que identificariam essa divulgacio para sempre.

As vulnerabilidades de designers apareceram nas estruturas

de base de longa data usadas pela maioria dos websites, e
continuaram aparecendo ao longo de 2014, acamulando nomes
sempre ficeis de lembrar — Heartbleed, Shellshock, POODLE
e, em 2015, Ghost e FREAK. Por si s6, isso nos faz questionar
o porqué de essa vulnerabilidade ter merecido campanhas

de marketing, RP e design de logotipos, enquanto as outras
milhares de vulnerabilidades descobertas ao longo do ano nio
tiveram direito a tudo isso.

As violages e incidentes de seguranga foram anunciados tio
rapidamente em 2014 que muitos tiveram que se esforcar para
acompanhar essas informacdes. Até o final do ano, come¢amos
a entender que essa tempestade digital de ataques ndo pararia e,
em vez disso, ficaria ainda maior, tornar-se-ia mais abrangente
e levantaria preocupacdes cada vez mais importantes acerca de
privacidade pessoal, conforme foi evidenciado pela violagio da
Sony.

No entanto, as violagoes de dados e os incidentes de seguranga
nio foram os unicos eventos de aten¢io de 2014. Nés também
observamos uma nova utiliza¢io dos familiares e “antigos”
malware que, rapidamente, tornaram-se a ferramenta preferida
dos criminosos cibernéticos. O malware financeiro Citadel

— que, historicamente, € um spawn de configuragdes do

Zeus — adotou uma rota mais silenciosa, transformando-se
lenta e furtivamente em novas variantes que, agora, visam aos
vendedores e fornecedores do setor petroquimico, bem como
ao software de gerenciamento de senhas.
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Além das violagBes, dos incidentes de seguranga e dos
malware, as divulga¢des de dispositivos méveis também foram
uma grande preocupacio. Na verdade, os pesquisadores se
aventuraram nas estruturas moveis para encontrar falhas e
ajudar os desenvolvedores de software de aplicativos méveis a
fazer um melhor trabalho de atualiza¢io de suas ferramentas e
aplicativos. Até o momento, as divulgacdes criticas do Apache
Cordova — que foram relatadas e corrigidas em julho — ainda
estdo afetando os aplicativos Android sujeitos a exploragdes que
ainda precisam ser corrigidos ou atualizados. Muitos deles sio
aplicativos bancdrios, que sdo considerados integrantes de uma
categoria de alto risco.

Surpreendentemente, até meados de 2014, a IBM® X-Force®
estava preparada para declarar uma queda no nimero total de
divulgacdes de vulnerabilidades relatadas. No entanto, tudo

mudou em setembro, quando um pesquisador de Computer
Emergency Readiness Team-Coordination Center (CERT
Coordination Center) criou e anunciou uma ferramenta
automatizada para testar a seguranca dos aplicativos Android.
Usando essa ferramenta, ele descobriu problemas de seguranca
em milhares desses aplicativos. Essas vulnerabilidades podem
permitir que um invasor realize ataques “man-in-the-middle”
(MitM) contra os aplicativos méveis afetados. O antincio mudou
ndo apenas a contagem de final de ano de 2014, como também o
panorama de divulgacdes.

Terminamos o ano em um processo aterrorizante de anilise
continua do estado da seguranga da Internet e preparando-
nos para uma possivel mudang¢a no modo como mediremos as
vulnerabilidades nos préximos anos.
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Resumo dos incidentes de seguranga de 2014

De violacoes de dados a ransomware, aprenda sobre os temas gerais que surgiram em
nossa analise de incidentes de seguranca de final de ano.

a exploracio de vulnerabilidades criticas em bibliotecas

amplamente utilizadas de cédigo aberto da Internet e

preocupagdes internacionais com a privacidade até um
dilivio de violagdes de dados altamente propagandeadas, poucas
pessoas argumentariam que 2014 tinha tudo para tornar-se uma
tempestade perfeita de incidentes de seguranca. Analisando os
dados mais detalhadamente, essa informacio é exagerada ou é
um prentncio do que estd por vir?

Devido a algumas estimativas que indicam a existéncia de mais
de um bilhdo de vazamentos de e-mails, nimeros de cartio de
crédito, senhas e outros tipos de informacoes de identificacio
pessoal (PII), é possivel que as chances de sofrer impactos
causados por um incidente de seguranga no ano passado

Total de vazamento de registros por ano

em comparagao ao tamanho da populagéo estimado

Populagio 1,4 bilhao
da China
1,3 bilhao
PopL{IaQéo _
da India 1,2 bilhdao
1,1 bilhdao Insano
I 25% maior
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Figura 1. Total de vazamento de registros por ano, em
comparagio aos tamanhbos populacionais estimados

eram bastante altas. De Hollywood 2 loja local de consertos
residenciais, o impacto dos incidentes de seguranca sobre nossa
vida didria tornou-se cada vez mais disseminado.

A figura 1 oferece uma perspectiva sobre a aparéncia

de um bilhio ou mais de registros em comparagio aos
tamanhos populacionais. Embora cada registro violado

nio necessariamente denote um usudrio individual, esta é
provavelmente uma porcentagem significativa da populacio
conectada a Internet que experimentou qualquer forma de
perda como resultado dos incidentes de segurancga de 2014.

Com base puramente no volume, o nimero total de registros
violados em 2014 foi aproximadamente 25% maior que em
2013 (quando vazaram 800 milhoes de registros). Em agosto
de 2014, uma empresa de seguranga anunciou que tinha
descoberto um grande volume de credenciais vazadas.! No
entanto, os detalhes desse antincio ainda nio foram totalmente
confirmados; portanto, ndo incluimos esses registros adicionais
em nossos cilculos.

Principais temas relacionados aos incidentes de
seguranca de 2014

Embora tenham ocorrido vérios eventos notdveis ao longo do

ano, boa parte das atividades dos incidentes de seguranca pode
ser vista com base em trés temas abrangentes: privacidade em

um mundo digital, falhas na base e falta de aspectos bésicos de
seguranga.

Privacidade em um mundo digital

Desde 2013, as preocupagdes com o monitoramento das
comunicagdes digitais por parte do governo e o problema

de manter a privacidade na era da Internet intensificaram-
se. Depositamos uma parte de nossa confian¢a no fato

de que os fornecedores de comunicagdes e os servicos de
armazenamento de dados possam adotar medidas adequadas
de seguranca para manter nossas informacdes pessoais com
confidencialidade. No entanto, conforme os eventos de 2014
demonstraram repetidamente, mesmo quando os principais
pontos de entrada sio bem protegidos, os invasores buscario
meios alternativos de acesso.
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Um dos principais exemplos foi a divulgacio pablica de

fotos confidenciais armazenadas em um servigo em nuvem.’
Basicamente, nio foi a seguranca do servico em nuvem em si
que falhou, mas as senhas fracas e perguntas de seguranca ficeis
de adivinhar dos usudrios, combinadas a frouxas politicas de
autentica¢io de forca bruta, resultaram em roubo de dados.
Embora a tecnologia simplifique o armazenamento de backups
na nuvem, ela também inclui uma camada de isolamento para
os usudrios do dia a dia que ndo consideram onde seus dados
residem e como eles podem estar em risco.

Um incidente semelhante ocorreu quando fotos particulares
dos usudrios de um aplicativo de midia social foram vazadas por
um servico de terceiro. * Embora o aplicativo principal fosse
usado para enviar imagens tempordrias, que eram excluidas

em questdes de segundos apds sua visualizagio, os servigos
adicionais do terceiro usaram a interface de programacio

de aplicativos (API) para salvar o contetddo para visualiza¢io
posterior. Quando os invasores conseguiram comprometer

o servico do terceiro, eles tiveram acesso ao conteddo que os
usudrios acreditavam ter sido excluido.

Em uma das violagdes de privacidade mais significativas do ano,
as comunicagdes particulares por e-mail de um grande estidio
de Hollywood (Sony) foram liberadas como parte de um grande
vazamento de dados.* Oferecendo uma visio dos bastidores do
mundo das celebridades e produtores de filmes, muitos sites da
midia discutiram a propriedade intelectual exibida e as conversas
particulares liberadas com a informalidade de qualquer outro
tipo de fofoca didria.

O impacto dos incidentes de seguranga nio se limitou somente
as interagdes online. Clientes de varejo, principalmente

nos Estados Unidos, foram sujeitos a roubos repetidos de
ndmeros de cartio de crédito em uma variedade de diferentes
restaurantes, lojas e websites de e-commerce. De cadeias de fast-
food a lojas de roupas, a conveniéncia de pagar com cartio de
crédito — e as vulnerabilidades dos sistemas que processam esses
pagamentos — colocam muitas pessoas em risco.

Falhas na base

Existem mais de um bilhido de websites exclusivos na Internet, e
esse nimero aumenta todos os dias. Uma grande porcentagem
desses sites depende dos mesmos sistemas operacionais, de
bibliotecas de cédigo aberto e de software de sistema de
gerenciamento de conteido (CMS).

2014 provou ter sido um ano unico, ja que as divulga¢des de
vulnerabilidades nio afetaram apenas um, mas virios desses
sistemas basicos, resultando em uma enorme quantidade de
websites explorados.

Esse conceito de procurar as plataformas e servicos populares
amplamente utilizados ji existe desde os dltimos anos, por
exemplo, quando as vulnerabilidades do software de CMS
resultaram na exploracio de milh&es de sites. Em 2014, virias
das plataformas mais populares de CMS - como WordPress,
Joomla! e Drupal — apresentaram grandes vulnerabilidades na
plataforma principal e em seus plug-ins bastante utilizados.
Também houve vulnerabilidades criticas em software de férum
da Web, como phpBB e vBulletin, que permitiram que os
invasores assumissem o controle de servidores da Web.

Essas violagoes de dados sdo preocupantes, até mesmo para

sites que nio contém dados confidenciais de usudrios. A partir
de praticamente qualquer website, os invasores podem utilizar
violag¢des para introduzir malware ou utilizd-las como bots sob

o seu comando e controle para realizar ataques distribuidos

de negagio de servico (DDoS) em grande escala. As empresas
também enfrentam riscos com os servidores comprometidos que
sdo usados para exportar dados confidenciais ou para atacar seus
parceiros de negécios, clientes e cadeia de suprimento.

2014 também foi um ano tnico, em que as bibliotecas
subjacentes que lidam com a funcionalidade criptogrifica de
praticamente todas as plataformas comuns da Web — incluindo
Microsoft Windows, Mac OS X e Linux — foram consideradas
vulnerdveis a explorages remotas bastante triviais capazes de
roubar dados criticos.

A primeira divulgacdo dessas vulnerabilidades criptograficas
remotas ocorreu em abril, quando um erro de dois anos de
idade na biblioteca OpenSSL foi divulgado publicamente como
CVE-2014-0160 ou “Heartbleed”.” Descobriu-se que essa
vulnerabilidade podia ser explorada remotamente, permitindo
que os invasores obtivessem dados residentes na memoria do
servidor, incluindo registros de login de usudrio, certificados de
seguranca particulares e outros dados confidenciais. Ndo apenas
os servidores HT'TPS da Web foram afetados, mas também
todos os dispositivos ou aplicativos que usavam SSL para
criptografia poderiam estar vulneraveis.
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Embora a vulnerabilidade de OpenSSL tenha afetado
principalmente os servidores da Web baseados em UNIX,

os servidores da Microsoft também corriam o risco de serem
executados remotamente a partir de uma biblioteca de
criptografia. Em novembro, foi liberada uma correcio para

a CVE-2014-6321, que é uma vulnerabilidade do pacote de
canais de seguranca da Microsoft que afeta todas as versdes de
desktop e servidor do sistema operacional e que pode permitir
que os invasores executem c6digos remotos.

Além de exigir uma correcio para as vulnerabilidades SSL do
UNIX, o0 OS X também estava suscetivel a um ataque “man-
in-the-middle” (MitM) apelidado de “Goto Fail” (CVE-2015-
1266), no qual os invasores podiam fazer espionagem do
trifego de rede ou interceptar o trifego de rede criptografado
por SSL a partir de pontos de acesso wireless publicos.®

O fato de todos esses trés eventos terem ocorrido em um

s6 ano € algo significativo, mas também houve virias outras
vulnerabilidades de alto impacto ao longo do ano que afetaram
um grande nimero de servidores da Web e terminais. Por
exemplo, a familia de erros Shellshock do shell bash UNIX
(CVE-2014-6271, CVE-2014-6277, CVE-2014-6278, CVE-
2014-7169, CVE-2014-7186 e CVE-2014-7187) pode ser
explorada para executar comandos shell remotamente em um
servidor vulnerdvel.”

Outra familia de vulnerabilidades que afeta os sistemas
criptogréficos foi chamada de Padding Oracle on Downgraded
Legacy Encryption, ou POODLE (CVE-2014-3566 ¢ CVE-
2014-8730). Embora ela nio seja tio prejudicial quanto a
Heartbleed ou Shellshock, quando explorada, a POODLE
pode permitir que os invasores realizem um ataque MitM para
interceptar uma sessio segura silenciosamente.

Além de desencadear uma tendéncia identificar as
vulnerabilidades de designers de alto perfil com um nome
ficil de lembrar e um logotipo, esses tipos de vulnerabilidades
afetaram uma grande porcentagem de websites e, em muitos
casos, foram bastante ficeis de explorar com o uso de scripts e
ferramentas automatizadas.

A falta de aspectos basicos de seguranca

Durante muitos anos, a X-Force ofereceu recomendagdes

sobre a importincia de adotar aspectos basicos de seguranca
como um modo eficaz de proteger-se contra o impacto de uma
violagdo de seguranca e de minimiza-lo. Isso foi vélido tanto em
2014 quanto nos anos anteriores.

Um dos melhores exemplos da importincia dos aspectos
bisicos de seguranca estd relacionado a seguranca das senhas,
que continua sendo um fator principal das viola¢ées de dados.
Seja porque os usudrios tém senhas fracas ou previsiveis,

ou porque reutilizam senhas na Internet e na empresa, a
capacidade dos invasores de obter acesso como resultado de
politicas de autentica¢io mal gerenciadas € preocupante.

Existem milhdes de enderecos de email e senhas simples
conhecidos, que foram obtidos em anos de violagdes de dados
anteriores e que podem ser usados para tentar obter acesso a
outros sites. Esses dados ajudam os invasores a enumerar as
senhas comuns, e fazem com que as pessoas que reutilizam
senhas em vdrios sites corram o risco de terem suas contas
controladas por meio de for¢a bruta. Em um exemplo notével,
mais de seis milhdes de contas de um popular provedor de
armazenamento em nuvem8 foram comprometidas. Embora
o provedor de armazenamento em nuvem em si nio tenha
sofrido violacio, os dados de login de outras violagoes, bem
como malware, keyloggers e tdticas de phishing, permitiram
que os invasores acessassem essas contas.

O uso de senhas padrio também continua sendo um problema.
Virias violagdes de varejo no ano passado foram realizadas

por invasores que acessaram remotamente os servidores de
ponto de venda (POS)’ usando logins padrio ou conhecidos

de software de compartilhamento de tela usado para fins
legitimos de resolu¢io de problemas de suporte técnico. Essas
violagdes demonstram que as priticas bésicas de seguranca,
como alterar as senhas padrio de contas, ainda nio estio sendo
implementadas devidamente.

Tipos e setores dos ataques

Todos os anos, a X-Force rastreia uma amostragem de
incidentes de seguranca por tipo e setor do ataque. Como
nos anos anteriores, é interessante analisar esses dados para
descobrir tendéncias. A figura 2 representa a iteragio mais
recente, mostrando um ndimero de incidentes que foram
divulgados publicamente em 2014.
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Amostragem de incidentes de seguranca de 2014 por tipo, época e impacto dos ataques

a suposicao de impacto relativo das violagdes se baseia em informagdes divulgadas ao publico sobre o vazamento de registros e perdas financeiras

Janeiro Fevereiro Margo Abril Maio Junho Julho Agosto Setembro Outubro Novembro Dezembro

Tipos de ataque Cross-site  Heartbleed Acesso Forca bruta Erro de Watering hole  Phishing SQLi DDoS Malware Nzo divulgado
scripting fisico config,

O tamanho dos circulos estima o impacto relativo do incidente sobre os custos ao negdcio,

Forga bruta1,9% Heartbleed 0,8% (U 28,7%  Servicos de computador

Erro de

config 3,4% Cross-site scripting 0,8% @ 2,7% Produtos ao consumidor
. o ~

Watering hole Acesso fisico _ 8,0 o Educagéo
4,2% 1,1% ®1,5% Energia e utilidade publica

— 7,3% Mercados financeiros

— 10,7°/o Governo

— 6,9% Assisténcia médica
) | ) !

SQLi—— 8,4°/° w 40,2 Yo ®1,5% Produtos industriais

Phishing ——\
4,6%

. 1 f 1% Seguro
- 5,7°/o Midia e entretenimento
. 2,3% Org. sem fins lucrativos
_ 13,0% Varejo
Malware No divulgado - 4,2% Telecomunicagdes
- 5,7°/o Turismo e transporte
. 0,4% Distribui¢éo e servigos de atacado

Figura 2. Amostragem de incidentes de seguranca de 2014 por tipo, época e intpacto dos ataques
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Figura 3. Amostragem de incidentes de seguranga de 2014 por pais

De modo similar aos anos anteriores, o nimero de incidentes
nos Estados Unidos é muito maior que em outros paises.

Isso provavelmente ocorre devido as leis de divulgacio dos
Estados Unidos, que sio mais rigidas que as de outros paises,
resultante em incidentes mais divulgados publicamente. Além
disso, nos Estados Unidos, ha websites com perfil mais alto
que em outros paises. A Republica da Coreia passou por vérios
incidentes graves em 2014 que afetaram grandes porcentagens
da populacio.

Como mencionado anteriormente, o setor de varejo,
principalmente nos Estados Unidos, foi extremamente afetado.
O sinal foi dado ao final de 2013, com uma grande violagio das
lojas Target, que afetou mais de 70 milhdes de compradores'”

e continuou em 2014, com violagdes que afetaram algumas
cadeias nacionais de restaurantes e lojas de varejo. Utilizando
uma metodologia similar ao longo do ano, os invasores
obtiveram acesso a essas empresas invasores um meio por
meio de técnicas como spear phishing. Depois de obter acesso,
eles conseguiam instalar um malware de remog¢io de RAM

em sistemas de processamento de cartdes, que podia registrar
os dados de cartdes criptografados a medida que eles eram
transferidos em texto simples na meméria do servidor. Assim,
os dados roubados de cartdo de crédito puderam ser exportados
e vendidos no mercado negro.

Alguns negécios que auditaram seus préprios sistemas como
resultado desse amplo padrio de ataques, descobriram malware
que estavam sendo executados sem detec¢io por periodos que
variavam de algumas a semanas a virios anos.

Os ataques de malware superam o SQLi

A divulgagio quase semanal do malware de POS de varejo foi
apenas um dos virios vetores de grandes ataques descobertos
em 2014. Nos udltimos anos, a X-Force relatou sobre a

eficdcia dos ataques de inje¢io de SQL (SQLi) como um
meio de extrair dados dos servidores da Web e aplicativos.
Historicamente, o SQLi era a principal causa dos incidentes
de seguranca. No entanto, em 2014, em relagio aos incidentes
rastreados pela X-Force, os ataques de malware e DDoS
assumiram a lideranc¢a em termos de volume dos tipos de
ataques de incidentes de seguranca.

2004 também experimentou vulnerabilidades disseminadas

de SQLi que resultaram em exploracio e perda de dados em
grande escala. O que € mais notdvel € que as vulnerabilidades
das plataformas de CMS ofereceram aos invasores um meio
de atingir muitos alvos usando uma quantidade minimo

de esforcos. Por exemplo, acreditava-se que uma bolsa de
valores da Polénia!! tivesse sido violada por meio de uma
vulnerabilidade conhecida de SQLi na plataforma de CMS
Joomla!, ao passo que uma grande vulnerabilidade de SQLi na
plataforma de CMS Drupal colocou centenas de milhares, se
nio milhdes, de servidores em risco de exploracio.!? Ao final do
ano, uma vulnerabilidade de SQLi em um website de seguro
viagem australiano resultou no vazamento de mais de 750.000
de registros, o que representou uma das maiores violagdes da
Austrilia até o momento.”

As plataformas de CMS também foram afetadas por plug-ins
inseguros. Os relatdrios anteriores da X-Force abordaram o
modo como, muitas vezes, os plug-ins de CMS sio criados
por pequenos grupos de desenvolvimento de terceiros

que estdo tentando resolver um problema de nicho e que,
consequentemente, podem nio empregar a protegio de
seguranca adequada. Esse foi o caso de uma vulnerabilidade
de um popular plug-in deslizante do WordPress, que permitiu
que os invasores injetassem JavaScript malicioso em mais de
100.000 websites."*



Sistemas de Seguranga IBM 9

Os ataques DDoS também foram as manchetes dos tltimos
anos, 2 medida que o volume de trifego direcionado a um s6
servidor e datacenter aumentou significativamente. Nio é
incomum ouvir falar sobre ataques DDoS que consomem mais
de 100 Gbps de largura de banda, enquanto outros consomem
até 400 ou 500 Gbps. Grandes ataques como esses podem
controlar nio apenas um s6 website, mas também outros sites
do mesmo datacenter a medida que o trifego transborda,
saturando a largura de banda disponivel.

Nos dltimos anos, os ataques DDoS também foram usados
como uma distra¢io, como cobertura para a viola¢io de um
alvo. Em um caso infeliz nos Estados Unidos, varios danos
financeiros e de propriedade intelectual causados por um
paralisante ataque DDoS e por uma violagio simultinea

de dados resultaram no encerramento de um provedor de
hospedagem de cédigo fonte.”® Outro provedor de email com
base na Web da Irlanda teve que encerrar suas operacoes
durante um periodo de tempo para minimizar uma tentativa
de DDoS e violagio de alto volume, deixando os clientes sem
acesso a seu correio da Web.!¢

Nos tltimos anos, o encerramento de um website com um
ataque DDoS foi usado como uma forma de “hacktivismo”
para protestar contra entidades governamentais. Esses tipos
de ataques continuaram acontecendo durante 2014, embora

o impacto do encerramento do website piblico de uma

cidade ou de um partido politico nem sempre seja claro de
um ponto de vista operacional ou corporativo. Um tipo de
impacto significativo pode assumir a forma de comunicagdes
interrompidas, como foi o caso no Arizona, onde um protesto de
DDoS encerrou um website de interagio com o piblico'” que
os agentes da policia usam remotamente em seus veiculos para
obter informacdes criticas durante suas rondas.

Aumentos de ransomware em 2014

Os ataques DDoS também foram usados como uma forma

de “ransomware” ou extorsio durante o ano. Virios websites
bem-estabelecidos!® foram notificados que seriam direcionados
por um ataque DDoS, a menos que pagassem um resgate que
variava de algumas centenas a muitos milhares de délares.

A maioria desses negdcios optou por ndo pagar o resgate e,
embora tenha sofrido tempo de inatividade como resultado das
ameacas de DDoS, conseguiu recuperar o servi¢o sem ter que
ceder as demandas dos invasores.

O que é um resgate criptografado?

O ransomware mantém um sistema como refém criptografando
dados e exigindo que os usuarios paguem um “resgate”

para obter as chaves necessarias para recuperar os dados.
Geralmente, as instrucdes de pagamento sdo exibidas em uma
mensagem enviada ao usuario; muitas vezes, os pagamentos
tém um prazo, e a quantia pode aumentar se o pagamento for
efetuado além da data especificada. Geralmente, o ransomware
exige o pagamento usando uma “micro moeda”, como Bitcoin,
para reduzir o risco ao invasor. Os software de seguranga
podem detectar um ataque de resgate criptografado desde o
inicio, ja que a criptografia pode demorar certo tempo para ser
concluida. A remocéao imediata do malware pode ajudar a limitar
os danos que ele pode causar, mas pode impedir a recuperacao
dos dados que ja foram processados.

O que vocé pode fazer para se proteger? Etapas simples,
como realizar backups regulares e manter software antivirus
e corregOes atualizados para seu sistema operacional, sao
apenas algumas dicas. Para aprender mais maneiras de
proteger-se, consulte o alerta US-CER sobre ransomware

criptografico.

Direcionando individuos ou empresas, o ransomware pareceu
estar em alta em 2014. Esses tipos de ataques se enquadraram
em vérias categorias. Um tipo, descrito anteriormente, envolve
a extorsio de negécios para que eles paguem uma taxa e
evitem um ataque DDoS ou o vazamento publico de dados.
Um segundo tipo de ataque assume a forma de um esquema
de resgate criptografado, no qual os criminosos direcionam
negécios e usudrios residenciais. Os invasores de ransomware
bloqueiam e criptografam os dados, impedindo que os usudrios
acessem seus proprios dados, computadores ou dispositivos
moveis; em seguida, eles exigem um pagamento, geralmente
em Bitcoin, em troca pela chave de desbloqueio. O sucesso

das campanhas de resgates criptografados resultou em um
aumento desses tipos de ataques, e as versdes mais recentes dos
kits de ferramentas de ransomware tornaram-se cada vez mais
avangadas e dificeis de desativar.

A cidade de Detroit" foi direcionada por um esquema assim,
no qual os invasores exigiram o equivalente a US$ 800.000

em Bitcoin para liberar um banco de dados da cidade que eles
tinham criptografado. Felizmente, o banco de dados nio era
mais necessario e a tentativa de extorsio nio foi bem-sucedida.


https://www.us-cert.gov/ncas/alerts/TA14-295A
https://www.us-cert.gov/ncas/alerts/TA14-295A
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Muitas vezes, os incidentes de seguranga que resultam em
sistemas temporariamente offline — ou que resultam no

roubo de dados pessoais e informagdes financeiras — deixam

os sistemas subjacentes intactos. Por outro lado, alguns
ataques sio desenvolvidos para causar danos permanentes,

seja excluindo discos rigidos e apagando o Registro de
Inicializagdo Principal (tornando-o inutilizdvel) ou destruindo
sistemas fisicos, como os usados pelas empresas industriais e de
manufatura.

Virios incidentes ao longo do dltimo ano resultaram em danos
desses tipos, e o mais notdvel deles foi o ataque a Sony,” no
qual um malware wiper foi usado para desabilitar os sistemas
de terminais. Na Alemanha,?! um ataque de spear phishing
resultou em grandes danos a um alto-forno de uma aciaria.

Os servidores Microsoft Active Directory de uma empresa

de cassinos também foram direcionados por malware wiper,”
embora, nesse caso, ele tenha impedido a habilidade do invasor
de obter acesso a sites internacionais e tenha limitado o ataque
somente a propriedades dos EUA.

Em 2012, o termo “watering hole” foi introduzido para
descrever ataques que direcionam grupos especificos de
usudrios, injetando cédigos maliciosos nos websites onde
esses usudrios interagem. Virios novos ataques de watering
hole ocorreram em 2014, como um ataque que direcionou os
leitores de websites de noticias militares e sobre defesa.” Em
outro caso, pesquisadores descobriram cédigos maliciosos**
em um website industrial que atendia empresas automotivas,
aeroespaciais e de manufatura.

O malvertising € um tipo de ataque similar a um ataque de
watering hole. Ele é um vetor de exploracio que consiste

em uma rede de nincios comprometida que fornece c6digos
maliciosos que foram injetados em antncios exibidos em sites
legitimos. Isso permite que os invasores atinjam um publico
muito maior, em vez de comprometer um sé website. Além
disso, ele serve como um modo de direcionar as empresas
que podem ter uma seguranca mais rigida em seus préprios
servidores, mas que, sem saber, fornecem antincios maliciosos
que estdo integrados em seu conteddo.

Nos ataques de watering hole e malvertising, os invasores
conseguem implementar kits de explora¢io em terminais
vulnerdveis, aproveitando vérias vulnerabilidades baseadas em
navegador e direcionando plug-ins, como Java e Adobe Flash.

Conclusao

Embora os tipos gerais de ataques permanecam consistentes
todos os anos, as aplicagdes criativas desses componentes
basicos fundamentais podem variar significativamente. Uma
analise das violagdes de 2014 mostra uma combinag¢io de
invasores que direcionaram alvos mais ficeis (por exemplo,
executando scripts contra as vulnerabilidades conhecidas) ou
que utilizaram exploragdes sofisticadas e personalizadas para
atingir alvos mais dificeis com precisio cirurgica.

Em resposta a alta capacidade, ao volume e a natureza dos
ataques que aumentaram continuamente com o passar do tempo,
a X-Force estd lancando o website Interactive Security Incident
(ISI) para ajudar os usudrios a obter um entendimento detalhado
sobre os eventos de seguranga do ano atual e para oferecer uma
perspectiva histérica de como os eventos de seguranca evoluiram
com o passar dos anos. Incentivamos todos a visitar esse site com
frequéncia e, assim, permanecer atualizados sobre as violacoes e
incidentes de seguranca mais recentes a medida que eles forem
confirmados pelas fontes publicas.

Para obter uma visdo geral de trés anos de incidentes de
seguranga, faca o download do pacote de graficos do 1° trimestre
de 2015 da X-Force (X-Force 1Q 2015 Graphics)

Para explorar o website Interactive
Security Incident da X-Force agora, acesse:

ibm.com/security/xforce/xfisi/



http://www-03.ibm.com/security/xforce/xfisi/
http://www-03.ibm.com/security/xforce/xfisi/
http://ibm.com/security/xforce/downloads.html
http://ibm.com/security/xforce/downloads.html
http://www-03.ibm.com/security/xforce/xfisi/
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Citadel, o malware financeiro que continua se

adaptando

Como vocé pode proteger-se contra os malware em constantes mutacées? Aprenda sobre as
variantes mais recentes do Citadel e como os alvos mudaram para além do setor financeiro.

os tltimos oito anos, os malware financeiros passaram

por muitas mudancas significativas. Elas incluem

métodos evoluidos de roubo de dados (desde o uso de
simples recursos de keylogging a implementacio de crimeware
totalmente automdtico que pode controlar dispositivos e
capturar dados e credenciais), distribui¢io e entrega de malware
a dispositivos direcionados, introdugio de novas “atualizacées de
seguranga” que permitem que os malware burlem a deteccio, e
muitas outras.

Uma dessas mudancas recentes dos malware € o tipo de alvos
que eles direcionam. No passado, diversas variantes de malware
financeiro direcionaram institui¢des nio financeiras, incluindo
sites de e-commerce, companhias aéreas, hotéis, organizacoes
de assisténcia médica e empresas de jogos online. Agora, a lista
se ampliou ainda mais. Uma variante do Citadel,” um popular
malware financeiro, direciona vendedores e fornecedores
petroquimicos, bem como software de gerenciamento de senhas
— com o objetivo aparente de oferecer aos invasores o acesso

a propriedade intelectual corporativa confidencial, e ndo aos
dados financeiros.

Além disso, embora a maioria dos ataques use ferramentas de
acesso remoto (RATS) e malware especialmente projetados,
daqui a um tempo, poderemos ver o uso crescente de malware
“a prova de batalhas”, como o Citadel, obtendo acesso a
diferentes tipos de organizagdes.

A evolucao do Zeus do pioneirismo a utilizacdo em
massa

Quando os malware financeiros surgiram, havia apenas um
malware que se destacava de todos os outros em termos

de capacidade e usabilidade — Zeus. Rapidamente, ele

se transformou na ferramenta preferida dos criminosos
cibernéticos, ji que permitia uma fécil configuragio sem

a necessidade de codificac¢io, além de oferecer vérias
maneiras de extrair credenciais de suas vitimas. O Zeus v2
foi introduzido no final de 2009, mas, 18 meses depois, seu
cédigo fonte foi vazado em férum clandestino. O vazamento
permitiu que os criminosos cibernéticos desenvolvessem suas
proéprias variantes e, essencialmente, eliminou a necessidade
de comprar o malware do grupo de venda.

Muitas discussdes no férum clandestino teorizaram o porqué
de o cédigo fonte ter sido vazado. Segundo um dos rumores,
Slavik,?® o alias do codificador do Zeus, teria discutido

com as pessoas da equipe, e decidido iniciar seu préprio
empreendimento privado e destruir o negécio da gangue.
De qualquer forma, o efeito do vazamento do cédigo fonte
nio demorou muito para materializar-se — e, logo depois,
apareceram as novas variantes do Zeus. Essas variantes
assumiram a forma de simples malware, como o Ice IX, até
variantes bastante complexas, como o GameOver Zeus. Além
disso, outras familias de malware roubaram partes do cédigo
para implementar médulos especificos, como o Ramnit,

que rouba o médulo de conexio de rede virtual (VNC).
Uma dessas variantes foi o Citadel, que foi introduzido

no mercado no final de 2011 e oferecia alguns recursos
exclusivos.

Evolucéao do Citadel com o passar do tempo

O Citadel foi introduzido em um férum clandestino da Russia
e oferecia aos criminosos cibernéticos uma nova ferramenta
avancada que englobava as capacidades “cldssicas” do Zeus, além
de novos recursos. A publicac¢io original no férum indicava que
o malware era “compativel com Zeus”, o que significava que os
arquivos de configuracio e as inje¢des de HI'ML que foram
usados com as versdes mais antigas do Zeus funcionariam com
o Citadel. A propaganda destacava que o Citadel permitia que
o invasor executasse comandos shell a partir do dispositivo
infectado (permitindo que um invasor, dentre outras coisas,
mapeasse a rede onde o dispositivo foi infectado — obviamente,
direcionando muito mais que apenas dados financeiros). A
propaganda também indicava que o malware ndo funcionaria
em dispositivos que utilizassem um layout de teclado cirilico,
jd que os autores ndo queriam direcionar sistemas russos ou
ucranianos.
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Além desses recursos, os compradores do Citadel podiam
influenciar versdes futuras, participando de pesquisas
iniciadas pela equipe do Citadel. Essas pesquisas pediam que
os usudrios escolhessem os recursos que gostariam de ver
nas futuras versdes. Assim que um recurso recebesse um voto
majoritirio e uma quantia minima de dinheiro, a equipe do
Citadel se comprometia a desenvolvé-lo.”’

As novas variantes do Citadel comecaram direcionando
institui¢des financeiras de todo o mundo com os recursos
solicitados pelos usudrios, que eram novos naquela época.

Por exemplo, o médulo VNC permitia que os invasores
controlassem os dispositivos infectados — superando os sistemas
de reputacio de ID e IP dos dispositivos. Outras variantes
inclufam recursos de captura de video, que permitiam que os
invasores monitorassem os desktops dos usudrios para aprender
seu comportamento e padrdes de cliques ao acessar aplicativos
financeiros online.
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Grifico 1. Votos para recursos na “Citadel Store”
(fonte: Brian Krebs)

Com o passar do tempo, o Citadel continuou evoluindo,
liberando novas versdes como v1.3.4.x e v1.3.5.x, e recursos
como localiza¢io automdtica de contetido para fraude.?®
Uma variante interessante se expandiu com base na
persisténcia do malware — ou, em termos mais precisos,
constitui a habilidade de seu operador em controlar um
dispositivo infectado. O VNC integrado do Citadel (o
VNCfox) também se comprovou como uma ferramenta
valiosa nas mios dos criminosos cibernéticos.

No entanto, 2 medida que o malware Citadel foi ganhando
popularidade, uma quantidade crescente de desenvolvedores

de software antivirus e antimalware incluiu ferramentas de
detecgio e remocio para essa ameaga. Uma variante do Citadel
tinha a solugfo para esse problema. Um invasor conseguiu usar
a funcionalidade “AutoCMD” dessa variante do Citadel para
executar comandos shell a partir de um dispositivo infectado.
Ap6s a infecgio, essa variante criou um novo usudrio no
dispositivo infectado e o adicionou ao grupo nativo do Remote
Desktop Protocol (RDP) do Microsoft Windows. Ao fazer isso,
mesmo se o malware fosse removido do dispositivo infectado, o
operador ainda tinha uma porta dos fundos para o dispositivo,
usando o Windows RDP.

Além disso, os pesquisadores da IBM Security Trusteer®
descobriram® que o Citadel também pode ser usado para
direcionar novas entidades e software. Os alvos “cldssicos”

do Citadel eram de natureza financeira, como bancos, unides
de crédito ou e-commerce. No entanto, as novas variantes
descobertas estio direcionando vendedores e fornecedores
petroquimicos, além de software de gerenciamento de senhas.
Considerando-se o histérico bem-sucedido do Citadel de
infectar e roubar dados — além de suas habilidades de atravessar
a rede de um dispositivo infectado, executar comandos e
controlar dispositivos infectados e novos alvos —, parece

que esse malware estd deixando de promover fraudes para
tornar-se uma ferramenta de crimes cibernéticos para ataques
direcionados.
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O que vocé pode fazer para proteger-se do Citadel?

A medida que o Citadel evolui e muda seus alvos e métodos de
ataques, os usudrios finais e empresas também devem mudar e
adaptar-se. Para proteger-se melhor dessas ameagas, é necessirio
adotar uma combinacio de prote¢io dos terminais e de detec¢io
criminosa e de malware com base em nuvem para as institui¢oes
financeiras. As empresas também devem adotar protegio
avancada contra malware.

A protegio de terminais pode ajudar os usudrios a imunizar
seus dispositivos contra infec¢io por malware e a remover
as ameagas existentes. A detec¢do com base na nuvem pode

ajudar a detectar malware em dispositivos nio protegidos, e s T RN NRR
a detecg¢do criminal pode identificar os ataques de controle o 1101
de contas provenientes de um dispositivo criminoso, ou até " m 1 1 a 1 g} 3101
mesmo os ataques que usam o dispositivo da vitima como proxy. ; an 10
As empresas devem proteger os dispositivos dos funciondrios vy ' 1" n TEEG
com protecio avangada contra malware, a fim de identificar as Hiitabiad gt dddd
tentativas de infecc¢io e os ataques direcionados que utilizam b e SRT R TR
software popular, como produtos Java, Adobe, Microsoft 1 ' L4y ()

pop ’ P Java, ’ ’ - [ Ve g€ M

entre outros. Além disso, as grandes organiza¢des devem usar
sistemas avangados de prote¢io contra malware para identificar
as tentativas de roubo de dados, que sdo a etapa final da maioria
dos ataques direcionados.
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Os desenvolvedores de aplicativos moveis para
Android estao colocando seus usudrios em risco?

As vulnerabilidades de aplicativos méveis estao crescendo mais que nunca. Saiba como o
setor esta reagindo e o que os desenvolvedores podem fazer para ser mais proativos.

panorama do desenvolvimento mével continua
Ose fragmentando devido aos muitos dispositivos

e plataformas disponiveis — cada um deles com
sua prépria linguagem de programacio e sua estrutura de
desenvolvimento. Dessa forma, os desenvolvedores estio

enfrentando cada vez mais desafios para direcionar todas essas
muitas plataformas.

Portanto, as estruturas que permitem o desenvolvimento
de multiplataforma a partir de um s6 c6digo de base estio
em alta e sdo cada vez mais populares na comunidade de
desenvolvimento de aplicativos.

O Apache Cordova (anteriormente conhecido como
PhoneGap) é uma plataforma que permite que os
desenvolvedores usem o HTMLS como uma s6 tecnologia

de desenvolvimento de multiplataforma. De acordo com a
AppBrain,*® o Cordova é usado em aproximadamente 6% de
todos os aplicativos Android. Além disso, ele é prevalecente
em categorias que podem ser de alto interesse para invasores,
como as categorias corporativa, médica e financeira, onde mais
de 12% de todos os aplicativos de cada respectiva categoria se
baseiam no Cordova.

Em julho de 2014, a IBM X-Force descobriu uma série de
vulnerabilidades na versdo do Cordova para Android, que foram
divulgadas de modo particular para a Apache Foundation.

As corre¢des ou minimizagdes dessas vulnerabilidades foram
fornecidas pela equipe de desenvolvimento do Cordova em
agosto,’! e uma consultoria de seguranca técnica foi publicada
junto com a divulgacio piblica das vulnerabilidades. Para
destacar a gravidade das vulnerabilidades em relagio a sua
capacidade de exploracio real, também demonstramos uma
prova de conceito*’ que mostrava como um ataque completo e
remoto pode ser interpretado e realizado e que acompanhava
detalhes técnicos.

Quais sao as divulgacoes de vulnerabilidades para a
versao do Cordova para Android?

Scripting multiaplicativos do Apache Cordova

(CVE-2014-3500)

Essa vulnerabilidade permite que um invasor execute
codigo JavaScript no contexto do aplicativo Android,
rompendo 0 mecanismo de protecdo do ambiente de
simulacéo da plataforma. O invasor pode explorar essa
vulnerabilidade para roubar informacdes confidenciais,
como o arquivo de cookies do aplicativo. Além disso,
essa vulnerabilidade pode ser acionada por meio de um
malware residente no dispositivo da vitima (contexto local)
ou, em determinadas circunstancias, também pode ser
acionado remotamente (como por meio de um ataque de
drive-by download).

Bypass da lista de desbloqueio do Cordova para
URLs nao relacionadas a HTTP (CVE-2014-3501) e
vazamentos de dados a outros aplicativos por meio
de URIs Android intencionais (CVE-2014-3502)

O Android oferece um mecanismo de lista de desbloqueio
que, teoricamente, quando for configurado corretamente,
deve impedir que um invasor faga solicitagdes a terminais
arbitrarios que estao sob o controle do invasor. Essas
duas vulnerabilidades oferecem um mecanismo de bypass
ao recurso de seguranca da lista de desbloqueio que pode
ser explorado por um invasor para exportar dados (por
exemplo, os invasores podem combinar 0 mecanismo

de bypass com uma exploragéo da vulnerabilidade de
scripting multiaplicativos descrita anteriormente para
exportar dados).

No momento da divulgagio puiblica, comecamos a rastrear
os aplicativos Android de virias categorias que se baseiam no
Cordova. Desses aplicativos, inicialmente descobriu-se que
91% estavam sujeitos a exploragio.


https://exchange.xforce.ibmcloud.com/#/vulnerabilities/94408
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/95107
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/94443
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Continuamos rastreando esses aplicativos durante um periodo O que € interessante € a aparente apatia dos desenvolvedores

de seis meses para ver com que rapidez os desenvolvedores para fazer os esfor¢os necessirios para manter os usudrios

conseguiriam aplicar a corregdo aos seus aplicativos. Os seguros. Embora essa reagio possa ser esperada dos

resultados desse rastreamento podem ser observados na figura 4.  desenvolvedores de aplicativos da categoria geral de aplicativos
(principalmente os aplicativos que ndo contém informagdes

Em outubro de 2014, comegamos a rastrear 17 aplicativos atraentes para um invasor), essa aparente apatia é surpreendente

financeiros adicionais para determinar a resposta dos dos desenvolvedores de aplicativos financeiros. Esses aplicativos

desenvolvedores nessa categoria de alto risco. podem ser considerados como alvos de alto valor para um

invasor (por exemplo, porque alguns aplicativos financeiros
permitem transferéncias de dinheiro online) e, considerando-
se a baixa complexidade de um ataque como esse, poderfamos
esperar uma resposta imediata por parte dos bancos, a fim de
proteger seus clientes. No entanto, em janeiro de 2015, 10 dos
17 aplicativos financeiros que rastreamos (59%) ainda estavam
vulnerdveis — exatamente o mesmo nimero de aplicativos

Resposta dos desenvolvedores as divulgacgoes
de vulnerabilidades do Cordova

15 de julho de 2014 a 2 de fevereiro de 2015

100%
’ vulnerdveis de quando comegamos nossos rastreamentos em
90% outubro!
80% } ] No inicio de outubro de 2014, 0 Google enviou uma
70% ],?l‘;“li:f‘]o 111’::’;‘:(:5 mensagem* aos desenvolvedores de aplicativos utilizando uma
Cordova Is]ujeitos versdo vulnerdvel do Cordova, pedindo que eles atualizassem
60% a exploracio para uma versdo nio vulnerdvel assim que possivel ou correriam
50% o risco de sangdes contra seus aplicativos no Google Play.
40%
Aviso do Google Mensagem do Google aos desenvolvedores do
30% aos desenvolvedores:
apenas leves Cordova
20% melhorias . .
’ “Observem que os aplicativos com
10% 17
’ vulnerabilidades que exponbam os
0% usudrios ao risco de comprometimento
> S & S s & S & . ¢ . )
S L L L s TS L podem ser considerados ‘produtos perigosos

e sujeitos a remogio do Google Play.”

% vulneravel |

Figura 4. Resposta dos desenvolvedores as vulnerabilidades apos as
divulgagoes, 15 de julho de 2014 a 2 de fevereiro de 2015
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Ap6s essa comunicagio com os desenvolvedores do

Google, observamos algumas melhorias nas atualizagbes de
aplicativos de categoria geral; no entanto, aparentemente, os
desenvolvedores de aplicativos financeiros continuam nio
respondendo a essas vulnerabilidades, ji que as atualizacoes
estdo estagnadas.

Acreditamos que a tendéncia de nio atualizagio identificada
nesse caso é preocupante. E dificil encontrar justificativas
para a nfo realiza¢io de acdes imediatas para proteger os
usudrios finais — principalmente em casos de possiveis danos
financeiros. Portanto, fica claro que os desenvolvedores de
aplicativos precisam realizar mais esfor¢os e assumir mais
responsabilidades, jd que sdo eles os responsiveis finais por
manter os dados dos usudrios seguros contra danos.

Recomendacoes

Os desenvolvedores devem ser proativos nas medidas adotadas
para manter seus usudrios seguros. Isso inclui estar ciente das
atualizagdes de seguranga que podem estar disponiveis para
todo software de terceiros que puder ser utilizado. Muitos
projetos de terceiros oferecem listas de distribui¢do ou blogs
que podem ser usados para essa finalidade. Os desenvolvedores
também devem ter processos implementados que permitem a
ripida implementacio e utilizagio de corre¢des de seguranga.

As grandes empresas devem considerar estabelecer equipes
de resposta a incidentes de seguranca dos produtos (PSIRTS),
responsaveis por rastrear as vulnerabilidades dos produtos
internos e por garantir que os desenvolvedores sejam
notificados e realizem todas as a¢cdes necessarias.

O setor deve fornecer melhores mecanismos para garantir
que os aplicativos sejam mantidos atualizados em relagdo ao
software de terceiros. Muitas vezes, os desenvolvedores estio
cientes das correcoes de seguranga; no entanto, eles podem
ter dificuldades para responder rapidamente a elas por vérios
fatores, como APIs em constantes mudancas, processos de
construg¢do de versio fixa e outros problemas que podem causar
trabalhos significativos de desenvolvimento ou introduzir

o risco de novos erros de software. Possivelmente, todos
esses fatores diminuem o custo-beneficio das atualizacoes.
Portanto, as estruturas devem manter a compatibilidade com
versdes anteriores e, quando possivel, fornecer atualizagdes
aperfeicoadas no processo de construgio.

Além disso, o setor deve considerar a separacio completa das
estruturas em relagio ao cédigo do aplicativo, permitindo que
as atualiza¢des de software de terceiros sejam implementadas
independentemente das atualiza¢des dos desenvolvedores.
Para que isso seja vidvel, esses projetos precisam oferecer
APIs estiveis e compativeis com versdes anteriores, ¢ garantir
um alto nivel de confian¢a no fato de que as atualizagdes
automidticas nio romperdo o c6digo do aplicativo.



Sistemas de Seguranga IBM 17

Abalando as bases: divulgagoes de

vulnerabilidades de 2014

Em nossa analise de vulnerabilidades de final de ano, aprenda como uma ferramenta de
teste automatizada pode transformar o panorama de divulgacoes.

divulgacoes publicas de vulnerabilidades de seguranca.
Nossos pesquisadores coletam consultorias de software
de fornecedores, leem listas de distribui¢do relacionadas

a seguranga e analisam centenas de pdginas da web com
vulnerabilidades, onde dados, explora¢des e vulnerabilidade de
recursos foram divulgados. Essa pesquisa estd catalogada no
banco de dados da X-Force que, hoje, contém mais de 88.000
vulnerabilidades exclusivas e serve como base para a plataforma
IBM Security Network Protection.

. D esde 1997, a IBM X-Force estd documentando

"Todas as vulnerabilidades catalogadas no banco de dados

da X-Force sio identificadas por um ID tnico da X-Force
(XFID). Os novos XFIDs sio atribuidos de acordo com

as mesmas decisdes de conteido que devem ser tomadas

pelas CVE Numbering Authorities (CNAs) ao criar novos
identificadores de CVE.** A X-Force monitora continuamente
a lista oficial de CVE e inclui no em seu banco de dados todas
as vulnerabilidades que sdo atribuidas a um identificador
oficial de CVE. No entanto, uma vulnerabilidade ndo precisa
ter um identificador de CVE para ser incluida no banco de
dados da X-Force. No momento desta publicagio, em toda sua
histéria, a X-Force ji documentou aproximadamente 20.000
vulnerabilidades que ainda nio tém um identificador de CVE
atribuido. Além disso, desenvolvimentos recentes podem
aumentar esse catdlogo drasticamente.

Exemplos de vulnerabilidades sem um identificador
oficial de CVE

Muitas vezes, as vulnerabilidades séo atribuidas a
identificadores oficiais de CVE muitas semanas, meses ou
anos depois de sua divulgagéo publica. Geralmente, isso
ocorre quando as divulgagdes de vulnerabilidades sao feitas
por fornecedores ou pesquisadores de seguranca que nao
séo de nivel corporativo e que ndo seguem as praticas
padrao de divulgacao. Isso também pode ocorrer quando um
novo identificador de CVE n&o ¢ solicitado formalmente pelo
pesquisador.

A seguir, mostramos alguns exemplos de vulnerabilidades
do banco de dados da X-Force que ainda ndo tém
identificadores de CVE atribuidos. E possivel que,
futuramente, a MITRE emita um identificador de CVE a todas
essas vulnerabilidades. O que é importante para a equipe do
banco de dados da X-Force - e sobre fatores de protecéo
antecipada contra ameagas a plataforma IBM Security
Network Protection — é que a vulnerabilidade seja registrada
e, quando possivel, receba uma protegéo antecipada
distintiva.

Spoofing de nomes de arquivos do WinRAR

e XFID da divulgacéo relatada em: 23 de marco de 2014

e Cobertura da IBM Security Network Protection fornecida em:
13 de maio de 2014

Execucao de cédigo de remota CreateProcess do

MicroSCADA Wserver

e XFID da divulgacéao relatada em: 5 de abril de 2013

e Cobertura da IBM Security Network Protection fornecida em:
7 de julho de 2014

Execucao de codigo de remota do MicroSCADA Wserver

e XFID da divulgacao relatada em: 5 de abril de 2013

e Cobertura da IBM Security Network Protection fornecida em:
7 de julho de 2014

Negacao de servico do NTP

e XFID da divulgacédo relatada em: 25 de agosto de 2014

e Cobertura da IBM Security Network Protection fornecida em:
13 de outubro de 2014



https://cve.mitre.org/cve/cna.html
https://cve.mitre.org/cve/
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/92103
http://www.iss.net/security_center/reference/vuln/Zip_WinRAR_Filename_Spoofing.htm
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/89344
http://www.iss.net/security_center/reference/vuln/MicroSCADA_Wserver_Cmd_Exec.htm
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/89344
http://www.iss.net/security_center/reference/vuln/MicroSCADA_Wserver_Overflow.htm
https://exchange.xforce.ibmcloud.com/#/vulnerabilities/95838
http://www.iss.net/security_center/reference/vuln/NTP_Mode7_PeerList_Reflection_DoS.htm
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Divulgacées de vulnerabilidades de 2014

2014 foi um ano recorde para a X-Force. N6s catalogamos mais
de 9.200 novas vulnerabilidades de seguranca que afetavam mais
de 2.600 fornecedores exclusivos. Isso representa um aumento de
9,8% em relacio a 2013 e € o maior total em um s6 ano nos 18
anos de histéria da X-Force. No estudo trimestral IBM X-Force
Threat Intelligence - 3° trimestre de 2014, relatamos uma possivel
diminui¢do no numero de divulgacdes de vulnerabilidades, o

que poderia resultar na queda do total de vulnerabilidades anuais
para um valor inferior a 8.000 pela primeira vez desde 2011.

No entanto, a previsio mudou drasticamente em setembro —
quando um pesquisador do CERT Coordination Center fez uma
divulgacio referencial sobre vulnerabilidades de Android.”

Conforme descrito na nota de vulnerabilidade do CERT
Coordination Center, VU n° 582497, o pesquisador identificou
uma classe de vulnerabilidades que afetavam milhares de aplicativos
Android em rela¢io a validagio incorreta de certificados SSL.
Essas vulnerabilidades podiam permitir que um invasor realizasse
ataques “man-in-the-middle” (MitM) contra os aplicativos méveis
afetados. Dependendo do tipo de aplicativo direcionado, o invasor
poderia executar um c6digo ou obter informagées confidenciais
(pessoais, financeiras ou outras informagdes) que poderiam ser
usadas para alavancar outros ataques.

1996 a 2014

214 . ~maisde 30 mil

2013 Mais de 8.400

Isso inclui 0 nimero aproximado de 9.200 vulnerabilidades com

um ID da X-Force (XFID). A adicao da divulgacio do CERT

2012 Mais de 8.200

Coordination Center de vulnerabilidades de Android torna o
total significativamente maior.

2011 Mais de 7.200

De 1996 a 2006, as divulgagées anuais de vulnerabilidades cresceram de
modo rapido e estavel, partindo de menos de 100 a quase 7.000. Desde
entdo, a taxa de mudanca foi inferior a esse numero, até que a divulgagéo
do CERT Coordination Center apareceu em 2014.

60% x. 9%

Taxa média de Taxa média de crescimento
crescimento anual anual de 2006 a 2014
de 1996 a 2006 (antes da divulgacéo do CERT
CoordinationCenter)

2010 Mais de 8.700
2009 (G700

2008 (77000
2007 (NG5S0

2006 (NG90

Figura 5. Crescimento das divulgagoes de vulnerabilidade por ano, 1996 a 2014



http://www-03.ibm.com/security/xforce/downloads.html
http://www-03.ibm.com/security/xforce/downloads.html
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A X-Force continua analisando essa divulgagio e os aplicativos
vulnerdveis, e esperamos criar XFIDs para eles a medida que

a pesquisa progredir. Assim que essa andlise for concluida, o
total de vulnerabilidades de 2014 pode aumentar para mais de
30.000 vulnerabilidades relatadas para o ano. A questio € se esse
total acabard sendo um aumento apenas de um ano ou se ele vai
se tornar o novo normal 2 medida que mais vulnerabilidades
forem descobertas e divulgadas por meio do uso de ferramentas
automatizadas, como no caso da divulgacio do CERT
Coordination Center.

Na figura 6, comparamos a quantidade de divulgacoes de
aplicativos Android associadas 2 VU n° 582497 com as outras
divulgacdes anunciadas pelos fornecedores, incluindo os 10
principais fornecedores de software de nivel corporativo. A
divulgacio do CERT Coordination Center representa quase
15% do total do ano, o que amplia a contagem final para um
novo pico histérico. Somente para fins informativos, essas
porcentagens incluem apenas os aproximadamente 1.400
problemas SSL de Android que tém IDs de CVE, e nio contém
os mais de 20.000 possiveis problemas que ainda estio sendo
rastreados na nota de vulnerabilidade do CERT Coordination
Center que foi discutida anteriormente.

Divulgacoes de vulnerabilidades
por categoria

como uma porcentagem do total de divulgagdes de 2014

Qutras categorias
de divulgacdes

Divulgacées dos
10 principais
fornecedores
corporativos

Divulgacoes
relacionadas
a VU n° 582497
do CERT
Coordination Center

Figura 6. Divulgacies de vulnerabilidades por categoria, como uma
porcentagem do total de divulgagoes de 2014

O impacto de uma ferramenta de teste automatizada

O artigo de Will Dormann, intitulado “Announcing CERT/
CC Tapioca for MI'TM Analysis” (Anunciando a ferramenta
Tapioca do CERT Coordination Center para andlise de
MITM)*¢ , descreve os métodos usados por um pesquisador
do CERT Coordination Center para testar a seguranca dos
aplicativos Android. Durante o processo, ele criou uma
ferramenta para ajudar a automatizar esses testes. O CERT
Coordination Center disponibiliza a ferramenta Tapioca
gratuitamente em seu website como um dispositivo de maquina
virtual pré-configurado para realizar testes e analises de MitM.
As ferramentas contidas no pacote Tapioca permitem que os
desenvolvedores e pesquisadores inspecionem os aplicativos
Android em busca de vulnerabilidades a ataques MitM e
analisem os resultados sem contribui¢des dos operadores.

A pesquisa do CERT Coordination Center come¢ou com

a varredura sistemdtica e o teste dinimico dos aplicativos

da Google Play Store, a fim de determinar quais aplicativos
falharam em validar devidamente os certificados SSL.

Essa iniciativa (até o momento) produziu, literalmente,
milhares de divulgagdes de aplicativos individuais que sdo
vulnerdveis a ataques MitM. Em outras palavras, esses
relatérios apresentam a mesma vulnerabilidade fundamental
que afeta uma grande variedade de aplicativos individuais.
Eles nio apresentam milhares de métodos exclusivos de
atacar os diferentes aplicativos, mas sim uma sé maneira de
atacar milhares de aplicativos. Os muitos desenvolvedores
precisam atualizar seus aplicativos, mas todos precisam fazer
as mesmas mudancas l6gicas, em vez de ter que descobrir
individualmente como fazer tudo do zero. Além disso,

o modo de rastreamento desses tipos de problemas serd
uma questio de debate pelo conselho editorial de CVE e,
provavelmente, as discussdes continuario acontecendo a
medida que as novas escolhas forem determinadas.
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Conclusao

Basicamente, o CERT Coordination Center criou uma
ferramenta que pode ajudar o setor a comegar a sistematizar e
automatizar os testes de seguranga que sio feitos manualmente
hd muito tempo, quando sio feitos. Até o momento, os testes
concentraram-se em problemas de SSL/ TLS que podem
tornar uma conexio supostamente segura em uma conexio sem
seguranca. A ferramenta oferece recursos adicionais. Porém,
uma questdo continua sem resposta: os outros reagirio ao
desafio e seguirio o caminho do CERT Coordination Center?

Se eles o fizerem, provavelmente, verio um enorme aumento
no volume de vulnerabilidades divulgadas 2 medida que esses
esforcos produzirem resultados. Alguns relatérios estario
relacionados a problemas com aplicativos especificos; ja outros
refletirdo priticas disseminadas de desenvolvimento insuficiente
(como a nio validac¢io de cadeias de certificados SSL). Outros
relatérios, por sua vez, identificario erros nas estruturas e nos
servigos de sistemas usados por muitos aplicativos. No entanto,
com os milhares de aplicativos disponiveis nas diversas “lojas”,
o problema de cada sistema ou estrutura pode resultar em
milhares de divulga¢des individuais conforme as priticas atuais.

Como usudrios e como um setor, podemos esperar que os
outros reajam ao desafio. Podemos esperar que a publicidade
resultante dessas divulgacdes faga com que, no minimo, os
fornecedores mais respeitados e com melhor financiamento
implementem testes mais completos de seus aplicativos antes
da liberagdo. Isso pode acabar sendo a melhor coisa para o
setor, caso resulte em uma seguranga geral significativamente
melhor por meio da identifica¢io de problemas, da propaganda
das corregdes necessdrias e da aplicacio de pressio sobre os
desenvolvedores de aplicativos, para que eles fiquem mais
atentos.
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Sobre a X-Force

As ameacas avancadas estao em todos os lugares. Ajude a minimizar seus riscos com

insights dos especialistas da IBM.

equipe de pesquisa e desenvolvimento da IBM

X-Force estuda e monitora as tendéncias mais recentes

de ameacas, incluindo vulnerabilidades, exploragdes,
ataques ativos, virus e outros contetidos de malware, spam,
phishing e contetido da web malicioso. Além de aconselhar
os clientes e o publico em geral sobre as ameacas criticas e
emergentes, a IBM X-Force também oferece contetddo de
seguranca a fim de ajudar a proteger os clientes IBM dessas
ameagas.

Colaboracao da Seguranca IBM

A Seguranca IBM representa virias marcas que oferecem um
grande espectro de competéncias de seguranga:

* A equipe de pesquisa e desenvolvimento da IBM X-Force
descobre, analisa, monitora e registra uma ampla variedade
de ameacas de seguranca a computadores, vulnerabilidades,

e as tendéncias e os métodos mais recentes utilizados por
invasores. Outros grupos da IBM utilizam esses dados variados
para desenvolver técnicas de protecio aos nossos clientes.

e A familia de produtos IBM Security Trusteer oferece uma
plataforma holistica de prevengdo contra crimes cibernéticos
em terminais, que ajuda a proteger as organizagdes contra
fraudes financeiras e violacdes de dados. Centenas de
organizacdes e dezenas de milhdes de usudrios finais contam
com esses produtos da Seguranca IBM para proteger seus
aplicativos da web, computadores e dispositivos méveis
das ameacas online (como ataques avancados de malware e
phishing).

* A equipe de seguranca de conteido da IBM X-Force investiga
e categoriza a web por meio de crawling, descobertas
independentes e pelos feeds fornecidos pelo IBM Managed
Security Services.

* O IBM Managed Security Services é responsavel pelo
monitoramento de explora¢des relacionadas aos terminais,
aos servidores (incluindo servidores da web) e a infraestrutura
geral da rede. Essa equipe rastreia as exploracdes realizadas
pela web, além de outros vetores, como email e mensagens
instantaneas.

* O IBM Professional Security Services oferece servigos
corporativos de avaliagdo, design e implementagio de
seguranca para ajudar a desenvolver solug¢des efetivas de
seguranca da informacgio.

* IBM QRadar® Security Intelligence Platform oferece
uma solugdo integrada de inteligéncia de seguranga e
gerenciamento de eventos (SIEM), gerenciamento de
registros, gerenciamento de configuracio, avaliacio de
vulnerabilidades e detec¢ao de anomalias. Ela oferece um
painel unificado e insights em tempo real sobre os riscos
de seguranca e conformidade para as pessoas, os dados, os
aplicativos e a infraestrutura.

® O IBM Security QRadar Incident Forensics foi projetado
para oferecer as equipes de seguranga corporativa visibilidade
sobre as atividades da rede e clareza sobre as a¢des dos
usudrios. Ele pode indexar metadados e contetdo de
carga Util em arquivos de captura de pacotes (PCAP) para
reconstruir sessdes completamente, criar impressdes digitais,
destacar conteddo suspeito e promover exploracoes de dados
orientadas por busca auxiliadas por visualizages. O QRadar
Incident Forensics integra-se facilmente 2 QRadar Security
Intelligence Platform, e pode ser acessado usando a interface
de gerenciamento com um s6 console do QRadar.

® O IBM Security AppScan® permite que as organizagdes
avaliem a seguranca dos aplicativos méveis e da web, reforcem
o gerenciamento de programas de seguranca dos aplicativos
e garantam a conformidade regulamentar identificando
vulnerabilidades e gerando relatérios com recomendacoes
inteligentes sobre corre¢des para facilitar a remediacio de
problemas. O servico IBM Hosted Application Security
Management € uma solugio baseada na nuvem para testes
dinimicos de aplicativos da web que usam o AppScan nos
ambientes de produgio e pré-producio.
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