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Conbega mais profundamente os atuais riscos de seguranca — de novas ameagas, que
surgem com a Internet das Coisas, a fontes de infeccoes por malwares e botnets.




2 Estudo trimestral IBM X-Force de inteligéncia contra ameagas, 4° trimestre de 2014

indice
2 Visio geral executiva
3 Protegendo o novo mundo da Internet das Coisas
8 A reputagio conta: as fontes de malware e botnet
14 Sobre o X-Force
15 Colaboradores

15 Para mais informagoes

Visao geral executiva

Conforme o fim do ano se aproxima, a equipe de pesquisa e
desenvolvimento do IBM® X-Force® observa de maneira
mais aprofundada as tendéncias de seguranca que modelam
nosso mundo. Especificamente, este relatério examina como
a Internet continua a conectar mais pessoas, lugares e coisas,
resultando em uma nova gama de riscos de seguranga.

Primeiro, voltemos nossa atengio a seguranca na Internet das
Coisas. A conectividade onipresente das “coisas” que
enriquecem nossa vida, de termostatos a automéveis e
dispositivos médicos, significa que o desenvolvimento de
software estd acontecendo ao mesmo tempo que a tecnologia
de ponta desenvolvida pelos fabricantes de hardware. O
segmento de mercado de seguranga pode ajudar a orientar o
desenvolvimento de priticas de seguranca do software
integrado praticamente desde sua concepgdo. Isso nio apenas
criaria uma nova era de programas de software seguros, como
também impediria que um mundo de possiveis ameagas
afetasse a Internet das Coisas.

Em um relatério de novembro de 2014, analistas estimaram
que a Internet das Coisas representard 30 bilhdes de “coisas”
conectadas até 2020, partindo de 9,9 bilhées, em 2013. Essas
“coisas” conectadas sdo, em grande parte, orientadas por
sistemas inteligentes, todos coletando e transmitindo dados.
Essa conectividade estd mudando a maneira como vivemos e
criando novas questdes sobre privacidade pessoal, marketing e
seguranca na Internet a medida que as “coisas” sdo fabricadas e
vendidas aos clientes.

Agentes maliciosos que pretendem assumir o controle de
dados, identidades e senhas investigam e fazem uso de
dispositivos conectados a Internet que nio sio desenvolvidos
com seguranca, fazendo deles alvos mais ficeis que PCs,

notebooks ou tablets. E vital agora, mais do que nunca, que as
organizacdes e os funciondrios que utilizam essa tecnologia
emergente considerem os riscos de se conectarem a zona de
seguranca da empresa. Discutiremos posteriormente, neste
relatério, os riscos e as prote¢des individuais disponiveis para
auxiliar nessas dreas importantes.

Em seguida, focaremos os lugares. Mais especificamente,
aqueles lugares da Internet que nio sdo seguros. Utilizando
nosso banco de dados de mais de 23 bilhdes de URLs e
enderecos IP, observaremos quais sio os paises propensos a
mais alta propor¢io de infec¢des por malwares e botnets e
como esse cendrio mudou nos dltimos 14 meses.

Como em todas as edi¢des do estudo trimestral IBM X-
Force de inteligéncia contra ameagas, as pessoas sio o
aspecto mais importante. Enquanto analistas de seguranga,
esperamos que os insights sobre a protecdo de coisas e lugares
possam ser Uteis para protegermos nossas proprias redes.
Voltaremos em 2015 com uma revisio anual das tendéncias
de seguranca em 2014 e o que esperar para o préximo ano.
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Protegendo o novo mundo da Internet das Coisas

De carros conectados a marca-passos programaveis, como podemos manter os dados
sensiveis protegidos e seguros em um mundo de conectividade onipresente?

eu préximo dispositivo mével pode ser mével de
verdade: com rodas e um painel. Se tiver um
marca-passo ou uma bomba de insulina modernos,

além de vocé estar usando um dispositivo conectado a
Internet, também estard o hospedando. A mais nova tendéncia
é conectar qualquer coisa com poder de computagio a
Internet, incluindo veiculos, dispositivos médicos implantaveis
e medidores inteligentes de servigos publicos. Até mesmo
objetos que tradicionalmente nio eram computadorizados,
como eletrodomésticos, escovas de dente, e xicaras estdo sendo
instrumentalizados e conectados.

Essa onda de instrumentagio e conectividade se tornou
conhecida como a Internet das Coisas (IoT). Assim como
ocorre com outras categorias amplas de tecnologia, como a
nuvem ou os dispositivos méveis, a IoT pode oferecer
melhorias em termos de produtividade e qualidade de vida, mas
também pode trazer consigo, durante sua ascensio, uma série
de ameacas de seguranca desconhecidas.

Durante os dltimos anos, essa conectividade onipresente foi
apresentada em conferéncias sobre seguranca, como a Black
Hat e a DEF CON. Em 2011, um pesquisador da drea de
seguranca descobriu como hackear sua prépria bomba de
insulina apenas com o nimero de série.s Mais recentemente,
dois pesquisadores apresentaram suas descobertas sobre a
seguranca de veiculos conectados, inclusive uma
demonstracio transmitida em um ta/k show matutino nos
EUA sobre como assumir o controle de dois modelos de
Carro.s

Como ocorre com a maioria dos monikers de conceitos
tecnoldgicos emergentes, o termo “Internet das Coisas” é
consideravelmente ambiguo. Entdo, o que compde a IoT?
Muitos de nés pensamos em recursos como automacio de
residéncias, como o Google Nest, uma rede de termostatos e
detectores de fumaca conectados. Carros conectados também
fazem parte da IoT. Mas, e quanto aos smartphones e tablets
que oferecem acesso a essas “coisas”? Esses dispositivos
também sdo “coisas”?

E quanto aos dispositivos de informatica tradicionais, como
mainframes, servidores, estagdes de trabalho e laptops? Sio
“coisas” completamente desenvolvidas ou apenas computadores
antigos? Eles nio sio tio novos assim e ndo parece certo
relaciond-los a um termo de dltima geracio, como IoT. Ha
também os sistemas de controle industrial e de Supervisory
Control and Data Acquisition (SCADA). Alguns sio tio
antigos (muitos estio no subsolo das fibricas, enterrados desde
a década de 50) que ndo possuem uma conectividade de IP
inerente, mas estdo conectados a Internet por meio de
gateways de IP.

Claramente, “IoT” é um termo genérico que nio tem
praticamente significado nenhum para os profissionais de
seguranca: os dispositivos que compdem a IoT como um todo
tém func¢des diferentes, expdem superficies de ameaca
bastante variadas e requerem estratégias de seguranca
especificas a cada categoria de dispositivo. Na IBM, criamos
um modelo da IoT que é 1til para entender as ameacas de
seguranca em virios pontos de fluxo de dados e transi¢io de
controle. Esse modelo foi generalizado para acomodar todas
as categorias de “coisas”, mas nem todas as “coisas”
demandam todos os componentes do modelo.

Todas as “coisas” se conectam a uma rede local e, depois, a
uma rede global que é geralmente a Internet. Isso se aplica aos
computadores tradicionais e aos dispositivos de infraestrutura.
Mainframes, servidores, desktops, laptops, roteadores e
comutadores: todos se conectam a redes locais (embora os
dispositivos do provedor de servigos possam estar conectados
diretamente 2 Internet) e todas as redes, com excecio das
redes governamentais sigilosas, sio roteadas para a Internet.
Os sistemas de controle industrial podem estar isolados.
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O modelo da IBM para a Internet das Coisas
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Grdfico 1. O modelo da IBM para a Internet das Coisas

Possivelmente, a caracteristica que define uma “coisa” é a oferece o repositério e o controle de acesso entre a
capacidade de visualizi-la e controld-la remotamente, “coisa” e seu controlador.

geralmente a partir de um dispositivo mével inteligente. As

“coisas” também podem enviar telemetria a um ponto de Vamos analisar algumas “coisas” e ver como elas se

coleta e analitica central. Um servigo de nuvem geralmente encaixam nesse modelo.
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Automagdo de casas
Essa categoria pode incluir eletrodomésticos
inteligentes, como refrigeradores que informam

a temperatura ou a falta de brécolis, sistemas
sonoros e de iluminacgio, televisdes, termostatos e
detectores de fumacga, sistemas de alarme, portas de garagem
e até mesmo trancas de porta. Essas “coisas” se conectam a
rede local da casa, que normalmente € sem fio, e a rede local
geralmente se conecta i Internet por meio de um provedor
de servico, geralmente com cabos de fibra que chegam 2
residéncia ou com cabos de conexio banda larga. Os sistemas
de seguranga também podem ter uma conexio secundiria,
usando uma rede mével. Provedores de servigo ou servicos
publicos podem oferecer servigos de automacio de lares, por
exemplo, os servigos Digital Life da AT&T ou EnerLink.Net
da Consumers Energy.; Como alternativa, entusiastas que
fazem isso como hobby podem construir sua prépria solugio
de automagio doméstica e ignorar a camada da nuvem,
optando, em vez disso, por conectar sua rede de drea
doméstica diretamente de um dispositivo mével ou
computador tradicional.

Veiculos conectados

Para veiculos conectados, a rede local pode ser a

Controller Area Network (CAN), a qual as

unidades de controle eletronicas (ECUs) de
freios, motor, janelas eletronicas e outros componentes se
conectam. A rede global € sua provedora mével, enquanto o
servico de nuvem geralmente é a rede do fabricante
automobilistico na qual o carro se identifica e vocé se autentica
por meio de um aplicativo no celular.

Carros conectados tém uma série de recursos. Além da
capacidade de fazer chamadas para assisténcia emergencial por
meio de um sistema de diagnéstico baseado em assinatura, o
carro pode relatar telemetria, como dados de velocidade, local
e temperatura do motor. E possivel monitorar seu veiculo com
um aplicativo no dispositivo mével, dar partida remotamente,
ajustar o clima da cabine para um ajuste perfeito de acordo
com o clima e determinar a temperatura desejada. O fabricante
ou parceiro de servigo poderd analisar a telemetria das ECUs
para prever falhas e até mesmo agendar a manutengio, se o
calendério de seu smartphone estiver sincronizado com o
veiculo.

Sistemas de controle industrial e SCADA

Os sistemas de controle industrial e SCADA

variam bastante de acordo com o segmento

de mercado, a idade e o uso. Por exemplo:

uma usina de processamento de cana de

agUcar pode ter sistemas mais antigos que
informam o status do maquinério e aceitam comandos de
controle por meio de uma porta serial. O sistema € controlado
com uma linha discada por um console do operador que pode
ser segmentado do restante da rede de TT, sem conectividade
com a Internet ou capacidade de controlar o sistema SCADA
de fora da rede da fibrica. Em comparacio, os sistemas de
controle industriais mais recentes sio criados com sistemas
operacionais de propésito geral como base, como Windows e
Linux, e sfo projetados para se conectarem a uma rede IP.

Medidores inteligentes

Os medidores inteligentes estio impulsionando a
convergéncia da tecnologia operacional (como os
dispositivos de controle industrial e SCADA
discutidos anteriormente) e redes de TT tradicionais,
porque a telemetria analisada é fornecida aos sistemas de
faturamento e geralmente fica disponivel aos clientes por meio

de um portal da web. No futuro, os clientes terdo a op¢io de
escolher sua fonte de energia — talvez em uma microrrede composta
por vizinhos que possuam painéis solares —, conectando-se & nuvem
do provedor de energia com seus celulares.

Os clientes também poderio escolher colocar uma méquina
lava-lougas para funcionar as 2h, quando o painel de energia
lhes informar que as tarifas de energia estdo mais baratas,
empregando a automacio doméstica e um uso inteligente da
energia. De forma ainda mais interessante, filtros poderio ser
definidos para permitir que a lava-lougas e o provedor de
energia estabelecam o momento de lavar a louga com base em
custos de energia instantineos.

Dispositivos médicos implantaveis

Dispositivos médicos implantiveis

modernos oferecem telemetria a

médicos, permitindo que eles monitorem

o desempenho do dispositivo e o ajustem.
Essa conectividade ¢ fornecida por meio de frequéncia de ridio
a dispositivos de controle especializados e tem alcance limitado.
No entanto, a transformacio na drea da satde esti fazendo com
que os pacientes tenham acesso a seus dados por meio de
portais e todo o ecossistema de provedores de servigos de satde
e seguradoras tenha uma visdo unificada das informagdes de
satide do paciente. Nio € dificil imaginar um marca-passo que
possa relatar seu préprio estado aos médicos, podendo estes,
por sua vez, ajustar os dispositivos pela Internet, possivelmente
com servicos sem fio durante um voo, salvando a vida de
pacientes até mesmo durante um voo internacional.
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com os usudrios, como em computadores tradicionais, o con ceito
de autentica¢do tradicional nio se aplica (e cred enciais
administrativas codificadas permanentemente!! nio s 3 0 uma
solucio aceitivel). Ainda mais quando as “coisas” interagem em um
ambiente machine to machine (M2M), como uma C AN
automotiva, é necessirio que elas possam confiar interas nas outras

As ameacas as “coisas” ja sao uma realidade

Pesquisadores modificaram o firmware na unidade
telematica de um carro, permitindo acesso a todas
as ECUs no veiculo. Eles conseguiram desativar
com éxito as fungdes de freio enquanto as rodas do
carro giravam a 65 quildbmetros por hora. A
exploragao foi conduzida inserindo um CD fabricado + Autenticacio e controle de acesso fortes. Quando os
especialmente para isso, contendo arquivos MP3 que, embora usudrios acessam ou controlam os dados das “coisas”,
estivessem sendo executados normalmente, exploravam
uma extravasamento de buffer no software do reprodutor.®

geralmente por meio de um servico de nuvem no dispositivo

mével do usudrio, é crucial confirmar se o usudrio é quem ele
diz ser. Vocé nio gostaria que um ladrio pudesse desbloquear
e dar partida em seu carro com um simples nome de usudrio e
senha, especialmente se considerarmos a recente explosio de
credenciais comprometidasiz e o fato de que a maioria dos
usudrios escolhe senhas simples. Na verdade, pesquisas
mostram que “123456” e “senha” ainda sfo as duas senhas
mais comuns encontradas na Internet.is

O fabricante de um produto projetado para permitir o
acesso remoto ao sistema de um prédio, incluin
controles para os sistemas de HVAC e seguranca,
acesso administrativo sem senha e era utilizada para
obter acesso nao autorizado a pelo menos uma empresa,
exibindo “a planta baixa do escritério, com campos de
controle e feedback para cada escritorio e loja.” O

sistema ¢é utilizado por mais de 16.000 organizacdes e &
exposto a Internet sem um firewall para fazer a
intervencgéo.®

Praticas criptograficas fracas nao apenas
deixaram a iluminacéo conectada a rede
vulneravel a danos, como expuseram também
as senhas para a rede Wi-Fi a qual estavam
conectadas. Apesar de usar o Advanced Encryption
Standard (AES), do National Institute of Standards and
Technology (NIST) dos Estados Unidos, os
dispositivos de iluminagdo se comunicam por uma
rede em malha, usando uma chave pré-compartilhada
que nunca muda. 1°

De que as “coisas” precisam

Em suma, embora as “coisas” possam ser diferentes e
demandar diferentes controles de seguranca (vocé gostaria de
ter de passar um antivirus no seu marca-passo?), nosso modelo
ajuda a definir os pontos de proteg¢do e os tipos de controles de
seguranca que devem ser implementados em cada uma delas.
Por exemplo, as “coisas” precisam de:

« Um sistema operacional seguro com garantias de
firmware confiaveis. Isso inclui a capacidade de realizar
atualizacGes pela rede cabeada ou sem fio em conexdes nio
confidveis.

+ Protecio a privacidade dos dados. Os dados que fluem das

“coisas” ou para elas, e que podem ser armazenados nas
“coisas” ou em seus dispositivos de controle, geralmente sio
sensiveis. Os motoristas podem conectar seus celulares ao
sistema de informagio e entretenimento do veiculo, que tem
acesso a informacdes de contato e possivelmente a email e
mensagens de texto. Com os pagamentos méveis comecando a
aparecer em novos celulares, é possivel que as informacdes de
cartdo de crédito possam ser acessadas pelo veiculo. Credenciais
de acesso a sistemas de automacio de casas e controles
industriais também poderdo ser expostas se nio forem
protegidas adequadamente. Geralmente, a solugio para a
questio da privacidade € a criptografia de dados e de transmissio

Uma forte seguranca do aplicativo. As vulnerabilidades
surgem por causa dos erros em programas de software. Os
fabricantes de hardware geralmente nio sio especialistas em
desenvolvimento de software, inclusive de aplicativos da web
que possam ser instalados na “coisa” ou que existam como
portais na nuvem e aplicativos méveis. Dentro da comunidade
de software, as vulnerabilidades de seguranca sdo virias e
geralmente catastréficas, como mostrado pela recente
vulnerabilidade Heartbleed OpenSSL'*e pela vulnerabilidade
ainda mais recente, Bash Shellshock.” Os fabricantes das
“coisas” tém novas ideias para produtos todos os dias e podem
se precipitar em colocar seus produtos no mercado, sem
implementar um ciclo de vida de desenvolvimento de seguranca
ou conduzir testes funcionais e de seguranga criteriosos.

+ Um identificador exclusivo. Embora o IPv6 seja fundamental
para identificar as “coisas” em redes, as “coisas” também

. . i ) O modelo da IBM para a IoT ainda é um trabalho em
precisam de uma assinatura a um banco de dados de identidade

andamento, uma vez que a IoT, como um todo, ainda estd
evoluindo. O risco — e também a oportunidade — coexistem
justamente nesse nicho.

confidvel. Como muitas “coisas” nio interagem diretamente
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Esse € o inicio da revolu¢io das “coisas” e, assim como com os
dispositivos méveis, os fabricantes e desenvolvedores das
“coisas” podem ajudar a concretizar a necessidade de integrar a
seguranca desde o inicio, em vez de aperfeigod-la de maneira
genérica e retroativa. No entanto, diferentemente do mercado
de dispositivos méveis, que ¢ isolado a poucos fabricantes de
hardware e a uma quantidade ainda menor de sistemas
operacionais méveis, o mercado de fabricagio da IoT é muito
mais amplo. Muitos fabricantes das “coisas” da Io'T sio novos e
de pequeno porte e, portanto, ndo possuem fundos ou recursos
para incluir a seguranga no orcamento € nos planejamentos de
design e desenvolvimento. Além da escassez de recursos,
existem ainda os desafios residuais a seguir.

* O mercado de software tradicional nio teve um bom
desempenho na criacio de codigos seguros. O fato de a SQL
injection ainda ser um grande problema é uma triste
indicagio de que ndo progredimos de maneira suficiente no
treinamento de desenvolvedores, ou do segmento de
mercado como um todo, em codificacio segura e no teste de
aplicativos em desenvolvimento e produgio.

+ Os fabricantes de hardware, que normalmente constroem as
“coisas”, em geral ndo sio bons em desenvolvimento de
software. E, como mencionado, muitas empresas de
software nio escrevem c6digos seguros muito habilmente.

+ A implementacio e a configuracio de sistemas, programas
de software e “coisas” ficam a cargo do usudrio final; e nas
empresas, do departamento de TT. Os clientes nem sempre
pensam sobre seguranga e, mesmo quando pensam, pode
ndo ser ficil encontrar ou entender as configuracoes de
seguranca em dispositivos da IoT. Além disso, alguns
aplicativos exigem configuracées muito abertas (e nio
seguras) para que funcionem. Embora as “coisas”
geralmente sejam bens de consumo, elas podem evoluir e se
tornar “coisas” corporativas, assim como ocorreu com a
tecnologia mével. A maioria dos departamentos de T, no
entanto, nio € responsdvel por gerenciar a seguranga fisica
dessas “coisas”. Isso pode indicar uma mudanca futura geral
em como todos os aspectos da seguranca sio gerenciados
dentro da empresa.

* Muitas “coisas” acabam por exigir enderegos IPv6, trazendo
com isso uma série de ameacas a seguranca. O IPv6 nio é
bem entendido por muitos sistemas e administradores de
rede, muito menos por usuirios domésticos que possam ter
de configurar um modem a cabo para IPv6. Para proteger
uma tecnologia, € preciso primeiro se tornar um especialista
em como ela funciona. Poderiamos dedicar toda uma edi¢io
do estudo trimestral X-Force de inteligéncia contra ameagas
a seguranca de IPv6, incluindo o potencial de utilizi-lo para
ataques avangados de distributed denial of service (DDoS),
taneis em firewalls e ocultacio de tecnologias de deteccio de
invasdo e anomalia. Essas, porém, sio apenas as ameagas que
conhecemos.

« As “coisas” dependem de um conjunto de protocolos
amplamente variados, como MQTT, XMPP, DDS, AMQP,
Zigbee e Z-Wave, bem como de alguns remanescentes
industriais, como o Modbus e DNP3, e novos protocolos
automotivos, como os protocolos de comunicacio vebicle o

vehicle (V2V) e infrastructure to vehicle (12V).
Cada um deles tem seus proprios desafios de seguranga.

Para ajudar a lidar com os desafios de seguranca da IoT, o IBM
X-Force recomenda que os fabricantes:

+ sigam as dez préticas principais do Open Web Application
Security Project (OWASP) Para IoT;16

+ criem uma pratica de design e desenvolvimento segura;

» realizem testes de penetragio regulares nos produtos;

+ sigam as orientacdes do segmento de mercado, como
as do IBM Automotive Security Point of View.17

Os tecnologistas também podem ajudar a melhorar a
seguranca, adotando a IoT com um olhar critico. Vocé pode
ser um dos primeiros a adotd-la sem ser uma vitima. Compre
um novo dispositivo interessante, mas nio o coloque em
produgio cegamente. Teste os produtos quanto a seguranga em
um ambiente de simulagio; depois, trabalhe com os
fornecedores para ajudd-los a entender quaisquer falhas e
corrigi-las. Se os fornecedores nio tiverem uma atitude ativa,
siga as orienta¢des de divulgagio de vulnerabilidade
responsiveis, como aquelas publicadas pelo CERTs ou pela
equipe X-Force.1o Trabalhando juntos, podemos todos ajudar a
garantir que a [oT se torne um lugar mais seguro e protegido.
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A reputacio conta: as fontes de malware
e botnet

Diretamente de nosso seguro banco de dados sobre reputagdo de IP, saiba quais paises
sao os principais ofensores quando se trata de infec¢des por malware e botnet.

s pesquisadores da IBM X-Force monitoram Com as recentes divulga¢des de vulnerabilidades disseminadas,

continuamente sites que contém malwares e como Heartbleed e Shellshock, a X-Force queria estabelecer

armazenam informagSes em nosso banco de dados uma linha de base das fontes de malwares distribuidos em
sobre reputagio de IP, que os clientes da IBM usam para massa. Nesta se¢io do relatdrio, observamos os paises em que
ajudar a proteger suas redes. Esses sites podem ter sido links maliciosos sdo hospedados com mais frequéncia, com
criados com o propésito de hospedar malware ou podem ser base em nossa pesquisa, bem como a distribui¢io geogrifica de
sites legitimos que foram comprometidos e infectados. Nosso servidores de comando e controle (C&C) de botnets. Também
banco de dados também contém enderegos IP conhecidos por comparamos a situagio atual aos dados de 14 meses atrds.

serem usados por servigos de “anonimizagio”, geralmente
utilizados para o envio de spam.

Os 20 principais paises que hospedam malware
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Figure 1. The top 20 malware-hosting countries in August 2014
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Em relagio aos principais paises que hospedam malwares, a quantidades semelhantes de links maliciosos: a Russia,

Figura 1 mostra que: a Holanda, o Reino Unido e a Franca hospedam
entre 3,6% e 3,3% dos malwares.

+ Os Estados Unidos predominam no cenério, hospedando

quase 43% de todos os links maliciosos. Ao observar a distribui¢io geogrifica dos servidores de C&C
. A China tem a segunda maior concentragio de links de botnets, o quadro ¢ semelhante. A figura 2 mostra que
maliciosos, com cerca de 11%. (Curiosamente, essa
quantidade quase dobrou em rela¢io ao ano anterior.) + Os Estados Unidos hospedam mais servidores de C&C
+ A Alemanha caiu do segundo para o terceiro lugar, agora que qualquer outro pais, com um quarto do nimero total
hospedando 8,3%, uma redugio dos 9,8% h 14 meses. de sistemas contaminados. H4 14 meses, no entanto, os

EUA hospedavam 4% a mais do que atualmente.
+ O pais com o segundo maior ntimero de servidores de C&C
¢ a Rissia, com cerca de 9%.

+ Os préximos trés paises, ocupando as posi¢oes de quatro a sete,
nio sofreram alteragio desde 2013. Todos eles hospedam
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Figura 2. Os 20 principais paises com servidores de C&C de botnet em junbo de 2013, em comparagéo a agosto de 2014
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+ A Republica da Coreia, a China, a Alemanha e o Reino decidimos normalizar os nimeros com base na propor¢io de
Unido estdo préximos, hospedando entre 7,2% e 6% enderecos IP como uma porcentagem do total de sistemas que
dos servidores de C&C. pudessem ter enderegos IP no pais correspondente.

Conforme analisamos nas Figuras 1 e 2, nio é de se A Figura 3 mostra que, com dados normalizados, os EUA

surpreender que os paises com os maiores nimeros de saem dos 20 principais paises que hospedam malware e caem para

usudrios de tecnologia e provedores de servigos aparecam em o niimero 25. Hong Kong, Lituinia e Bulgiria agora aparecem

uma posi¢io mais alta nos rankings. Consequentemente,

Proporgao de contaminagio por malware
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Figure 3. Malware contamination as a percentage of the total number of systems in a country, August 2014
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nas trés principais posi¢des. Embora a Litudnia nio esteja na passou apenas do segundo para o terceiro lugar. A Lituinia
lideranga na porcentagem de sistemas contaminados por aparece em primeiro com uma grande margem; Bielorrussia,
malware, a Figura 4 mostra que ela estd na lideranga nas Eslovdquia, Ucrénia, Turquia, Tailindia, Hong Kong,
contaminacoes de servidores de C&C. Hungria, Republica Tcheca e Polonia aparecem acima da

Ao normalizarmos os dados para as contaminacdes méd.ia, 0 que correspor}de a uma quz.lntia ligeiramente inferior
de servidores de C&C, a Figura 4 mostra que os a dois sistemas contaminados por milhio.

EUA saem dos 20 principais paises em relacio aos servidores
de C&C e caem para o nimero 28. Dessa vez, a Riissia
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Figura 4. Contaminagéo de servidores de C&C como uma porcentagem do nimero total de sistemas no pais, agosto de 2014




12 IBM X-Force Threat Intelligence Quarterly, 4° trim. de 2014

Comparando dados de 2013 e 2014, quase todos os paises sistema por milhdo. A Esloviquia permaneceu na mesma
reduziram seu ntimero total de contaminacdes de servidores posi¢io ano apds ano, enquanto a Indonésia subiu de
de C&C, exceto a Litudnia, que, além de estar na principal lugar. Curiosamente, a Ucrinia foi o pais que mais
posi¢io em 2014, permaneceu nessa posi¢io aumentando sua reduziu sua propor¢io de contaminacio, em quase cinco
proporgio de sistemas contaminados em cerca de um sistemas por milhdo.
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Figura 5. Contaminagéo de servidores de C&C em junhbo de 2013, em comparagéo a agosto de 2014
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Observagées conclusivas

E interessante ver que a Litudnia predomina no cendrio, o que
se assemelha a como a Bielorrissia é lider mundial em sua
proporcio de infec¢io por spambot (para mais informacoes
sobre infec¢des por spambot, consulte o estudo trimestral

IBM X-Force de inteligéncia contra ameacas, 2°. Trimestre de
2014).

O conflito militar no leste da Ucrinia pode ser um dos motivos
pelos quais esse pais agora hospeda somente 0,7% de todos os

malwares, enquanto que hd 14 meses, 1,4% de todos os links
maliciosos podiam ser encontrados em servidores ucranianos.
Contflitos miliares tendem a perturbar a apreensio de
criminosos. Além disso, uma vez que quase todos os paises
reduziram seu nimero total de contaminag¢des de servidores de
C&C, os operadores de botnets podem estar distribuindo as
infecgdes a um nimero maior de paises, a fim de se proteger de
qualquer a¢do local contra essas infecgdes.

Por fim, ao observar os paises que hospedam malware e tém
servidores de C&C contaminados, os paises do Leste Europeu
parecem predominar em ambas as listas. Serd interessante ver
se isso € permanente ou se essa distribui¢io mudard da mesma
forma que ocorreu com os principais paises que enviam spam
(para mais informagdes sobre as tendéncias de spam, consulte
o documento estudo semestral de tendéncias e riscos IBM X-
Force, 2°. Semestre de 2013 ).
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Sobre o X-Force

As ameagas avangadas estao em toda parte. Ajude a minimizar riscos com insights dos

especialistas da IBM.

equipe de pesquisa e desenvolvimento IBM X-Force

estuda e monitora as tendéncias mais recentes

em ameacas, incluindo vulnerabilidades, exploragdes,
ataques ativos, virus e outros malwares, spams, phishing e
contetido malicioso da web. Além de aconselhar os clientes e o
publico em geral sobre as ameacas criticas e emergentes, a IBM
X-Force também oferece contetido de seguranga a fim de
ajudar a proteger os clientes IBM dessas ameagas.

Colaboragao da IBM Security
A IBM Security representa varias marcas que oferecem um
amplo espectro de competéncias em seguranga:

+ A equipe de pesquisa e desenvolvimento IBM X-Force
descobre, analisa, monitora e registra uma ampla variedade
de ameagas de seguranca a computadores, vulnerabilidades,
além das tendéncias e dos métodos mais recentes utilizados
por invasores. Outros grupos da IBM utilizam esses dados
ricos para desenvolver técnicas de protegio para nossos
clientes. A familia de produtos IBM Security Trusteer®:o
oferece uma plataforma holistica de prevengio de crimes
cibernéticos em endpoints que ajuda a proteger as
organizagdes contra fraudes financeiras e viola¢des de dados.

+ Centenas de organizacoes e dezenas de milhdes de usuirios
finais dependem desses produtos da IBM Security para
proteger seus aplicativos da web, computadores e
dispositivos méveis de ameacas online (tais como malwares
avancados e ataques de phishing).

+ A equipe de seguranca de conteido da IBM X-Force busca
e categoriza a web por meio de rastreamento (crawling),
descobertas independentes e feeds fornecidos pelo servigo

IBM Managed Security Services.

* O servico IBM Managed Security Services é responsével por

monitorar exploracdes relacionadas a endpoints, servidores
(inclusive servidores da web) e infraestrutura de rede em
geral. A equipe monitora exploragdes feitas na web ou por
meio de outros vetores, como emails e mensagens
instantaneas.

O servigo IBM Professional Security Services oferece
avaliagio de seguranca em toda a empresa, design e
implementacio para ajudar a criar solugdes eficazes de
seguranca de informacdes.

A QRadar® Security Intelligence Platform oferece uma
solucio integrada de security intelligence and event
management (SIEM), gerenciamento de log, gerenciamento
de configuragio, avaliacio de vulnerabilidade e deteccio de
anomalia. Ela fornece um painel unificado e insights em
tempo real sobre os riscos de seguranga e conformidade de
pessoas, dados, aplicativos e infraestrutura.

O IBM Security AppScan® permite que as organizac¢des
avaliem a seguranca de aplicativos da web e méveis,
fortalecam o gerenciamento de programas de seguranca

de aplicativos e estejam em conformidade regulatéria com
a identificacdo de vulnerabilidades e geragio de relatdrios
que tenham recomendacdes inteligentes para facilitar as
corregdes. O servigo IBM Hosted Application Security
Management € uma solucio baseada em nuvem para testar
aplicativos da web dinamicamente com o uso do AppScan
em ambientes de pré-produgio e produgio.
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