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MaaS360°® Secure Productivity Suite

Repositdrios méveis para proteger os dados corporativos

Complete Enterprise
Mobility Management
with MaaS360
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Separa seu trabalho e diversao

O MaaS360 Secure Productivity Suite oferece um amplo conjunto de solugGes de
plataformas cruzadas para isolar e conter os dados corporativos na era do BYOD.
E a Unica solucdo baseada na nuvem completa para smartphones e tablets que
permite que funcionarios acessem com seguranga dados corporativos emquanto
preservam a experiéncia movel em seus dispositivos pessoais.

O MaaS360 Secure Productivity Suite trata das principais preocupagdes relacionadas
aso riscos de perda de dados. Por meio da autenticacdo e autorizagdo, somente
usudrios aprovados e validos podem acessar dados confidenciais. Com politicas para
controlar fluxos de dados é possivel restringir o compartilhamento por usuarios,

o encaminhamento de anexos e as a¢Oes de copiar e colar. Os dispositivos perdidos,
roubados ou comprometidos podem ser seletivamente limpos para remover

o repositorio seguro e outros aplicativos, dados ou perfis.

Oferece uma experiéncia com o "dual persona”

Somente 0 MaaS360 Secure Productivity Suite oferece uma solugdo completa de
prevencdo contra a perda de dados com workflows consistente e continuo.

Ele usa a abordagem "dual persona", mantendo tudo o que seus usuarios precisam
para trabalhar em um unico lugar seguro. Eles podem gerenciar todos os seus e-mails,
contatos, calendarios, aplicativos, documentos e a Web em um Unico espacgo de
trabalho dedicado em seus dispositivos méveis, ndo importando quem seus

o proprietdrio.

E possivel implementar controles para gerenciar este repositério seguro que n3o afeta
o restante do dispositivo para que vocé possa separar o trabalho da diversdo.
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Seguranca moével completa

Com o MaaS360 Secure Productivity Suite,
vocé tem tudo o que precisa para criar um
ambiente de trabalho seguro e produtivo
para os usudrios em transito.

MaaS360 Secure Mail
Um aplicativo de produtividade de escritdrios
para e-mail, calendario e contatos.

MaaS360 Mobile Application Security
Um repositério de aplicativos com

gerenciamento e seguranga totais para
proteger contra vazamentos de dados.

MaaS360 Secure Document Sharing
Uma extensao do MaaS360 Doc Catalog
em um repositério de documentos
totalmente seguro para visualizar

e compartilhar conteudo.

MaaS360 Secure Browser

Um navegador Web totalmente funcional
para habilitar o acesso seguro a sites de
Intranet corporativos e aplicar a conformidade
com as politicas de conteudo.

Principais beneficios

« Conjunto completo de ferramentas
de produtividade para visualizagdo
e compartilhamento

» Suporte seguro ao BYOD

« Separa dados pessoais e corporativos

» Reduz os riscos de vazamento de dados
corporativos

» Aproveita o single sign-on para
autenticagao

» Habilita verificagGes de conformidade
on-line e off-line

« Limpa o repositdrio da suite, os
repositorios de aplicativo, perfis
corporativos e todo o dispositivo

« Experimente fluxos de trabalho
consistentes e continuos para
dispositivos iOS e Android

« Use controle administrativos granulares
e relatdrios graficos interativos
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Crie e colabore com o MaaS360 Secure Productivity Suite

0O MaaS360 Secure Productivity Suite para iOS e Android tem todas as solugdes mdveis essenciais necessarias para um ambiente de
trabalho seguro a qualquer momento em qualquer lugar, especialmente nos dispositivos de propriedade do funcionario. Projetado
para velocidade, bem como para seguranca, ele oferece a experiéncia simples e facil que os usuarios esperam.

... - MaaS$S360 Secure Mail
= Inbox (5)
_ From: (MEAESD) e Aplicativo PIM completo para e-mail, calenddrio e contatos

e Controle e-mails (texto e anexos) no repositorio

S i R o e Aproveite a criptografia AES-256 em conformidade com o FIPS 140-2

s ol v L] 2 Machmans e Suporte para e-mail na nuvem como o Office 365 e Gmail

Maas3e0 & e Habilite autenticagdo, bem como verificagdes de conformidade on-line e off-

s L ‘ line antes de acessar o e-mail

e Permita que os usudrios armazenem anexos, fagam revisdes e enviem
documentos

e Restrinja o encaminhamento, movimentagdo para outros aplicativos, copias,
colagens e capturas de tela

e Limpe seletivamente anexos, mesmo fora do e-mail
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Seguranca de aplicativos moéveis do MaaS360

e Habilite a autenticagdo necesséria

e Aplique as verificagdes de conformidade do dispositivo

e Restrinja, copie e cole, faga backups de dados locais e na nuvem

* Receba alertas em tempo real de violagGes de conformidade

e Configure agdes de aplicagdo de conformidade automatizadas

* Disponivel como um aplicativo wrapper facil de usar ou um SDK para Distribute to
integragdo

e Tunelamento em nivel de aplicativo (sem VPN) para proteger o acesso
aos dados corporativos

Enterprise App

Remove App on V] MDM Removal & Selective Wipe

Security Policies Restrict Data Backup to

\a4 Enforce Authentication
Define app policies and behavior iTunes

(V'] Restrict Cut/Copy/Paste (V'] Enforce Compliance

All Devices ~

a4 Instant Install || Send Email

Compartilhamento seguro de documentos com
0 MaaS360

* Visualize e salve o conteiido com seguranga, tudo no repositério
criptografado
e Restrinja o compartilhamento, cépia e colagem fora do repositério
e Acesse e compartilhe o contetdo via MaaS360 Secure Mail
e compartilhamentos de arquivos corporativos como o SharePoint,

Add Document

Document Policies V] Restrict Share V] Password Protected

L Download Automatically | Download only on Wi-Fi

V] Hide Doc Preview in App | Restrict Delete after

— Download
Windows File Share e Box
pistrbute o Al Devicey/\Isers - « Adicione, sincronize ou remova arquivos
| @x e Defina expiragdes com base em tempo para a exclusdo de documentos
e Trabalhe com todos os tipos de arquivo comuns, incluindo o os
formatos Word, Excel, PowerPoint, texto e PDF
e Aplique a autenticagdo de usuario
Navegacdao segura com o MaaS360
e Acesse com seguranga sites de Internet corporativos sem VPN =] Web URL Categories
¢ Mobilize os sistemas do SharePoint, JIRA, wikis internas e sistemas ERP Select URL Categories to Allow o Block Vatues

legados
e Bloqueie sites da Web mal-intencionados usando um mecanismo de
varredura e banco de dados de reputagdo

tions for a specific URL, click here

3 . . o Social Networki Block and Track o -X+]
e Defina a seguranca de URL em mais de 60 categorias com milhdes de URLs \ooce Tewers ) S i
. . e Web-based Email Block -]
e Selecione as categorias de URL para permitir, bloquear e rastrear e e [ ——
Job Search | Allow and Track B[-X+]

e Restrinja cookies, downloads de arquivos, copiar, colar e imprimir

* Envie alertas de violagdo em texto ou HTL para os usuarios e administradores

* Visualize relatdrios detalhados de violagdes de politica com uma trilha de
auditoria

Para obter mais informagées

Todas as marcas e seus produtos, apresentados ou mencionados dentro deste
documento, sdo marcas comerciais ou marcas registradas de seus respectivos
detentores e devem ser considerados como tal.

Para obter mais informagdes sobre nossa tecnologia e nossos servigos,
visite www.maaS360.com.
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