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Relatdrios do Laboratorio do ESG

O objetivo dos relatdrios do Laboratdrio do ESG é orientar os profissionais de Tl com relagdo a produtos de
tecnologia de datacenter para empresas de todos os tipos e tamanhos. Os relatérios do Laboratério do ESG nado
se destinam a substituir o processo de avaliacao que deve ser realizado antes de tomar decisdes de compra, mas
fornecem insights sobre essas tecnologias emergentes. Nosso objetivo é discutir alguns dos recursos/fungdes
mais importantes dos produtos, mostrar como podem ser utilizados para resolver problemas reais de clientes e
identificar as areas que precisam de melhorias. A perspectiva dos especialistas terceiros do Laboratério do ESG se
baseia em nossos proprios testes praticos, bem como em entrevistas com clientes que utilizam esses produtos em
ambientes de produgdo. Este relatério do Laboratério do ESG foi patrocinado pela IBM.

Todos os nomes de marcas registradas sdo propriedade das respectivas empresas. As informagdes contidas nesta publicagdo foram obtidas por fontes que o Enter-
prise Strategy Group (ESG) considera confidveis; todavia, ndo sdo garantidas por ele. Esta publicagdo pode conter opiniGes do ESG que estdo sujeitas a mudangas
periddicas. Esta publicagdo é protegida por copyright pelo Enterprise Strategy Group, Inc. A reproducdo ou redistribuicdo desta publicagcdo, no todo ou em parte,
em copia impressa, formato eletrénico ou outro, a pessoas ndo autorizadas a recebé-la, sem o consentimento expresso do Enterprise Strategy Group, Inc., constitui
uma violagdo da lei de copyright dos EUA e estara sujeita a indenizagdo e, se aplicavel, a uma agdo penal. Se tiver alguma duvida, entre em contato com o ESG
Client Relations pelo telefone 508.482.0188.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Introducao

Este relatério do Laboratério do ESG prioriza a avaliagdo e testes praticos do Tivoli Storage Manager (TSM) for Virtual Environ-
ments e do FlashCopy Manager for VMware da IBM. Os testes validaram o TSM for Virtual Environments e o FlashCopy Manager
for VMware com base na facilidade de implementacao e uso, integracao dos aplicativos e protec¢do do cluster do VMware.

Historico

O impacto do crescimento irrestrito de dados para a protecdo desses dados é um problema que preocupa os gerentes de TI.
Sdo dois os problemas relacionados ao aumento da capacidade: O sistema pode acomoda-la e é possivel executar backups no
prazo? E, em termos de protec¢do, quanto é suficiente? Tal como é mostrado na Figura 1, os dois maiores desafios de protecdo
de dados identificados pelas organizacGes de Tl em resposta a uma pesquisa de opinido recente do ESG sdo a reducdo dos

tempos de backup, citada por 50% dos entrevistados, e os custos (56%). A protecdo de dados para ambientes virtuais (37%)
e acompanhar o crescimento dos dados (42%) também foram considerados desafios significativos'.

Na mesma pesquisa de opinido, os gerentes de Tl disseram ao ESG que gostariam de adotar uma estratégia unificada para a
protecdo do servidor fisico e virtual. Uma vez que as organiza¢Ges implementam a virtualizacdo do servidor em fases, existe
um nivel de heterogeneidade entre as cargas de trabalho fisicas e virtuais. Pouco mais da metade de todas as organiza¢des
entrevistadas esta utilizando aplicativos de backup separados para proteger os dados que residem em maquinas fisicas e
virtuais. No entanto, quando foram consultados sobre sua abordagem preferencial, mais de dois tergos dos entrevistados
citaram a preferéncia por um uUnico aplicativo de backup para os ambientes fisicos e virtuais. Assim, embora a Tl esteja
disposta a diversificar as solugdes de protecdo de dados, a adicdo de uma solugdo especificamente para a virtualizagdo nao
aparece como uma preferéncia?.

Figura 1. Desafios da Protecdo de Dados

Quais dos itens a seguir vocé caracterizaria como desafios com relagao aos processos e tecnologias
atuais de protegdo de dados da sua organiza¢ao? (Porcentagem de entrevistados, N=330)
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Fonte: Enterprise Strategy Group, 2013.

! Fonte: Relatério de Pesquisa do ESG, Trends in Data Protection Modernization, agosto de 2012.
2 .
Fonte: Ibid.
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IBM TSM for VE

O IBM Tivoli Storage Manager é uma oferta de software escaldvel da IBM que foi criada para fornecer uma protecdo de dados
centralizada e automatizada. Além de gerenciamento do backup e recuperacdo, o software TSM oferece gerenciamento de
armazenamento hierdrquico e uma funcionalidade que ajuda os usudrios a gerenciarem grandes quantidades de dados de
forma simples e facil. O TSM é compativel com todos os sistemas operacionais modernos, de Windows e Linux ao zOS, e
oferece componentes customizados para a protecao de ambientes virtualizados e aplicativos criticos para os negdcios.

O IBM Tivoli Storage Manager for Virtual Environments foi criado para preparar as organizagGes para proteger as grandes
guantidades de informacgGes geradas em maquinas virtuais sem interromper outras operagdes no servidor, enquanto
possibilita restauragdes de dados rapidas e faceis. A Figura 2 mostra uma visualizagdo simplificada de como o TSM for VE se
encaixa na arquitetura do TSM. A API vStorage do VMware é totalmente suportada para a protegdo otimizada da maquina
virtual. O agente de Recuperagdo do TSM for VE é executado em cada servidor de backup do VMware vStorage e utiliza o
rastreamento de blocos alterados do VMware, assim como a tecnologia “incremental para sempre” do TSM, para facilitar
backups e restauracdes rapidos, eficientes e consistentes, enquanto reduz os requisitos de recurso e armazenamento. O Flash
Copy Manager for VMware integra a tecnologia de captura instantdnea do armazenamento local para backups e restauragdes
instantaneos e sem interrupg¢do que podem ser totalmente catalogados pelo TSM.

Figura 2. TSM for Virtual Environments na Arquitetura do TSM
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O TSM for VE oferece diversos beneficios para os Ambientes Virtuais, incluindo:

e O TSM for VE utiliza a vStorage API for Data Protection para fazer uma interface com os hypervisors do VMware ou o vCenter.

e Backup e restauragdo de maquinas virtuais individuais utilizando o rastreamento de blocos alterados (CBT) do VMware.

® O backup incremental progressivo do tipo “incremental para sempre” em nivel de bloco aumenta a eficiéncia, reduz os
requisitos de recurso e armazenamento e melhora o desempenho em ambientes virtuais.

e O TSM for VE fornece protegdo continua de aplicativos com integragdo de Exchange e SQL Server sem agente.

e Recurso de restauracdo de imagem de maquina virtual sem agente, volume e nivel de arquivo a partir de um unico backup.

e Transferéncia de backups do hypervisor para um servidor de backup vStorage (fisico ou virtual).

®* A movimentagdo de mdquinas virtuais pelo vMotion nao interrompera nem duplicara ou backups.

® As maquinas virtuais novas ou movimentadas sdo descobertas automaticamente.

e Simplifique o gerenciamento dos processos de backup e restauragdo para maquinas virtuais com o console do IBM TSM.

® Execute vdrios backups de VM em paralelo, reduzindo a janela de backup geral.

e Execute backups consistentes de aplicativos do Microsoft SQL Server e do Exchange hospedados no VMware.

® Acelere a recuperagao de dados para reduzir o tempo de inatividade apds uma falha.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Validagao do Laboratorio do ESG

O Laboratdrio do ESG realizou uma avaliagdo e testes praticos do TSM for VE no Almaden Research Center da IBM, localizado
em San José, Califérnia, EUA, e no laboratdrio da IBM localizado em Tucson, Arizona, EUA. Os testes foram criados para
demonstrar a facilidade de implementagdo e uso do TSM for VE, incluindo a integracdo e suporte de aplicativos, a prote¢do
de cluster do VMware e a integragdao com o FlashCopy Manager for VMware.

TSM for Virtual Environments

O Laboratdrio do ESG comecou analisando a arquitetura e a operagédo do TSM for VE. Tal como é mostrado na Figura 3, o
agente de recuperacdo do TSM for VE reside no servidor de backup do vStorage e utiliza o Rastreamento de Blocos Alterados
do VMware para proteger as maquinas virtuais com eficiéncia, além de prepara-las para utilizar as tecnologias do TSM, tais
como backup incremental progressivo (“incremental para sempre”) e deduplicacdo de dados, para reduzir a capacidade
necessaria para proteger as maquinas virtuais.

Figura 3. Integragdo do TSM for VE— vStorage
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Ha 20 anos, o TSM fornece uma tecnologia de backup incremental progressivo aos clientes. As metodologias tradicionais de
backup utilizam backups completos periédicos combinados com backups incrementais ou diferenciais mais frequentes para
conservar a capacidade de armazenamento. Essa abordagem transforma as restauragdes em algo mais complexo e demorado,
pois os usuarios precisam primeiramente restaurar o backup completo mais recente para depois restaurar os backups
incrementais subsequentes a fim de recuperar para o momento atual. A tecnologia de backup incremental progressivo do
TSM faz um backup completo inicial, mas todos os backups subsequentes sdo incrementais. Em conjunto com as técnicas de
gerenciamento de dados avangado do TSM, isso possibilita restauragdes completas rapidas sem a complexidade de gerenciar
diversos conjuntos de backup. Os usudrios obtém os beneficios de velocidade e recuperabilidade de um backup completo
diario, além da redugdo dos requisitos de trafego de rede e armazenamento de dados dos backups incrementais.

A Figura 4 mostra uma linha de tempo simplificada dos backups que utilizam o backup incremental progressivo e a
tecnologia de deduplicagdo. O Dia 1 representa o primeiro backup completo, em que todos os arquivos sdo enviados
ao TSM. Em seguida, o TSM aplica deduplica¢do ao conjunto de dados, marcando os blocos de dados redundantes para
remocdo. O processo de recuperagao exclui os blocos redundantes.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Figura 4. Aumentando a Eficiéncia com Backups Incrementais Progressivos e Deduplica¢éo
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O Dia 2 representa o primeiro backup incremental, em que um arquivo novo foi adicionado. Somente esse arquivo é enviado
ao TSM, que compara os blocos do arquivo com o conjunto de blocos ja armazenados e marca os blocos redundantes para
remocgdo. O Dia n representa um incremental futuro depois que um arquivo foi alterado. O arquivo alterado é enviado ao TSM,
gue, novamente, compara os blocos do arquivo com os dados ja armazenados no conjunto de discos deduplicados. Os blocos
exclusivos sdo retidos e os blocos redundantes sdao marcados para exclusao durante o préximo processo de recuperagao.

O TSM gerencia a organizagdo e a localizagao de dados para que o administrador do backup possa selecionar qualquer dia

e realizar uma restauragdo completa (ou parcial) até aquele momento, sem precisar realizar varias passagens de backups
completos e incrementais ou diferenciais.

Testes do Laboratorio do ESG

Em primeiro lugar, o Laboratério do ESG explicou o procedimento de instalagdo do TSM for VE em um ambiente existente do
TSM, comegando com o assistente de instalagdo da interface do plug-in vSphere. A primeira etapa, mostrada na Figura 5, era
identificar o host do vSphere para conectividade durante a instalagdo.

Figura 5. Instalando a Interface do Plug-in vSphere
il Tivoli Data Protection for YMware - InstallShield Wizard

Plug-in registration/unregistration
i plug-in.

vCenter User Name:

vCenter Password:

Advanced >

Click Advanced to configure Derby Database and Y £ ation Server
parameters. If you want to use default values for the: ick Nest.

N || ks | cpack || New> | " Cancal
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Ap0s a conclusdo da instalacdo do plug-in vSphere, o Laboratério do ESG utilizou o assistente de configura¢do (mostrado na
Figura 6) para fornecer as credenciais de login para o servidor TSM, selecionar o datacenter do VMware para gerenciar e, a
seguir, definir e registrar os nés que conectam o ambiente VMware com o TSM.

Figura 6. O Assistente de Configuragdo da Interface do Plug-in vSphere

Configuration Wizard
& Welcome Tivoli Storage Manager Server Credentials =
F, Server Credentials Enter the credential information for the Tivoli Storage Manager Server to use for this product. If you enter a Tivoli Storage
'_./' Node Definition Options Manager Server Administrator ID, make sure that it has unrestricted policy privilege.
4 vCenter Node
P Tiveli Storage Manager Server Address
VMCLI Node viossadec.storage.usca.ibm.com
]./ Flug-in Domain
/" Data Mover Nodes Tivoli Storage Manager Server Port
y Summary 1500
v’ Use this Tiveoli Storage Manager Server Administrator 1D to configure TSM objects.
Tiveli Storage Manager Admin ID
jbasler
Tivoli Storage Manager Admin Password
sssssss
[I{_]Save this 1D and password for use by all users in future sessions. This overwrites any currently saved values. Enter
a blank 1D and passwerd to clear any saved values.
Tivoli Storage Manager Admin Port
v 1500
-
b | Use SSL communications on the Admin Port. Only select this option if the Admin Port is configured a5 a SSL port in
N, the TSM server. Learn more...
-
N\ < Back | Mext >  Cancel |

Ap0ds a conclusdo do assistente de configuragdo, o Laboratério do ESG utilizou a GUI do plug-in do TSM for VE para configurar
um planejamento de backup. Todos os aspectos da protecdo da maquina virtual e do cluster do vSphere sdo gerenciados

a partir do cliente vSphere, possibilitando que os administradores do VMware gerenciem a protecdo e a recuperagdo do
ambiente VMware inteiro.

Figura 7. Lancamento do TSM for VE a partir do Cliente vSphere

‘I Schedule a Backup
/ Z Welcome Schedule
y. / & General
Vi R Source When to start the backup:
,/ 4 Destination () Run the backup now
y Schedule (@ Schedule for later
y
y Summary Select a backup strategy and type. Learn more.
4

y Backup strategy:

v

S——— Incremental forever (default) | =}
Backup type:
(®) Incremental
O Full

b
- Al
[
A
< Back | Next > | Cancel

A Figura 7 mostra o assistente “Schedule a Backup”, no qual um administrador permitiria backups. O assistente orienta o
administrador durante a configuracdo do escopo dos backups, de uma Unica maquina virtual a clusters inteiros, e também
com relagdo a estratégia de backup e aos tipos de backup que serdo executados. O Laboratdrio do ESG configurou a estratégia
de backup para padrdo (“incremental para sempre”) e o tipo de backup para incremental. E importante observar que o TSM
for VE detecta automaticamente as ocasies em que um backup completo é necessario.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Protecao Completa de Aplicativos

Em seguida, o Laboratdrio do ESG examinou a protecdo consistente de aplicativo autocontida de um banco de dados
Microsoft SQL Server. Um Servidor Windows 2008 R2 executando o MS SQL Server 2010 e hospedando dois bancos de dados
denominados TSMPortal e TSMPortal_DW foi selecionado para os testes, tal como é mostrado na Figura 8. O arquivo VMDK
da maquina virtual tinha 40GB e continha 35.96GB de dados.

Figura 8. MS SQL Server em execugdo no VMware

Fle Edt Vew Took Window Community Help
k Stiewquery | [ | S| |5 H & | &2
’ _I

Comect- | ) F m T [F] 5b

Ap0ds o inicio do processo de backup para o servidor em execucdo, diversas operagdes foram executadas em rdpida sucessao:
A Data Protection for VMware solicitou uma captura instantdnea do VMware; o aplicativo VSS do convidado congelou a E/S;

o VMware criou a captura instantanea; o VSS descongelou a E/S; o TSM fez um backup da captura instantdnea por meio da
vStorage API for Data Protection (VADP); e, em seguida, o aplicativo VSS truncou os logs. Neste momento, verificou-se que

o backup consistente com o aplicativo foi concluido por meio do exame dos logs do servidor, tal como é mostrado na Figura 9.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Figura 9. Backup do TSM Concluido
I oo cvener oo loixi

L tasdiog ¢exper ERefieh T iter . % search... Ly

# [JDatabase Mai

e SGLSM Log file summary: No fter appied
A Cument - 11/20/2012 34 D28 | Source | Message =
[ Archive #1 - 11/30/201 H 12742012 151:23PM spid33 | Using Xplog70.dll’ version ‘2007.100.1600 to execute extended stored procedure xp_msver'. This i
[ Archive #2-10/26/20%| | 12/4/201215123PM  spid53 | Altempting to load library plog 70.d¥"into memory. This is an informational message only. No user
Dl Achive #3- 10725200 |4 :

[ Archive #4 - 10/12/2071
[ Archive #5 - 10/10:201

[0 Archive #6 - 10/10/2073| (s :13:36),
[15QL Server Agent [[3 72/2720121256:30PM _ Backup | Database backed up. Database: T5MPortal_DW. creation datetime): 2012/10/12(12:22:12), pagd]
& [JWindows NT U] 12/4/2012 125630 P Backup | Dalabase backed up. Database: master, creation datefime). 2012/ 11/30(15.05:16), pages dumpe:

d 1242012125830 PM  spidS1 1/0 was resumed on database model. No user action is required
H 12/4/20121258:30PM  spid52 140 was resumed on database msdb. No user action is required.
1 12/4/20121258:30 PM  2pid53  1/0 was resumed on database TSMPortal. No user action is required.
[ i 12/4/2012 1258:30 PM spid54 140 was resumed on database TSMPortal_DW. No user action is required. ]
1 12/4/2012125830PM  spid55 | 170 was resumed on database master. No user action is required
|| 12/4/201212:58:25FPM spid55  1/0 isfrozen on database master. Mo user action is required. However, if /0 is not resumed prompt
[ i 12/4/2012125825PM  spid54 | 140 isfrozen on database TSMPortal_DW. No user action is required. However, if 1/0 is not re:

4 4 L 12/4/20121258:25PM  spidS3 | 1/Q is frozen on database TSMPodal. No user action is required. However. f 1/0 is not resumed
i 1 12/4/201212:58:25PM | spid52 1/0 is frozen on database msdb. Mo user action is required. However, if /0 is not resumed promptly
Last Refresh d 12/4/2012125825PM  spidS1 140 is frozen on database model. Mo user action is required. However, if 10 is not resumed prompth:

Ll 12/4/20121247:35PM  Backup | Database backed up. Database: TSMPortal, creation dateime): 2012/10/12(12:22:12). pages dur

12/4/2012 1:52:41 PM
i 12/4/201212:47:35PM  Backup | Database backed up, Database: TSMPortal_DW, creation datefime): 2012/10/12(12:22:12), page

Fiter: None L) 12/4/20121247.35PM  Backup = Database backed up. Database: model, creation dateftime): 2003/04/08(09:13:36), pages dumpec
AR TSP e | ool P e ke b TR _:lzl
T Viow e sellics K| L
Selected row details:
Date 12/4/2012 125830 P &
SQL Server (Cument - 11/30/2012 3:05:00 PM)
/p, Done (232 records).
@ Source Backup
Message -
N Close jl

Por fim, a maquina virtual foi excluida para simular um desastre. Executou-se uma restauragdo a partir do console do TSM
for VE. A Figura 10 mostra a restauragdo concluida a partir da tela de relatérios do TSM for VE. A seguir, o Laboratério do ESG
ligou e efetuou login na mdquina virtual restaurada, confirmando que o SQL foi executado e que todos os dados haviam sido
restaurados.

Figura 10. Restauragdo do TSM Concluida
[ overorastosge scaibmeon ~spnerecrent e A I =T

‘ File Edit View Inventory Administration Plug-ins Help

8 a € Home © &) Soltions and Appications * @ Tivol Data Protection for VMware - BROADSWORD P () overlord.storage.u

| Hosts, and CGhisters g o | Getting Started ‘ Summary \ Backupm\. Restore | Reports [ Configuration

= 4 OVERLORD e
o |
SRRl View. | Evenis ¢ RecentTasks | BackupStatus | Datacenter Occupancy

Use this table of operations to verify the progress of running tasks and see the results of tasks
that completed in the Jast hour.

Learn more
& v Next refresh: 00:18 =
Hame Frogress Start Tme | End Time Detais |
December 4, 2012 December 4, 2012
resore (1318)  (QPsuccsss yoizaipsr  spausemupsT

4 | »
Recent Tasks Nome, Target or Status contains: - | Clear %
Name | Target | Status | Det .
¥ Power On virtual machine @ Stepwing ® Completed
& _Initialize oomerng. o, B apeiah @ Fomnlatad il
L™ (L[] " [
\ L\ |9 Tasks @ Alarms [TSMSVT|Administrator

E importante observar que as organizacdes podem proteger seus aplicativos com backups no convidado utilizando o Agente do
TSM, além de executar backups consistentes com a mdaquina virtual para prote¢ao de DR simultaneamente.

© 2013 pelo Enterprise Strategy Group, Inc. Todos os Direitos Reservados.
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Protegendo Ambientes Virtuais Grandes

O TSM for VE simplificou a configuracdo e o controle, além de melhorar o desempenho, para aprimorar a protecdo de
ambientes virtualizados grandes. Assim, é possivel fazer o backup de diversas maquinas virtuais dentro de uma instancia
do cliente TSM, tal como é mostrado na Figura 11. Os administradores podem controlar quantos backups paralelos sdo
realizados em um Unico cliente, o que serve para melhorar o rendimento utilizando balanceamento de carga automatico
entre as sessGes de backup, além de reduzir as janelas de backup.

Figura 11. Backup em Diversas Sessées
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Para estudar a prote¢do de dados para um ambiente VMware em grande escala, o Laboratdério do ESG auditou uma série de
backups executados no laboratério Client Environment Test (CET) da IBM. O laboratério CET é utilizado para testar o TSM com
relagdo a um grande numero de clientes com conjuntos de dados dindmicos modelados a partir de ambientes reais. Um Unico
conjunto de dados foi protegido utilizando clientes do TSM 6.3 e do TSM for VE (6.4). Com o TSM 6.3, utilizou-se a estratégia
de backup “Completo Periddico”, com um backup completo semanal seguido por seis backups incrementais, repetidos para
56 iteragdes. Um backup do mesmo conjunto de dados foi feito com o cliente TSM 6.4; utilizou-se a estratégia “incremental
para sempre” com um backup completo seguido por 55 backups incrementais.
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Figura 12. Economia de Capacidade com o Backup em Diversas Sessées
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Tal como é mostrado na Figura 12, o cliente TSM 6.4 conseguiu reduzir significativamente os requisitos de armazenamento
(até 66%), enquanto a Figura 13 mostra que a janela de backup também foi reduzida de forma geral (até 53,7%).

Figura 13. Economia de Capacidade com o Backup em Diversas Sessbes
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O Laboratdrio do ESG também examinou dois cenarios de backup em grande escala com 1.000 maquinas virtuais no Windows
2008 R2. Cada VM continha aproximadamente 32GB de dados, chegando a um conjunto de dados total agregado de 32TB.
Somente um servidor de backup foi configurado para todas as 1.000 VMs.

A Tabela 1 lista os resultados detalhados do “incremental para sempre”, diversas sessdes e dos testes em grande escala.

Tabela 1. Backup em Diversas Sessbes com “Incremental para Sempre” e Diversas Sessoes

Instancias/Sessoes Dados com Temp.o AEEMEDEE [ERlEBer
Simultaneas Backup(GB) Decorrido Dados de Janela de
Total (Horas) Backup Backup
TSM 6.3 Uma Instancia 326 6,03 0 0
TSM 6.4 Uma Sessao 110 2,89 66,2% 52,1%
TSM 6.3 Cinco Instancias 1.628 5,46 0 0
TSM 6.4 Cinco Sessdes 552 3,32 66,1% 39,3%
TSM 6.3 Dez Instancias 3.306 9,61 0 0
TSM 6.4 Dez Sessoes 1.127 4,45 65,9% 53,7%
Instancias/ Tempo Reducgdo de
Versao Modo de Backup Sessoes SELEBCRT Decorrido Dados de
Simultaneas HREATE Total (Horas) Backup
TSM 6.4 Completo, Sem Deduplicagao 15 Sessoes 31.9TB 28,1 0
TSM 6.4 Completo, Com Deduplicagao 15 Sessdes 4,1TB 37,4 87,1%
TSM 6.4 Incremental, Sem Deduplicagdo 15 Sessoes 31.9GB 2,5 0
TSM 6.4 Incremental, Com Deduplicagdo 15 Sessoes 4,1GB 2,5 29,8%

Significado dos Nimeros

e QO cliente TSM 6.4 reduziu significativamente a area de cobertura de armazenamento total dos backups, antes de permitir
a deduplicagao.

e Ajanela de backup agregada (o tempo necessario para concluir todos os backups) foi reduzida em até 53,7%, permitindo
que mais dados fossem protegidos em menos tempo.

e (O teste em grande escala provou que é possivel escalar o TSM para proteger um maior nimero de VMs com um Unico
servidor de backup.

e A deduplicagdo do Lado do Cliente do TSM conseguiu uma impressionante deduplicagdo de 87,1% no primeiro backup
completo.

e QOs testes de 30 backups incrementais ndo mostraram impacto no desempenho, mas mostraram uma janela de backup
muito pequena para proteger todas as 1.000 maquinas virtuais.
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Por Que Isso E Importante

O ESG pediu que os gerentes de Tl identificassem os maiores desafios relacionados as suas tecnologias e processos de protecdo
de dados®. As duas respostas principais foram a necessidade de reduzir os tempos de backup e o custo dos sistemas de
protecdo de dados. Acompanhar a capacidade de dados para proteger e a necessidade de proteger ambientes virtualizados
também ficaram no topo da lista. Na mesma pesquisa de opinido, as organiza¢des de Tl informaram que desejam uma solucgdo
unificada que fosse adequada para os ambientes fisicos e virtuais. Ha anos, os administradores de backup estao se esforcando
para concluir backups noturnos antes de continuar os negécios na parte da manha. Como as janelas de backup continuam
diminuindo e os conjuntos de dados estdo crescendo, os gerentes de Tl precisam de uma solucdo que possa ser escalada para
enfrentar o desafio.

O Laboratério do ESG confirmou que o TSM for VE oferece eficiéncia e desempenho de backup em ambientes virtualizados
significativamente superiores do que as versdes anteriores. Além disso, oferece a mesma funcionalidade avangada de que
os ambientes fisicos desfrutam, podendo ser acessada pelos administradores do VMware por meio do plug-in vSphere do
TSM for VE. Os administradores do VMware podem proteger os ambientes do servidor virtual em grande escala utilizando
a tecnologia de backup “incremental para sempre”, deduplicagdo do lado do cliente e backup em diversas sessGes para
aumentar a eficiéncia e o desempenho, enquanto reduzem os requisitos de recurso e armazenamento—protegendo um
numero maior de clientes virtuais com conjuntos de dados maiores.

Além disso, a capacidade de saber se as operagdes de backup foram realmente concluidas com sucesso tem sido um desafio
para os administradores de backup ha muito tempo. Ndo é de surpreender que as equipes de Tl que utilizam alguma forma
de solugdo de relatério e monitoramento de backup—inclusa em um aplicativo de backup ou como parte de uma ferramenta
de relatério/analitica ou SRM mais abrangente—costumam ter uma taxa de sucesso perceptivelmente mais alta em suas
operagoes de backup do que as equipes que ndo tém ferramentas ou processos formais. Os relatérios detalhados do TSM
for VE podem fornecer relatérios detalhados, quase em tempo real e de histérico para que os administradores permanegam
informados e prontos para agir com relagdo aos problemas criticos que afetam seu ambiente de prote¢do de dados. Assim, os
backups podem ser executados sem problemas.

*Fonte: Relatério de Pesquisa do ESG, Trends in Data Protection Modernization, agosto de 2012.
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Flash Copy Manager for VMware

Em seguida, o Laboratdrio do ESG examinou o IBM Tivoli Storage FlashCopy Manager (FCM) for VMware. O FCM for VMware
é uma solucdo de gerenciamento de dados que pode ser utilizada para simplificar o gerenciamento de armazenamento em
um ambiente vSphere do VMware. O FCM for VMware pode fazer backup dos ambientes VMware por meio de integracdo
com as APIs vSphere do VMware e com a tecnologia de captura instantanea do hardware de armazenamento. O TSM FCM
for VMware também oferece a opgdo de integragdo com o TSM for VE para armazenar e catalogar os backups de imagem do
VMware no armazenamento do servidor do Tivoli Storage Manager, tal como é mostrado na Figura 14.

Figura 14. FlashCopy Manager for VMware
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O FCM for VMware foi criado para possibilitar politicas em que restauragdes rapidas possam ser realizadas a partir de matrizes
de armazenamento local, com retenc¢do de backups mais longa no armazenamento do TSM.

Testes do Laboratorio do ESG

Em primeiro lugar, o Laboratério do ESG examinou a GUI do plug-in do FCM for VMware e executou um backup de uma Maquina
Virtual no Microsoft Windows 2003 R2.

Figura 15. Configuragdes de Backup do FCM—Tipo de Backup

"| Schedule a Backup
¥ Welcome Backup settings
¥l General i £ th " e
Y ¥ Source
Settings
Specify how the VMs are processed before the actual hardware snapshot of the datastore(s)
Destination
4 Schedule (@ Create a VMware snapshot without memory for every ¥M included in the backup
4 1) Create a YMware snapshot with memory for every VM included in the backup
Summary

Suspend every VM included for backup, then resume after hardware snapshot
Do not perform any of the achions above

< Back —N-Nt-—) Cancel

Tal como é mostrado na Figura 15, ao fazer o backup de uma maquina virtual, o administrador tem a opgdo de utilizar o FCM, o
TSM ou ambos.
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Figura 16. Configuragbes de Backup do FCM—Op¢des de Processamento da VM
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O processamento da maquina virtual também é muito flexivel, pois permite fazer o backup das VMs por meio snapshots do
VMware, com ou sem memoria de execugdo, ou por meio da suspensao de cada VM inclusa no backup, como mostrado na
Figura 16.

Figura 17. Backup do FCM Concluido
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Tal como é mostrado na Figura 17, o backup completo do FCM foi concluido

em menos de um minuto. Apds a conclusao do

backup, o Laboratdrio do ESG efetuou login no console da maquina virtual com backup e excluiu um arquivo.
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Figura 18. ExclusGo de um Arquivo Importante
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No plug-in Tivoli Data Protection for VMware, a guia Restore forneceu uma visualizagdo dos pontos de restauracdo disponiveis

para todas as maquinas virtuais do datacenter.

Figura 19. Selegdo de um Ponto de Restauragdo
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A Figura 19 mostra como o Laboratério do ESG selecionou o ponto de restauragdo mais recente. Para restaurar o Unico arquivo
excluido, a captura instantanea foi exportada diretamente para a maquina virtual como uma unidade de disco adicional.

A Figura 20 mostra a VM com a captura instantanea instalada como unidade E.:
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Figura 20. Captura Instantdnea Instalada no Host
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Apds a exportagdo e instalagdo da captura instantdnea, o arquivo excluido foi restaurado com uma simples operagdo de arrastar
e soltar. O processo de restauragdo inteiro—da selegdo da captura instantanea a restauragdo do arquivo excluido—foi concluido
em menos de dois minutos. A capacidade de restaurar os discos selecionados para uma maquina virtual também é essencial,
pois permite que as organizagdes recuperem os dados de um aplicativo sem a necessidade de processar e restaurar a unidade

do sistema operacional.

Figura 21. Restauragdo dos Discos Selecionados
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O Laboratdrio do ESG selecionou uma VM Ubuntu Linux com dois discos rigidos virtuais. O disco rigido 1 continha o SO e bindrios
do aplicativo, enquanto o disco rigido 2 continha arquivos de dados. O Laboratdrio do ESG excluiu os arquivos de dados do disco
rigido 2 e executou uma restauragdo. A restauragao foi concluida em menos de dois minutos.
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Por fim, o Laboratdrio do ESG examinou a protecdo de diversas maquinas virtuais dentro de um vApp. O VMware define
um vApp como uma entidade légica composta por uma ou mais maquinas virtuais que trabalham juntas como parte de
um aplicativo multicamada. O VMware vApp utiliza o Formato de Virtualizacdo Aberta conforme o padrdo de mercado
para especificar e conter todos os componentes de um aplicativo, assim como as politicas operacionais e niveis de servico
associados a ele. O IBM TSM for VE e o FCM podem proteger as maquinas virtuais dentro de um vApp como fazem com
todas as outras maquinas virtuais. A Figura 22 mostra duas maquinas virtuais dentro de um vApp depois que o Laboratério
do ESG as restaurou utilizando o TSM for VE.

Figura 22. Restauragdo de Mdquinas Virtuais em um vApp
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Por Que Isso E Importante

A consolidagdo do armazenamento e a virtualizagdo do servidor concentram a energia de processamento e o
armazenamento de dados no datacenter em menos servidores e sistemas de armazenamento. A protecao desses
ativos gera um conjunto exclusivo de desafios operacionais gragas aos crescentes volumes de dados que residem nos
dispositivos de armazenamento compartilhados em rede e nos aplicativos dentro de maquinas virtuais.

O Laboratério do ESG confirmou que o FlashCopy Manager for VMware oferece protecdo de dados rapida e facil para
os dados de maquinas virtuais que residem em sistemas de armazenamento compartilhado da IBM e de fornecedores
terceiros. O FCM for VMware é integrado com o TSM for VE e oferece as organizagGes uma solugcdo potente e flexivel
para proteger as maquinas virtuais snapshots do hardware que realizam restauracdes extremamente rapidas dos
backups mais recentes. O TSM fornece um armazenamento de backup de longo prazo eficiente com backup incremental
progressivo e tecnologia de deduplicacdo.

O Laboratdrio do ESG conseguiu executar diversos backups e restauragdes consistentes com aplicativos e VMs utilizando
somente o FCM for VMware e em conjungao com o TSM for VE. Além disso, constatou que os backups e restauragdes
sdo rapidos, faceis e confidveis. Os usuarios podem estender consideravelmente a retencdo no local, enquanto reduzem
simultaneamente os tempos de recuperagdo utilizando snapshots do hardware que sdo eficientes em termos de
espacgo. O Laboratdrio do ESG conseguiu restaurar instantaneamente a partir de um backup do FCM assim que este foi
concluido.

O Laboratério do ESG utilizou o plug-in vSphere do TSM para executar recuperagGes completas e em nivel de arquivo
sem agente de maquinas virtuais diretamente do cliente vSphere. Isso significa backups mais eficientes e recuperacdo
mais rapida, uma vez que os administradores do VMware podem executar as recuperacgées e restauracdes diretamente,
sem necessidade de intervencao.
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Destaques da Validacao do Laboratoério do ESG

]

Combinado com a tecnologia de deduplicagdo de dados do lado do cliente e de origem, o backup incremental
progressivo do TSM forneceu um impressionante fator de reducdo de dados de 95% (mais de 19:1) em apenas 11
dias de backups.

O Laboratdrio do ESG confirmou que o TSM for VE oferece eficiéncia e desempenho de backup significativos em
ambientes virtualizados, enquanto oferece a mesma funcionalidade avangada de que os ambientes fisicos desfrutam.
Os administradores do VMware podem facilmente gerenciar o backup e a recuperagao por meio do plug-in vSphere
do TSM for VE.

Os administradores do VMware podem proteger os ambientes do servidor virtual em grande escala utilizando
backups incrementais progressivos, deduplicagdo do lado do cliente e backup em diversas sessGes—protegendo um
numero maior de clientes virtuais com conjuntos de dados maiores.

Os relatorios detalhados do TSM for VE podem fornecer relatérios detalhados, quase em tempo real e de histérico
para que os administradores permanecam informados e prontos para agir com relagdo aos problemas criticos que
afetam seu ambiente de protecdo de dados. Assim, os backups podem ser executados sem problemas.

O Laboratdrio do ESG conseguiu executar diversos backups e restauragGes consistentes com aplicativos e VMs
utilizando o TSM for VE e o FlashCopy Manager de forma independente e em conjunto. Além disso, constatou que os
backups e restauragdes sdo rapidos, faceis e confidveis. Os usudrios podem estender consideravelmente a retengdo
no local, enquanto reduzem simultaneamente os tempos de recuperac¢ao utilizando snapshots do hardware que sao
eficientes em termos de espaco.

O Laboratério do ESG utilizou o plug-in vSphere do TSM para executar backups, restauragGes completas e
recuperacGes em nivel de arquivo de maquinas virtuais diretamente do cliente vSphere. Isso significa backups mais
eficientes e recuperagdo mais rdpida, uma vez que os administradores do VMware podem executar as recuperagoes
e restauracdes diretamente, sem necessidade de intervencdo.

Problemas a Considerar

4]

Como faz uma cépia independente de um volume de armazenamento acima da camada do VMware, o FlashCopy
Manager captura todos os metadados associados a uma mdquina virtual. Sozinho, o TSM for Virtual Environments
ndo consegue garantir que todos os metadados serdo capturados, porque a APl do VMware nao garante isso para
o TSM.
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A Verdade Absoluta

A IBM fez investimentos continuos na plataforma TSM, pois sabe que esta na vanguarda da prote¢dao de dados. O TSM tem
ocupado uma posigao exclusiva para o gerenciamento de dados do dados do sistema—protegendo, retendo e assegurando a
acessibilidade aos dados. Os principios de arquitetura e design do TSM foram baseados nos conceitos de gerenciamento de
armazenamento do mainframe, diferenciando-o de solugdes semelhantes com recursos tais como arquivamento integrado,
backup de disco para disco e politicas de backup incremental progressivo. Estes e outros recursos sdo provas do nivel de
otimizag¢dao da plataforma TSM. Com o TSM for VE, a IBM estendeu esses beneficios para permitir que as organizagdes
atendessem e superassem a demanda do crescimento implacavel em ambientes virtualizados.

O Laboratério do ESG realizou testes praticos com os principais recursos do TSM for VE para demonstrar e auditar suas
capacidades. O Laboratdrio do ESG examinou a deduplicagdo de dados do lado do cliente para entender o valor dessa técnica
de otimizacdo da capacidade em combinagdo com conjuntos de armazenamentos deduplicados e backups incrementais
progressivos com o passar do tempo. O Laboratdrio do ESG constatou que, juntas, as duas tecnologias (deduplicacdo e
backups incrementais progressivos) foram capazes de atingir uma redug¢do de dados de 90% depois de apenas seis backups
incrementais, além de uma reduc¢do de 95% apds 11 dias de backups. Os backups incrementais progressivos em diversas
sessOes reduziram a quantidade de dados transferidos para o TSM em dois ter¢os, enquanto diminuiram as janelas de
backup em mais da metade.

O Laboratdrio do ESG executou cada teste documentado neste relatério a partir do cliente vSphere, o que prova que o TSM
for VE confere aos administradores do VMware o poder de proteger e recuperar seus ambientes virtualizados de forma
independentemente utilizando ferramentas e técnicas familiares. A integracdo do FlashCopy Manager também foi examinada
e mostrou que as organizagcdes podem utilizar recursos de captura instantanea do hardware em sua infraestrutura de
armazenamento para obter uma recuperacdo rapida de curto prazo, enquanto transferem esses backups de forma continua
para o TSM em busca de retencdo de longo prazo.

Muitas vezes, o Laboratdrio do ESG constatou que a plataforma TSM consegue otimizar o gerenciamento de dados de
diversas maneiras potentes. A solugdo cria eficiéncias de capacidade por meio de arquivamento integrado, protecao de
dados baseada em disco, uma estratégia de backup “incremental para sempre” e deduplicagdo de dados em todos os
lugares. Da mesma forma, a IBM continua priorizando o desempenho de backup e recuperagdo, o gerenciamento facil e a
disponibilidade. As otimizag8es para ambientes virtuais, incluindo backup incremental progressivo e em diversas sessdes,
ajudam a acelerar os processos de backup e recuperagdo. Claramente, a IBM dedicou muito tempo e esfor¢o ao TSM for VE
e todo esse trabalho esta valendo a pena: a IBM consolidou a posicao do TSM como uma das plataformas de prote¢do de
dados mais proeminentes para ambientes virtualizados.
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Anexo

Tabela 2. Banco de Teste do Laboratdrio do ESG

TSM for VE

Servidor IBM TSM IBM TSM 6.3.3

IBM p770, 8x nucleos 3.55GHz POWERS5+ (Um LPAR) AIX 7.1 64 bits

64GB RAM

2x HBAs FC 4Gb/seg. - QLA2340

10 GbE

IBM DS8000 (2107-932, 2 quadros) — Capacidade Conjunto de armazenamentos do servidor TSM para

Utilizavel de 39.5TB backup/banco de dados e arquivos de log
Ambiente VMware

Servidores ESXi -(cinco no total) Servidor ESXi v5.0.0-469512

Servidor ESXi v5.0.0-469512
IBM x3850, 4-6x CPU XEON quad-core 2.66GHz

128GB RAM

2x HBAs FC 4Gb/seg. - QLA2340

IBM XIV Gen2 - Capacidade Utilizdvel de 78TB Armazenamentos de dados dos hosts para Convidados
da VM

VMware vCenter Server VCenter 5.0.0-455964

IBM x3650, 2x CPU XEON quad-core 2.66GHz Windows 2008 R2 Enterprise 64 bits

24GB RAM

10 GbE

Servidor de Backup vStorage Cliente IBM TSM 6.4

IBM x3650, 2x CPU XEON quad-core 2.66GHz Windows 2008 R2 Enterprise 64 bits

24GB RAM

2x HBAs FC 4Gb/seg. - QLA2340

10 GbE

Convidados da VM Cliente IBM TSM 6.4

1 vCPU e 512MB de RAM Windows 2008 R2 Enterprise 64 bits

1x disco do SO de 20GB Windows Server 2003 R2 Enterprise 64-bits

1x disco de dados de 25GB - 13GB de dados preenchidos  Ubuntu Server 12.10 64 bits
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