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Introdugao

A consumerizacio de TI continua tendo um grande impacto nos
negdcios. Surgiram forcas tecnoldgicas que desafiam a capacida-
de de resposta das organizacdes. As tecnologias de computagio
em nuvem, mobilidade, Social Business, Big Data e analytics e
seguranca de TT estdo evoluindo com muita rapidez, o que co-
loca em teste a agilidade, velocidade e resiliéncia de TT de uma
organizacio. A medida que amadurecem e convergem, essas
tecnologias exigem a andlise total da infraestrutura corporativa
subjacente: sua estratégia e design, sua operacio e sua estrutura
de gerenciamento.

Individual e coletivamente, essas tecnologias convergentes
forcam o Data Center a funcionar com um nivel muito mais
elevado de integracio e eficiéncia. Por conseguinte, exigem
mudangas reais. Muitas organizac¢des ja comegaram a otimizar a
infraestrutura corporativa: consolidar e virtualizar os recursos de
infraestrutura e, em seguida, automatizar os processos circun-
dantes. Contudo, para uma empresa conseguir extrair o maior
valor a partir dessas tecnologias, a infraestrutura precisa ser
dinimica e hibrida—capaz de auto-otimiza¢io para a altera¢io
continua de cargas de trabalho com acesso ininterrupto a uma
combinagio fortemente integrada de recursos compartilhados e
dedicados, tanto dentro quanto fora das instalacoes.

Um ambiente definido por software fornece uma base para tal
infraestrutura extraordinariamente adaptivel—e para o Data
Center da préoxima geracio. Nesse ambiente, o software capacita
a infraestrutura de modo dinimico, usando automacio orientada
por politicas e anélise em tempo real para configurar os recur-
sos mais adequados para as tarefas em questdo. Os recursos de
servidor, armazenamento, rede e das instalagdes trabalham em
conjunto para otimizar a utilizacio e o desempenho da carga de
trabalho em todas as plataformas e em toda a empresa. Dessa
maneira, as organizagdes conseguem resposta rapida para assi-
milar requisitos mutdveis e capturar oportunidades de negécios
conforme surgem.

Este artigo trata das implicagdes para a infraestrutura das forgas
tecnolégicas convergentes atuais, bem como do ambiente defi-
nido por software que ¢ essencial para tirar proveito delas e se
tornar um Data Center da préxima geragio.

Forgas convergentes e suas implicagoes
para a infraestrutura corporativa

Muito ji foi escrito sobre a convergéncia de tecnologias de com-
putagio em nuvem, mobilidade, social e analytics. Juntamente
com a seguranga, essas tendéncias estio dominando a conversa
sobre Data Center, oferecendo um potencial incrivel para os ne-
gécios, desde que a TT possa entregar a infraestrutura dinimica
e dgil necessdria.

Entretanto, a realidade atual para a maioria das organizacées

¢ uma infraestrutura de TT muito diferente disso. Complexas,
fragmentadas e inflexiveis, as infraestruturas tradicionais podem
dificultar o aproveitamento das novas tecnologias e oportunida-
des de negécios—especialmente na era da nuvem.

Até mesmo os Data Centers que acompanharam o ritmo dos
padrdes tecnolégicos atuais podem ficar para tris se nio tiverem
processos de desenvolvimento dgeis em vigor para oferecer
suporte ao crescimento de novos negécios. O DevOps é um
produto dessa necessidade de um desenvolvimento mais colabo-
rativo e aperfeicoado. Porém, poucas equipes de TT atuam nesse
tipo de ambiente atualmente.
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A conversa sobre mudancas na infraestrutura de TI

Em um estudo de 2014, a IBM entrevistou 750 executivos
de Tl para descobrir sua opinido sobre a infraestrutura de
TI. Constatamos que a conversa sobre infraestrutura ndao
gira mais em torno do gerenciamento de custos ou de
melhorar a eficiéncia. Pelo contrario: os lideres de Tl atuais
veem a infraestrutura como o principal determinante do
sucesso dos negécios.

Sete entre dez executivos disseram que a infraestrutura

é um ativador importante para vantagem competitiva e
crescimento da receita. No entanto, somente um em cada
dez acredita que sua infraestrutura de Tl esta totalmente
preparada para suprir as demandas de tecnologia de
mobilidade, midia social, Big Data e computagcao em nuvem.:

"Tudo isso gerou perguntas novas e essenciais sobre o

futuro do Data Center e a melhor maneira de modernizar a
infraestrutura de TT para um mundo que muda rapidamente.
Com agilidade, a nova ordem de negécios (fazer a mudanca para
uma infraestrutura dinimica e hibrida que possa ser escalada
automaticamente) ¢ um imperativo. Mas como a TT deve fazer
isso? As secOes a seguir avaliam como nuvem, mobilidade,
Social Business, anilise de Big Data e seguranga estdo forcando
mudancas reais na infraestrutura do Data Center, assim como
a transformacio de TT necessiria para aproveitar seu vasto
potencial.

Computag¢do em nuvem

Dentre todas as forgas tecnolégicas que moldam o Data Center,
nenhuma € mais decisiva do que a computagio em nuvem. Hoje
em dia, a nuvem € uma arquitetura convencional devido, em
grande parte, ao crescente reconhecimento de sua fun¢io como
um importante ativador de negécios para mobilidade e Social
Business, analytics e inovacio.

Como principal forga por trds da TT hibrida, a nuvem tem
apresentado um impacto sismico nas operagdes de TI. Ao dispo-
nibilizar infraestrutura, plataformas e aplicativos como servigo,
a nuvem mudou para sempre a forma de entregar e consumir
recursos de TI. Contudo, para aproveitar todo o seu poten-

cial, as nuvens precisam alcangar a melhor utiliza¢io possivel

de todos os recursos de infraestrutura disponiveis—energia de
processamento, memoria, armazenamento e redes. Ademais, a
rede desempenha um papel essencial na eficiéncia com que tais
recursos sio conectados, utilizados e protegidos.

Mudanca na propriedade da infraestrutura e nas
despesas de capital

A nuvem causou uma mudanga de paradigma na forma como as
organizacoes percebem a propriedade do Data Center e da in-
fraestrutura & medida que o processamento passa cada vez mais
das instala¢des para nuvens puablicas e privadas. Nas instalagdes,
os lideres de TT estdo constatando que a nuvem permite fazer
muito mais com seu hardware atual. Estdo vendo densidade mais
elevada e maior rendimento. Isso permite reduzir as despesas de
capital, estabilizando ou reduzindo a drea de cobertura do Data
Center com poténcia de computagio semelhante ou até maior.

Crescimento dos sistemas de participacao

A nuvem acelera a introdugio de sistemas de participagio
focados no cliente (aplicativos colaborativos, sociais e méveis)
desenvolvidos na nuvem e para a nuvem. Ela oferece a
hiperescalabilidade de que esses sistemas novos precisam,
enquanto diminui a barreira de custo para construi-los

e executd-los. Em comparacio com sistemas de registro
transacionais (sistemas corporativos, financeiros, de fabricagio e
de RH) executados em mainframes, os sistemas de participagio
sdo menos centralizados, com parte do processamento ou
armazenamento manipulada externamente em nuvens de
terceiros. Essas nuvens sdo construidas por virios fornecedores
utilizando diversas plataformas, o que aumenta o desafio de
integracio e gerenciamento para a TL.
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Novos requisitos de integracao

Sejam publicas ou privadas, nas instala¢des ou fora delas, as
infraestruturas em nuvem introduzidas no Data Center devem
estar integradas de modo ininterrupto com os sistemas exis-
tentes e umas com as outras. Esta é a esséncia da TT hibrida. A
verdadeira integracio hibrida permite que os usudrios acessem
dados a partir da nuvem e de sistemas de back-office de forma
coesiva, além de mover dados entre tais sistemas sem esforco.
Por exemplo, pedidos de clientes feitos usando sistemas de pedi-
dos méveis baseados em nuvem sio roteados ininterruptamente
a sistemas backend para atendimento imediato. A integragio
desbloqueia os histéricos de pedidos dos clientes contidos nesses
sistemas backend e possibilita um upselling direcionado. Sem
integracio, o atendimento demora mais e os custos aumentam.

A necessidade de integracio resultou no desenvolvimento de
interfaces de programacio de aplicativos (APIs) baseadas em
nuvem. As APIs ampliam a usabilidade dos servigos de nuvem
ao fornecer conectores prontos para os principais elementos
da infraestrutura; uma estratégia de API bem gerenciada é
imperativa.

Maior necessidade de automacao e controles

As implementagdes de nuvem exigem uma abordagem de geren-
ciamento de servi¢o mais forte e mais integrada do que ferra-
mentas e processos de gerenciamento tradicionais (concebidos
para infraestruturas fisicas estiticas e isoladas) podem oferecer.
Como as infraestruturas tradicionais raramente mudavam, pro-
cessos manuais eram suficientes. Porém, a dinAmica das infra-
estruturas de hoje exige automagio para melhorar a eficiéncia

e simplificar a conformidade com as crescentes expectativas
regulamentares e de nivel de servico.

A automacio e os controles precisam ser integrados para se

fazer o melhor uso da infraestrutura em nuvem. A padroniza-
¢do é um pré-requisito, pois permite que servigos de TI como
fornecimento, configuragio e gerenciamento sejam automati-
zados, com politicas codificadas controlando como, quando e

por quem podem ser realizados. Essa automacio baseada em
politicas, gravada no software, é a base para o ambiente definido
por software. Fornece a governanga necessiria para organizar a
entrega de servicos de nuvem e gerenciamento além dos limites
da plataforma e da empresa.

Mobilidade e Social Business

A consumerizagio de TT que tem capacitado usudrios e
aumentado suas expectativas € movida, em grande parte,

pela mobilidade e por Social Business. A TT ndo pode mais
determinar quais dispositivos ou aplicativos os funcionarios
usam ou como e quando podem usé-los. O movimento “bring
your own device” (BYOD) é real. Smartphones, tablets e laptops
pertencentes a funciondrios e usados para aplicativos pessoais
e de negdcios continuam acessando as redes corporativas em
ndameros recordes. “A Gartner estima que até 80% das LANS
wireless (WLANS) corporativas nio foram concebidas para
suportar esse aumento na demanda que se aproxima, o que
causari problemas de desempenho”. A verdade é que o design
de muitas redes corporativas ainda estd focado no suporte a
desktops com fio, apesar de seus nimeros diminuirem. Tais
redes sdo simplesmente incapazes de fornecer a conectividade
persistente e a largura de banda escalivel exigidas pela mio de
obra mével.

Mais plataformas, dispositivos e dados para suportar

Para muitas organizagdes, a proliferagio de dispositivos

e o enorme crescimento de aplicativos moéveis e sociais
ultrapassaram os investimentos na infraestrutura de TT. As
infraestruturas modernas precisam fornecer suporte a um grande
ntmero de interfaces, plataformas e dispositivos para suprir as
demandas dos usudrios por acesso a servicos e dados a qualquer
hora e em qualquer lugar. Entretanto, a maioria foi concebida
para um padrio de uso muito diferente, quando as solicitagdes
de acesso e leitura eram esporidicas e iniciadas principalmente
no local de trabalho, em dispositivos conhecidos, por usuirios
autorizados. Atualmente, é dificil para as organizacées de TI
preverem com precisdo a carga com a qual precisardo lidar ou o
volume de dados que serd produzido por uma tinica promoc¢io
de marketing ou evento em midia social.
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Aumento da pressao sobre a rede e os sistemas de
dados

A maioria das interagdes sociais ocorre em tempo real e fornece
suporte a uma grande variedade de aplicativos e tecnologias que
consomem muita largura de banda (analytics, wikis, fluxo de
video, rede social, etc.). Elas formam a pressio sobre a rede cor-
porativa e os sistemas de dados, porque precisam compartilhar a
largura de banda com aplicativos de negécios tradicionais.

A infraestrutura precisa ser passivel de escalada para manipular
a grande quantidade de trifego e dados gerados durante

essas trocas sociais, especialmente com a Internet das Coisas
no horizonte. Langar mais largura de banda ou capacidade

no problema nio é mais a resposta. Isso pode custar muito
caro e, na realidade, ndo aborda a necessidade de fornecer
suporte a diferentes modos de colaboragio. Para oferecer

uma colaborac¢io verdadeiramente ininterrupta aos usudrios,

a infraestrutura precisa ter flexibilidade e escalabilidade sob
demanda para reunir as informagdes de que precisam em tempo
real. Também deve ser ajustada para oferecer desempenho e
seguranga em uma grande variedade de aplicativos e terminais,
incluindo dispositivos méveis.

A nuvem tem se mostrado uma solug¢io vidvel nesse aspecto. Ela
fornece capacidade sob demanda para manipular grandes varia-
¢Oes em carga e trifego sem comprometer a disponibilidade ou
o desempenho. A nuvem permite que as organizacdes fornecam
suporte a um nimero muito maior de usudrios méveis, uma vez
que o processamento e o armazenamento de dados ocorrem
fora do dispositivo mével. Ela oferece um ambiente rico em
seguranca para cargas de trabalho e informages corporativas,
assim como uma plataforma escaldvel para acelerar e proteger o
desenvolvimento de novos aplicativos méveis e sociais.

A virtualizagio do desktop também esta sendo utilizada

para abordar as preocupacoes de capacidade e seguranga em
torno da mobilidade. Usa imagens virtuais para proporcionar
uma experiéncia de desktop consistente a partir de qualquer
dispositivo mével, simplificando o acesso do usudrio a
aplicativos corporativos enquanto ajuda a abordar os problemas

de seguranca associados ao BYOD. A virtualizagio dd mais
controle & TT, permitindo uma maior protecio para o acesso a
rede e ao aplicativo, além de backup e recuperagio totalmente
integrados e da capacidade de bloquear o desktop por completo
se a situagdo exigir.

Maior impacto na experiéncia do usuario

Conforme a colaboragio se expande e os dados se tornam mais
transparentes e vulneraveis, medidas de seguranga mével se
tornam cada vez mais vitais. E necessario desenvolver politicas
para acesso, monitoramento e backup que protejam a infraestru-
tura sem dificultar a usabilidade e o desempenho de dispositivos
moveis e aplicativos colaborativos. A importincia da experiéncia
do usudrio e sua dependéncia da infraestrutura sdo enormes.

A qualidade dessa experiéncia é fundamental para a adogio de
tecnologias méveis e sociais. A infraestrutura precisa ser capaz
de fornecer suporte ao volume e i velocidade de transagdes
maveis e sociais ou se corre o risco de perder usudrios para a
concorréncia.

Big Data e analytics

A grande quantidade de dados estruturados e ndo estruturados
que entram na organizagio € surpreendente, dobrando de tama-
nho a cada dois anos e devendo chegar a 44 zettabytes—ou seja,
44 trilhdes de gigabytes—em 2020°. Para a organizagio tirar
proveito disso, a infraestrutura deve ser capaz de agregar, corre-
lacionar e extrair insights significativos em velocidades impres-
sionantes. Ademais, como as informacdes ficam retidas por mais
tempo, os requisitos de armazenamento escalam. As ferramentas
de gerenciamento de banco de dados e os aplicativos de proces-
samento de dados tradicionais simplesmente nio conseguem
acompanhar, muito menos entender tudo isso.

O impacto de Big Data e analytics nos negdcios e na ciéncia
modernos estd bem claro. O impacto em operagdes de TI e no
gerenciamento pode ser igualmente dristico. Com a anilise
operacional de TT, os lideres de TI tém visibilidade e insight
em tempo real do desempenho de aplicativos e sistemas, o que
cria um reconhecimento imediato de interrupgdes, ineficiéncias
e falhas atuais e em potencial. O monitoramento, a anilise e o
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relatério em tempo real permitem que os principais funciondrios
da empresa avaliem todas as pilhas de TT e aplicativos
rapidamente. Os administradores ndo precisam mais vasculhar
montanhas de dados para extrair insights ou determinar a causa
de um evento. Armada com inteligéncia operacional avancada,

a TT pode tomar decisdes proativas e precisas sobre upgrades,
migracdes e niveis de servigo.

Advento da Internet das Coisas

A mudanca para itens ativados por sensores estd aumentando as
preocupacgdes sobre armazenamento, processamento € energia.
A IDC estima que a Internet das Coisas (IoT) conectari 32 bi-
lhdes de coisas a Internet em 20204, extraindo dados gerados por
sensores de origens tdo variadas como carros, eletrodomésticos,
webcams, sistemas de resfriamento e geradores de energia. Esses
dados ja sdo macicos e multiestruturados; a maioria dos Data
Centers nio estd preparada para um ataque devastador. Eles nio
tém largura de banda, armazenamento em disco e poténcia de
computagdo para suprir a demanda.

Requisitos de processamento enormes e
multifacetados

A simples aplica¢io de uma tnica plataforma de Big Data como
o Hadoop nio funciona. A infraestrutura precisa ser capaz de
aproveitar diferentes plataformas para analise de dados e se
conectar eficazmente com data warehouses, datamarts, nuvens e
bancos de dados de sistemas legados.

Precisa ser capaz de reuni-los de maneira
significativa.

O desafio ¢ integrar todos os dados da IoT com os outros inves-
timentos em TT da organizacio para fazer coisas como gerencia-
mento do relacionamento com o cliente e detec¢io de fraudes.

A anilise em tempo real exige que a infraestrutura processe
dados que foram coletados e armazenados (dados em repouso),
bem como dados que estio em fluxo (dados em movimento).
Tal processamento exige servidores de alta densidade altamente
escaldveis que sejam otimizados para a execugdo de cargas de
trabalho e algoritmos macicos, paralelos e computacionalmente

intensos. Os melhores desses supercomputadores sdo sistemas
em rack modulares e fortemente integrados que incluem nés de
calculo agrupados com centenas de milhares de processadores,
tecnologia de resfriamento com consumo eficiente de energia e
armazenamento macigo.

Um niimero cada vez maior de organizacdes estd aproveitando
essa capacidade de supercomputagio por meio da nuvem para
diminuir a pressdo sobre a infraestrutura corporativa. A nuvem
oferece uma maneira mais econémica de obter escalabilidade
quase sem limite na velocidade necessiria. Uma infraestrutura
de anilise baseada em nuvem pode ser fornecida quase imedia-
tamente com menos recursos do que a implementagio de uma
infraestrutura tradicional. Os desenvolvedores podem criar um
ambiente de simulacio que seja pré-configurado, evitando os
atrasos no fornecimento que podem desacelerar a inovagio.
Além disso, existem as vantagens de custo de pagar apenas pelos
recursos realmente usados e liberar o ambiente fornecido quan-
do ele nio for mais necessdrio.

Aumento da pressao sobre a rede

Independentemente de onde os Big Data sio armazenados e
processados, novas demandas serdo impostas a rede corporativa.
A Gartner cita que “Em 2017, 25% das implementagdes de Big
Data nio conseguirio proporcionar valor de negécios em fungio
de problemas de desempenho causados por uma infraestrutu-

”5

ra de rede inadequada™. As arquiteturas de rede tradicionais
podem rapidamente se tornar muito utilizadas, o que provoca
congestio, diminuic¢io do rendimento e aumento da laténcia.
Investimentos adicionais em rede provavelmente serio neces-
sdrios para manipular aumentos na variedade e no volume de
dados, aproveitar data warehouses existentes e dados embutidos
em sistemas legados de forma eficiente, além de fornecer acesso
simples e com custo reduzido a feeds de mercado e conjuntos de
dados de terceiros (como dados financeiros e do setor). A anilise
de dados em rede ou fio é um desses investimentos, oferecendo
a capacidade de transformar feeds de rede brutos e fragmen-
tados em uma importante origem de inteligéncia para equipes
de operacoes de TT resolverem problemas de desempenho e
detectarem atividades anémalas.
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Desafios adicionais de gerenciamento e protecao de
dados

Para enfrentar as crescentes demandas por Big Data e analytics,
muitas organizagdes optam por terceirizar devido a falta de
qualificacBes e experiéncia internas. A medida que essas qua-
lificagbes amadurecem e projetos de Big Data se movem nas
instalagdes, a TT precisard abordar os desafios adicionais de
gerenciamento. Isso inclui encontrar uma maneira de gerenciar
efetivamente todos os nés de cilculo e armazenamento agrupa-
dos que sio acrescentados 2 infraestrutura existente, bem como
todo o fornecimento e organizacio em tais nés. Cada recurso
de servidor, armazenamento e rede precisa funcionar em uma
tnica estrutura de gerenciamento para que os dados possam ser
acessados e analisados de modo uniforme sem precisar migrar
entre sistemas.

O gerenciamento de Big Data deve incluir governanga para pro-
teger, assegurar e garantir a qualidade de ativos de informacdes
em todo o seu ciclo de vida. A TT precisa entender as obrigacdes
regulamentares e de conformidade da organizagio, bem como
seu apetite por riscos, para entender como os dados podem ser
manipulados e onde podem ser armazenados. Politicas devem
ser desenvolvidas para permitir que os dados sejam gerenciados
e protegidos em sistemas diferentes. Elas tém de ser dinimi-
cas, com a capacidade de ajuste rdpido conforme surgem novos
requisitos e regulamentos de negécios.

Big Data representa desafios enormes para a proteg¢ao e a resili-
éncia de dados. As medidas tradicionais de backup e restauracio
estdo se tornando inadequadas devido ao grande volume de
dados que precisam ser protegidos e estar disponiveis. Fortes
medidas de seguranga devem ser introduzidas para proteger de
ameagas internas e externas. Uma capacidade robusta de recu-
peragdo de desastre é necessaria para fornecer suporte a anilise
em tempo real. Uma estratégia de descarte de dados é necessiria
para controlar as ramificagdes de custo, ambientais e juridicas da
manutengio de dados por longos periodos de tempo.

Novas preocupacoes com privacidade

Com os dados pessoais dos usudrios—hébitos, movimentos,
interesses e comunicagdes—sendo coletados e retidos com
maior frequéncia, as preocupagdes com privacidade aumentam.
A medida que a demanda por analytics aumenta, as organizacdes
que nfo incorporam préticas rigorosas de privacidade em suas
plataformas correm o risco de violacdes regulamentares e danos
para a marca.

Seguranca

Em uma pesquisa de opinido feita pela IDC em 2013, 44% dos
usudrios citaram seguranga, conformidade e controle de mudan-
¢as como o principal desafio que impede suas organizactes de
atingir os objetivos operacionais e arquiteturais do Data Cen-
ter®. A era da nuvem e da TT hibrida da destaque a seguranca,
abrindo as fronteiras da empresa para o mundo exterior. Nesse
ambiente, as organizagdes precisam aceitar que intrusos encon-
trarfo continuamente novas maneiras de violar suas defesas e
que a infraestrutura deve ser reforgada de acordo.

Tal como foi discutido anteriormente, o uso universal de
dispositivos méveis pessoais e da midia social no local de
trabalho aumenta os riscos para a privacidade e a seguranca

dos dados. Mais negécios estdo sendo realizados em redes de
terceiros usando aplicativos de terceiros. A Gartner estima que,
“Até 2018, a porcentagem de trifego de dados corporativos fora
da rede subird para aproximadamente 25%”’. Ademais, a grande
maioria dos funciondrios usard dispositivos méveis para fazer
negocios.

Esse tipo de interconectividade em massa aumenta o risco de
exposicio, especialmente para empresas que ji estdo comprome-
tidas por rigidas arquiteturas de seguranca, controles manuais e
uma grande quantidade de dispositivos de seguranca dedicados.
Além disso, conforme a nuvem possibilita que mais aplicativos
essenciais para os negocios e dados altamente sensiveis sejam
retirados das instalagdes, hd preocupagdes adicionais sobre
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residéncia de dados e conformidade com uma rede cada vez mais
complexa de politicas e regulamentos, incluindo HIPAA. Mas
como a TT aprimora a infraestrutura para manter a seguranga e a
confidencialidade em um ambiente de negécios em que facilida-
de de acesso e consumo é esperada?

Melhor governanca e inteligéncia

Visibilidade e controles melhores sdo essenciais para a prote¢io
de dados, aplicativos e infraestrutura. A visibilidade permite que
ameagas especificas sejam detectadas e mitigadas por meio de
monitoramento aprofundado. Os controles de seguranca permi-
tem que uma acio seja executada automaticamente contra amea-
cas emergentes. Uma infraestrutura de inteligéncia de seguranca
baseada em nuvem pode fornecer essa governanga, utilizando
monitoramento continuo e andlise em tempo real para proteger
0 acesso e detectar e evitar ameagas proativamente. Cria um
ambiente de seguranga dindmico que pode:

®  Gerenciar e monitorar autorizagdes e atividades de usuirios
na empresa estendida

*  Capturar dados de eventos em escala macica a partir de
muitas origens globais e, em seguida, correlacioni-los,
consolidi-los e contextualizi-los em velocidades sem prece-
dentes

* Fornecer inteligéncia aciondvel e preditiva para interromper
ameacas enquanto estio ocorrendo ou antes que acontegam

*  Aprender novos padrées de ameagas e adaptar as politicas e
controles de seguranga de acordo

Esses controles de seguranca adotam uma abordagem mais
granular do que no passado. Eles devem incorporar muitos fato-
res—dispositivo do usudrio, localizagio e contexto da situa¢io—
nas politicas que bloqueiam e permitem o trifego e o acesso do
usudrio. Também segmentam dados para que os usudrios vejam
apenas aquilo de que precisam para concluir uma tarefa ou
solicitagio.

Servicos de seguranca agregados

Recursos de seguranca de TT como gerenciamento de identida-
de, prevengio de perda de dados e gerenciamento de evento de
seguranca e log estdo cada vez mais disponiveis como um servigo
por meio da nuvem. A vantagem é que podem ser entregues
dinamicamente de acordo com a demanda. Eles sio escalaveis

e mantidos atualizados, oferecendo uma protecgio consistente a
medida que a infraestrutura cresce.

Monitoramento de video inteligente e analise

Proteger a infraestrutura também significa proteger os ativos fi-
sicos de roubo ou danos. O monitoramento de video inteligente
acelerou a resposta a ameacas capturadas em gravacoes de video,
mas apenas permite que as organizacdes reajam as violagdes de
seguranca que ji ocorreram. No entanto, quando o monitora-
mento de video inteligente é combinado com uma anilise de
video avancada, é possivel evitar violagdes de forma proativa.
Conforme sio capturadas, as imagens de video também sdo
analisadas em busca de padrdes especificos de comportamen-

to ameacador ou caracteristicas faciais e corporais especificas,
juntamente com inteligéncia situacional. Os movimentos de um
individuo podem ser rastreados em tempo real. Um feedback
forense é fornecido em questio de segundos, usando analytics
para prever o que provavelmente acontecerd e permitindo que
acdes sejam executadas antes que aconteca.

A ascensao do Data Center da proxima
geragao

Para acompanhar o ritmo das crescentes demandas de tecnolo-
gias de nuvem, mobilidade, Social Business, analytics e seguran-
ca, além de tirar proveito da sua convergéncia, a infraestrutura
de TT precisa ficar muito mais simples. Servidores, armazena-
mento, redes e instala¢ées ndo podem mais ser vistos como do-
minios separados, fortemente vinculados a aplicativos especificos
e gerenciados em silos usando ferramentas de automacio primi-
tivas. As nuvens nio podem funcionar como entidades separadas
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se quiserem operar de modo continuo com o resto da infraestru-
tura. A infraestrutura inteira, por mais virtual e distribuida que
seja, deve ser capaz de operar como um dnico sistema coesivo.
Deve ser centralizada nos dados, ndo nos aplicativos, com ban-
cos de dados que atendam muitos aplicativos e permitam que os
dados sejam coletados facilmente, conforme necesséirio. Estes
sfo pré-requisitos essenciais para a agilidade de resposta rdpida
exigida das infraestruturas hibridas atuais. O Data Center da
préxima geracio lidard com eles por meio da implementacio de
um ambiente definido por software (SDE).

Um ambiente definido por software integra e otimiza a infra-
estrutura de TT hibrida com automacio e anilise. Ele muda o
controle da infraestrutura para o software:

*  Organizando recursos de infraestrutura em tempo real,
permitindo que os melhores recursos legados e de nuvem sejam
compostos e configurados para cada carga de trabalho nova

*  Permitindo que solicita¢des de servigo espontineas sejam
abordadas e que a prioridade do recurso seja dada as cargas
de trabalho mais importantes

¢ QOtimizando dinamicamente a utiliza¢gio em toda a
infraestrutura hibrida a partir de um ponto tnico de controle

* Respondendo a ameagas de seguranga e fazendo mudancas
para repeli-las ou compartimentaliz-las

A governanga € essencial nesse ambiente, implementando as
regras e politicas que controlam o fornecimento, a configu-
ragio e o gerenciamento de recursos com base nos requisitos
da organizagio em relacio a disponibilidade, desempenho,
seguranca e custo. Como essas politicas permitem que recursos
sejam agendados e reformulados instantaneamente em resposta
a demandas que mudam com rapidez, elas precisam entender as
dependéncias dos sistemas e aplicativos. Também precisam ter
a inteligéncia em tempo real para saber quando, por exemplo,
¢ adequado colocar um sistema backend de folha de pagamento
offline para que recursos possam ser passados para sistemas de
pedido e inventirio em resposta a um aumento imprevisto nas
vendas online.

Responsivo. O SDE possibilita resposta em tempo
real, fornecendo rapida e dinamicamente os recursos
de infraestrutura mais adequados para as tarefas

em questao, com base em politicas estabelecidas e
prioridades de negécios.

Adaptavel. O SDE ¢é adaptado conforme as condi¢cdes
mudam, reconfigurando recursos automaticamente para
satisfazer novas cargas de trabalho e uma demanda
imprevisivel.

Simplificado. O SDE oferece gerenciamento de

dominio cruzado centralizado e automatizado para
infraestruturas heterogéneas, permitindo que a equipe de
Tl especializada assuma tarefas mais estratégicas.

O SDE utiliza anélise em tempo real e computacio cognitiva
para fornecer a inteligéncia e o aprendizado continuo necessi-
rios para uma boa governanga. A andlise permite que a organi-
zagio tire proveito de tendéncias 4 medida que acontecem em
vez de esperar por um relatério ou andlise de eventos de um
operador. A computagio cognitiva permite que politicas sejam
atualizadas automaticamente, conforme a inteligéncia situacio-
nal e novos padrées de uso. Tal otimizagio dindmica possibilita
que a infraestrutura seja melhorada continuamente, capaz de
responder com maior velocidade e precisio.

Em sua esséncia, o SDE é baseado em nuvem, permitindo esca-
labilidade e responsividade macicas. Ele é construido de acordo
com padrdes abertos para facilitar a interoperabilidade e centra-
lizar o gerenciamento em dominios de TT, oferecendo visibili-
dade de todos os elementos fisicos e virtuais da infraestrutura
hibrida por meio de uma tnica plataforma de gerenciamento.
Aproxima Data Centers distribuidos, integrando e automatizan-
do sistemas de TT heterogéneos com um conjunto de ferramen-
tas uniforme. Também equilibra cargas de trabalho em sites,
otimizando o desempenho enquanto elimina pontos de falha.
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A mudanca para SDE é cultural e tecnoldgica. Em vez de tra-

balhar em silos, as organizagdes de TT precisam se reformular

para trabalhar de forma holistica. Aquelas que fazem isso serdo
capazes de preencher a lacuna que existe atualmente entre de-

senvolvedores e operagdes de TT—a inten¢io do DevOps. Isso
acelerard o ciclo de desenvolvimento de aplicativo e permitird

que a TT seja mais responsiva as oportunidades de negécios.

Estratégias de transformacgdo para a
velocidade do negocio

A execucio da visdo de Data Center da préxima geragio
definido por software exige que a infraestrutura de TT legada
atravesse as fases de consolidagio, virtualiza¢io, padroniza-

¢do e automacio. Essas mudangas estabelecem as bases para a
infraestrutura dinamicamente otimizada que estd no centro do
ambiente definido por software. Para a maioria das organiza-
¢des, essa transformacio ja estd ocorrendo; porém, a unificagio
e a integracio de elementos de infraestrutura heterogénea na
profundidade necessiria pode levar tempo. Poucas organizagdes
tém esse tipo de tempo.

Ha trés maneiras para as organizagdes acelerarem e simplifi-
carem o caminho até o ambiente definido por software: siste-
mas especialistas, servicos modulares e fornecimento externo.
"Todas elas permitem que as organizac¢des comecem com pouco,
implementem rapidamente e escalem conforme necessirio para
otimizar os custos e acompanhar os requisitos de negécios que
evoluem com rapidez.

Sistemas especialistas

Os sistemas especialistas sdo sistemas de hardware em paco-

te que vém totalmente integrados, com recursos de servidor,
armazenamento, rede e virtualizagdo em uma tnica platafor-

ma de gerenciamento. Sdo concebidos com gerenciamento de
nuvem integrado para acelerar a ado¢io da nuvem e a integragio
de ambientes de TT hibrida. O que os torna “sistemas especia-
listas” é o fato de terem capturado e automatizado aquilo que

os especialistas fazem para fornecer, configurar e gerenciar a
infraestrutura e aplicativos; além disso, codificaram tais “padrdes
de conhecimento” no software para automatizar a operagio de

TI. Também podem aprender novos padrdes de conhecimento,
adaptando politicas conforme necessério.

Por serem inerentemente definidos por software, os sistemas
especialistas oferecem uma infraestrutura que € melhor em
antecipar as necessidades de recursos, responder a mudancas e
facilitar novos desenvolvimentos. Como vém pré-configurados e
pré-integrados, sdo rdpidos para implementar e ficeis de geren-
ciar. Podem ser customizados para requisitos especificos de nivel
de servigo e conformidade.

Servigos modulares

Os servicos modulares permitem que as organizagdes otimizem
a infraestrutura selecionando os servigos desejados a partir de
um portfélio integrado. Opgdes de servico estio disponiveis

em catilogos online, com entrega padronizada para acelerar a
implementacio e diminuir o investimento inicial. Muitas vezes,
os servicos sdo configuriveis e incluem diferentes camadas de
servico, permitindo que as organizagdes maximizem o valor de
negdcios em seus préprios termos. Os servigos de Infraestrutura
Gerenciada Integrada da IBM oferecem, por exemplo, servigos
de monitoramento, gerenciamento e relatério em nivel de base,
assim como service packs adicionais para recursos avangados
como gerenciamento de problemas, gerenciamento de identida-
de e analise de capacidade.

As infraestruturas tradicionais e em nuvem podem ser
implementadas modularmente. Em vez de precisar implementar
toda a capacidade de uma vez para suprir a demanda futura, o
design modular do Data Center permite que as organizacdes
acrescentem capacidade de forma incremental. Ao adquirir
capacidade de infraestrutura conforme o necessirio em vez

de uma vez s6, as organiza¢des registraram economias de 15 a
40% em custos de capital e operacionais®. O design modular
da nuvem funciona de maneira semelhante, permitindo que as
organizagdes expandam a infraestrutura em nuvem publica ou
privada adicionando médulos de miquina virtual e médulos
de servico para recursos opcionais, tais como balanceamento
de carga de trabalho, gerenciamento de corre¢io e prote¢io

de dados.
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Os Data Centers modulares pré-fabricados vio mais além,
oferecendo infraestruturas em nuvem privada ou tradicionais
em um contéiner portitil e compacto. Fornecem recursos
completos de servigo de TI e uma arquitetura aberta, o que
possibilita sua implementagio em praticamente qualquer local
e sua integracdo com a infraestrutura existente. A medida que a
demanda por nuvem, mobilidade, social e analytics escala, esses
Data Centers portiteis oferecem uma maneira rapida e com
custo reduzido para adicionar poténcia de computagio de alta
densidade, redundante e segura sem aumentar a drea utilizada.

Fornecimento externo

Em um futuro nio tio distante, as organizagdes precisario ge-
renciar suas nuvens publicas e privadas com o mesmo rigor com
o qual gerenciam um Data Center nas instalagdes. E necesséria
integragio para o gerenciamento uniforme desse ambiente de
TT hibrida, para que o sistema de analytics possa capturar e
correlacionar dados a partir de muitas origens diferentes, para
conectividade ininterrupta entre dispositivos méveis e siste-
mas backend—e a lista continua. Contudo, a integracio estd se
tornando cada vez mais dificil, sendo complicada pelos rapidos
avangos em tecnologia e pela necessidade de acomodar um ni-
mero cada vez maior de terminais na forma de aplicativos, APIs,
dispositivos e parceiros comerciais. E apenas uma das vérias
competéncias que exigem qualificagdes e suporte especializados,
frequentemente em um prazo muito curto.

O fornecimento externo oferece uma solucio légica, permitindo
que as organizagdes tirem proveito dos investimentos em conhe-
cimento e tecnologia dos provedores de servico de TI. Segundo
0 IDC, esses provedores irdo se tornar os maiores investidores
em tecnologias de Data Center, operando mais de 25% de todo
o espaco de Data Center em 2016, em comparagio com 10%
em 2013°. Eles oferecerfo o caminho mais rdpido até o conheci-

IMeNnto e 0s recursos necessarios no prazo mais curto possivel.

A IBM sabe que a infraestrutura faz a
diferenca

H3 muito tempo a IBM entendeu que a infraestrutura corpora-
tiva € a espinha dorsal de uma empresa de sucesso. Hoje, isso é

mais verdadeiro do que nunca. E por esse motivo que estamos
reformulando a infraestrutura com a agilidade, a automacio e

a inteligéncia exigidas por um cendrio de negécios que muda
rapidamente. Essa nova realidade exige uma infraestrutura capaz
de auto-otimizacgio e de se adaptar dinamicamente para acelerar
a inovagio e o valor.

O que diferencia a abordagem da IBM é o fato de concebermos
solucdes para a infraestrutura interna, ndo para dreas individuais.
Nosso ambiente definido por software avalia padrées de infraes-
trutura holisticamente de uma maneira inovadora, gerenciando a
carga de trabalho completa do Data Center em diferentes domi-
nios fisicos e virtuais. Além disso, aproveitamos o investimento
existente em infraestrutura dos clientes em vez de descarti-lo.

Por meio do nosso conjunto abrangente de servicos de
infraestrutura, ajudamos clientes a implementar sistemas de
participa¢io revoluciondrios, integrar em modelos de entrega
em nuvem e fora da nuvem e desenvolver a operagio de TI com
o objetivo de suprir as crescentes demandas de desempenho e
agilidade. Nossa crescente matriz de servicos em nuvem privada,
publica e hibrida—liderada pela SoftLayer®—foi concebida para
simplificar a integra¢do com os principais sistemas corporativos,
abrindo o caminho para um verdadeiro ambiente de TT hibrido.
Nosso amplo conhecimento e o investimento em todas as

dreas de nuvem, mobilidade, social, analytics e seguranca de T1I
permitem que os clientes assimilem tais tecnologias em seus
negdcios, além de tirar proveito da sua convergéncia.

Em Data Centers da IBM no mundo todo, oferecemos os niveis
mais elevados de compartilhamento de recursos, largura de
banda de E/S e disponibilidade do sistema. Dimensionamos
conforme a carga de pico, integrando capacidade sobressalente
suficiente para as cargas de trabalho voliteis dos nossos clientes,
enquanto fornecemos um ambiente de processamento altamente
disponivel e rico em seguranca para seus aplicativos essenciais
para os negécios. Com mais de 9.000 contratos e 1.500 patentes
somente em nuvem, estamos recriando a infraestrutura de TT
corporativa para a era da nuvem, ajudando os clientes a obterem
economias e eficiéncias para terem sucesso no futuro.



Conclusdao

Para a empresa tirar o maximo de proveito das tecnologias de
nuvem, mobilidade, social, analytics e seguranca que evoluem
rapidamente, o Data Center precisa mudar para uma infraes-
trutura hibrida e dinimica, na qual nuvens piblicas e privadas
operam de modo ininterrupto com elementos de infraestrutura
legados e na qual os recursos sio organizados dinamicamente
para abordar as necessidades de carga de trabalho varidveis.

Ambientes definidos por software sdo concebidos para essa nova
era de colaboracio e responsividade, simplificando o forneci-
mento e o gerenciamento de TT por meio de automacio orienta-
da por politicas, integracio de dominios cruzados e otimizacio
continua. Sua capacidade de detectar e responder as demandas
de carga de trabalho em tempo real, usando analytics e aprendi-
zado cognitivo para alcancar os resultados desejados, fornece a
base ideal para o Data Center da préxima geragio.

Para obter mais informagoes

Para descobrir como a IBM ajuda organizactes a transformarem
a infraestrutura para um mundo hibrido e dindmico, entre em
contato com seu representante ou Parceiro de Negécios IBM ou
acesse ibm.com/services/datacenter
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