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Deveras permitir o BYOD

A rdpida proliferacdo dos da entrada de dispositivos méveis no ambiente de trabalho parece uma
intervenc3o divina para muitos dos lideres de TI. E como se uma vocé ressoando do fundo da montanha
ordenasse que todos os funcionarios para aos quais vocé presta suporte adquirissem o maior nimero
possivel de dispositivos e os conectassem em massa aos servigos corporativos. O Bring Your Own Device
(BYOD) nasceu e os funcionarios o seguiram fervorosamente.

N3o faz sentido fingir que isso ndo estd acontecendo e dizer "Ndo permitimos que nossos funcionarios
facam isso". A verdade que ele eles ja estdo fazendo isso e continuardo a colocar dispositivos fora

de conformidade em sua rede com ou sem a sua permissdao. Um estudo do Forrester que envolveu
funciondarios do setor de informacg&es nos EUA revelou que 37% estdo fazendo alguma coisa com
tecnologia antes que sejam instituidas permisses ou politicas formais! Além disso, uma pesquisa do
Gartner com os ClOs determinou que 80% dos funciondrios estardo qualificados a usar seus préprios
equipamentos com dados do funcionarios integrados em 2016.2

Isso levanta uma questdo inevitavel: como vocé podera dar suporte aos funciondrios que desejam usar
seus aplicativos e dispositivos pessoais permitindo que eles sejam produtivos em um ambiente seguro
que protege os dados corporativos? Os Dez Mandamentos do BYOD mostram como criar um ambiente
movel pacifico, seguro e produtivo.

OS Dez Mandamentos do BYOD

1. Criards a politica antes de adquirir a tecnologia

2. Procurards pelos dispositivos do rebanho

3. Ainscrigcao devera ser simples

4. Deveras configurar os dispositivos para que ndao necessitem de conexao fisica
5. Proporcionards autoatendimento a teus usuarios

6. Manterds segredo de informagdes pessoais sagradas

7. Abrirds os mares entre os dados corporativos e pessoais

8. Monitorards teu rebanho — Reuniras automaticamente tuas ovelhas

9. Gerenciaras tua utilizagdo dos dados

10. Beberas das fontes do ROI.

! Benjamin Gray and Christian Kane, “Fifteen Mobile Policy Best Practices,” Forrester Research, janeiro de 2011.

2 Ken Dulaney and Paul DeBeasi, “Managing Employee-Owned Technology in the Enterprise,” Gartner Group, outubro de 2011.
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1. Criaras a politica antes de adquirir a tecnologia

Como em qualquer outro projeto de Tl, a politica precede a tecnologia. Sim, isso acontece até mesmo na
nuvem. Para aproveitar efetivamente a tecnologia de MDM (gerenciamento de dispositivos méveis) para
os dispositivos de funcionarios, vocé ainda precisa decidir sobre as politicas. Estas politicas afetam mais
do que simplesmente a Tl. Elas tém implica¢des para RH, juridico e seguranca — todos os departamentos
de empresa que usam os dispositivos moveis em nome da produtividade.

Como todas as linhas de negdcios sdo afetadas pela politica de BYOD, ela ndo pose ser criada em um
vacuo de TI. Com as mais diversas necessidades dos usuarios, a Tl deve garantir que elas estdo em todas
as partes da criagdo da politica.

N3o existe uma politica correta de BYOD, mas ha algumas questdes a serem consideradas:

e Dispositivos: Quais dispositivos mdveis serdo compativeis? Somente determinados dispositivos ou
aqueles que o funcionario quiser?

De acordo com o Forrester, 70% dos smartphones pertencem aos usuarios, 12% sdo opgoes de uma
lista aprovada e 15% sdo para uso corporativo. Aproximadamente 65% dos tablets pertencem aos
usuarios, 15% sdo opgbes de uma lista e 15% sdo para uso corporativo. Em outras palavras, na maioria
dos casos, os usuarios trazem seus proprios dispositivos.

e Planos de dados: A organizagdo pagara totalmente pelo plano de dados? Vocé estipulard um valor
mensal ou o funcionario enviara relatorios de despesas?

Quem paga por esses dispositivos? Para smartphones, 70% pagam o prego total, 12% tém desconto,
3% pagam um valor parcial e em 15% dos casos, a empresa cobre o preco total. Com os tablets, 58%
compram seu préprio dispositivo, 17% tém um desconto, 7% compartilham os custos e 18% foram
comprados e pacos por suas empresas. (Fonte: Forrester, 2011)

e Conformidade: Quais regulamenta¢des controlam os dados que sua organizacdo precisa proteger?
Por exemplo, a lei americana Health Insurance Portability and Accountability Act (HIPAA) exige
criptografia nativa em qualquer dispositivo que contenha dados sujeitos a essa lei.

e Seguranca: Quais medidas de seguranca sdo necessarias (protecdo de senha, dispositivos
modificados (jailbroken)/com acessos privilegiados de controle (rooted), aplicativos anti-malware,
criptografia, restricGes de dispositivo, backup do iCloud)?

e Aplicativos: Quais aplicativos sdo proibidos? Varredura de IP, compartilhamento de dados, Dropbox?

e Contratos: Existe algum Contrato de Utilizacdo Aceitavel (do inglés Acceptable Usage Agreement,
conhecido pela sigla AUA) para dispositivos de funcionarios com dados corporativos?

e Servigos: Que tipos de recursos os funciondrios podem acessar? E-mail? Determinadas redes sem
fio ou VPNs? CRM?

e Privacidade: Quais dados sdo coletados dos dispositivos dos funcionarios? Quais dados pessoais
nunca sdo coletados?

Nenhuma duvida esta fora dos limites quando ela é proveniente de BYOD. Deve haver didlogo franco
e honesto sobre como os dispositivos serdo usados e como a Tl pode, realisticamente, satisfazer a essas
necessidades.
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2. Procuraras pelos dispositivos do rebanho

Imagine isso Vocé comeca a usar uma solugdo MDM supondo que sua empresa suporta aproximadamente
100 dispositivos. Vocé manteve uma planilha meticulosa dos tipos de dispositivo e usuarios, de forma
gue ndo deverd acontecer nenhuma surpresa. Mas, quando vocé olha o relatério pela primeira vez,
aparecem logo 200 dispositivos. Esse é um cendrio real, ndo é fic¢do. Ele ocorre com uma frequéncia
muito maior do que vocé pode imaginar.

Ndo viva na negacdo. O que os olhdes ndo véem o coragdo certamente sentird. Entenda o cenario atual
de sua populacdo de dispositivos méveis antes de entalhar sua estratégia nas tabuas de pedra. Para
fazer isso, vocé precisa de uma ferramenta que possa se comunicar em tempo real com seu ambiente
de e-mail e detectar todos os dispositivos conectados a sua rede corporativa. Lembre-se de que, uma
vez que o ActiveSync seja ativado para uma caixa de entrada, normalmente nao existem barreiras para
a sincronizac¢do de varios dispositivos sem o conhecimento da TI.

Todos os dispositivos mdveis precisam ser incorporados em sua iniciativa mével, sendo que seus proprietarios
precisardo ser notificados de que as novas politicas de seguranca em breve estardo vigentes.

3. Alinscricao devera ser simples

Nada produz ndo conformidade mais rapido do que a complexidade. Depois de identificar os dispositivos
a serem inscritos, seu programa de BYOD deve aproveitar uma tecnologia que ofereca uma maneira
simples e facil para adicionar o dispositivo. O processo deve ser simples, seguro e possibilitar, ao mesmo
tempo, a configuragdo do dispositivo.

Em um cenario perfeito, os usudrios devem ser capazes de seguir um link de e-mail ou um texto que leve
a um perfil de MDM que esteja sendo criado no dispositivo — incluindo aceitar o sempre importante
AUA (Acceptable Use Agreement).

Encare o BYOD como um casamento que tenha o AUA e como um acordo pré-nupcial que garanta
uma unido harmoniosa.

As instrucGes devem ajudar os usuarios existentes a se inscrever no programa BYOD. Nds recomendamos
gue os usuarios existentes limpem suas contas de ActiveSync para que seja possivel isolar e gerenciar os
dados corporativos do dispositivo. Os novos dispositivos devem iniciar om um perfil totalmente zerado.

Da perspectiva de TI, vocé deseja ter a capacidade para inscrever dispositivos existentes em massa

ou para os usudrios inscreverem eles mesmos os seus dispositivos. Também é necessdrio autenticar
funciondrios com um processo basico de autenticagdo como a senha Unica (gerada pelo sistema

e utilizavel somente uma vez) ou usar diretdrios corporativos existentes como o Active Directory/

LDAP. Todos os novos dispositivos que tentem acessar recursos corporativos devem ser colocados em
guarentena e notificados pela Tl. Isso da a Tl a flexibilidade para bloquear ou iniciar um fluxo de trabalho
de inscrigdo apropriado (se aprovado), garantindo a conformidade com as politicas corporativas.
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4. Deveras configurar os dispositivos para que nao necessitem
de conexao fisica

Se existe uma coisa que sua politica de BYOD e a solu¢gdo de MDM ndo devem fazer é levar mais usuarios
ao servigo de atendimento ao cliente. Todos os dispositivos devem ser configurados para ndo necessitar
de conexdo fisica a fim de maximizar a eficiéncia para a Tl e usudrio comerciais da mesma maneira.

Depois que os usuarios aceitarem o AUA, sua plataforma deverd oferecer todos os perfis, credenciais
e configuragGes que o funciondrio precisa acessar, inclusive:

e E-mail, contatos e calendario

e VPN

e Documentos corporativos e conteldo
¢ Aplicativos internos e publicos

Nesse ponto, vocé também criara politicas para restringir o acesso a determinados aplicativos e gerar
alertas quando um usudrio exceder seu limite de utilizagcdo de dados ou o limite do valor pago por més.

5. Proporcionaras autoatendimento a teus usuarios

E daras gracgas por ter feito isso. Os usudrios querem ver seu dispositivo funcionando e vocé deseja
otimizar o tempo do servico de atendimento ao cliente. Uma plataforma de autoatendimento robusta
permite que os usuarios executem diretamente:

¢ Redefini¢do de PIN e senha no caso de o funcionario esquecer os atuais

¢ Geolocalizagao de um dispositivo perdido a partir de um portal da Web, usando integracao de
mapeamento

¢ Limpeza remota de um dispositivo, removendo todos os dados confidenciais da empresa

Seguranca, prote¢do dos dados corporativos e conformidade sdo responsabilidades compartilhadas
Talvez seja um comprimido dificil de os funcionarios engolirem, mas ndo ha possibilidade de reduzir os
riscos em a cooperacdo deles. Um portal de autoatendimento pode ajudar os funcionarios a entender as
razGes pelas quais eles podem estar fora de conformidade.
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6. Manteras segredo de informacdes pessoais sagradas

E claro que a politica de BYOD n3o trata simplesmente de proteger dados corporativos. Um programa
de BYOD bem formulado mantém os dados dos funcionérios intocados e protegidos. E possivel usar
informacdes pessoais identificaveis (PIl) para identificar, contatar ou localizar uma pessoa. Algumas leis
de privacidade impedem até mesmo que as empresas visualizem estes dados. Transmita a politica de
privacidade as funciondrios e deixe claro que os dados ndo poderdo ser coletados de seus dispositivos
moveis. Por exemplo, uma solu¢do de MDM deve ser capaz de analisar quais informacdes podem ser
acessada e quais ndo podem, como:

e E-mail, contatos e calendario pessoais
e Dados de aplicativos e mensagens de texto
e Histérico de chamadas e correios de voz

Por outro lado, permita que os usuarios saibam o que vocé vai coletar, como isso sera usado e porque
isso os beneficia.

Uma solucdo avancada de MDM pode transformar a politica de privacidade em uma configuracdo de
privacidade para ocultar as informacdes de localizacdo e de software em um dispositivo. Isso ajuda as
empresas a atender as regulamentacgdes de Pll e oferece mais conforto para os funciondrios evitando
a visualizacdo das informacdes pessoais em smartphones e tablets. Por exemplo:

e Desabilitar o relatério de inventario de aplicativos para impedir os administradores de ver os
aplicativos pessoais

e Desativar os servicos de localizagao para evitar o acesso a indicadores de localizagdao, como
endereco fisico, coordenadas geogréficas, endereco IP e WiFi SSID

Transparéncia e clareza sdo pontos de aten¢do importantes. Hd muito menos resisténcia as politicas de
BYOD quando todos conhecem as regras.

7. Abriras os mares entre os dados corporativos e pessoais

Para que o BYOD seja um acordo com o qual a Tl e os usuarios finais possam conviver, as informacgdes
pessoais como fotos da festa de aniversario ou aquele 6timo romance americano devem ser isoladas de
seus aplicativos de produtividade.

Colocando-se de maneira simples, os aplicativos, documentos e outros materiais corporativos devem
ser protegidos pela Tl se o funciondrio decidir deixar a organizagdo, mas os e-mails, aplicativos e fotos
pessoais devem permanecer intocados pela Tl corporativa.

N3o s os usuarios apreciam a liberdade dessa abordagem, mas também a Tl, cuja fica ficard infinitamente
mais facil como resultado disso. Com esta abordagem, a Tl pode limpar dados corporativos seletivamente
quando um funciondrio deixar a empresa. Dependendo das circunstancias, se um funciondrio perder

o dispositivo, o dispositivo inteiro poderd ser limpo. Mas somente uma verdadeira solu¢do de MDM pode
oferecer esta opgdo.

Aproximadamente 86% das limpezas de dispositivo sdo seletivas, sendo que somente os dados
corporativos sdo limpos.
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8. Monitoraras teu rebanho — Reuniras automaticamente tuas
ovelhas

Depois que o dispositivo estiver inscrito, tudo se resumird a contexto. Os dispositivos devem ser
monitorados continuamente quanto a determinado cendrios e as politicas automatizadas devem
estar implementadas. O usudrio esta tentando desativar o gerenciamento? O dispositivo estd em
conformidade com a politica de seguranga? Vocé precisa fazer ajustes com base nos dados que estd
vendo? Daqui em diante, vocé comecara a entender todas as politicas e regras adicionais a serem
criadas. Seguem aqui alguns problemas comuns:

e Chegar ao "Root" do Jailbreaking: Para obter gratuitamente aplicativos que deveriam ser pagos,
os funcionarios algumas vezes modificam ("jailbreak") ou usam programas que proporcionam
acesso de controle privilegiado ("root") em um telefone, abrindo a porta para malwares que podem
roubar informagdes. Se um dispositivo é modificado, a solugdo MDM deve ser capaz de tomar
a agdo correta, como limpar imediata e seletivamente os dados corporativos do dispositivo.

e Poupe a limpeza, envie um SMS: Se os desperdigadores de tempo como o Angry Birds esbarrarem
nas politicas corporativas mas ndo se configurarem como uma violagdo, uma limpeza imediata seria
um desastre. Uma solu¢gdo MDM pode impor politicas baseadas em violagdes. O MDM pode enviar
uma mensagem para o usuario oferecendo tempo para que ele remova o aplicativo antes que a Tl
acione a limpeza.

¢ Novos sistemas operacionais disponiveis: Para o BYOD permanecer eficaz, os usudrios precisam
de uma maneira simples de ser alertados quando um novo sistema operacional esta pronto para
instalagdo. Com a solu¢do de MDM correta, as atualizagdes de SO se tornam uma fungdo de
autoatendimento. Restringir as versdes de SO antigas garante a conformidade e maximiza
a operabilidade do dispositivo.

9. Gerenciaras tua utilizacao dos dados

A politica BYOD coloca a Tl claramente fora do negdcio de comunicagdes, mas a maioria das empresas
ainda precisa ajudar os funcionarios a gerenciar seu uso de dados a fim de evitar encargos excessivos.

Se vocé paga pelo plano de dados, talvez vocé queira rastrear estes dados. Se vocé ndo esta pagando,
talvez queira ajudar os usudrios a rastrear suas utilizacées de dados atuais. Vocé deve ser capaz de
rastrear os dados na rede e em roaming em dispositivos que geram alertas caso o usuario ultrapasse
o limite de utilizagdo dos dados.

Vocé pode definir os limites em megabits na rede e personalizar o dia da fatura para criar notificagdes
com base no percentual utilizado. Também recomendamos educar os usudrios em rela¢do aso beneficios
de usar o WiFi quando estiver disponivel. A configuragdo automatica de WiFi ajuda a garantir que os
dispositivos se conectem automaticamente ao WiFi enquanto estiver nas dependéncias da empresa.

Se o plano com pagamento mensal cobrir USS 50 ou 200 Mb de utilizacdo de dados por més, os
funciondarios vao gostar de receber um alerta caso estejam prestes a pagar um excesso de limite.
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10. Beberas das fontes do ROI.

Enguanto o BYOD passa a responsabilidade pela compra de dispositivo para os funciondrios, vale
observar o quadro completo e os custos de longo prazo para sua organizagao.

Quando estiver redigindo a politica, considere o quanto esta politica afetara o ROI. Isso inclui as
abordagens de comparag¢do, como mostrado na tabela a seguir.

Modelo de propriedade corporativa BYOD
Quanto vocé gastaria em cada dispositivo O custo de um plano de dados

parcialmente subsidiado
O custo de um plano de dados totalmente subsidiado
) o ) O custo eliminado da compra do
O custo dos dispositivos de reciclagem todos os anos dispositivo
Planos de garantia O custo de uma plataforma de

Tempo e mao de obra de Tl no gerenciamento do gerenciamento movel

programa

Um tamanho nunca serve em todas as pessoas, mas uma politica de BYOD cuidadosamente formulada
fornece a vocé a orientagdo que vocé precisa para gerenciar dispositivos moveis com eficiéncia e eficacia.

E claro que os aumentos de produtividade s3o vistos com frequéncia quando os funcionarios sdo méveis
e entdo conectados o tempo todo. BYOD é uma 6tima maneira de trazer esse avan¢o na produtividade
para os novos usuarios que podem ndo estar qualificados para dispositivos corporativos em um primeiro
momento.

BYOD: A seguranca da liberdade

O BYOD é uma pratica recomendada emergente para possibilitar as funcionarios a liberdade de trabalhar
em seus préprios dispositivos enquanto aliviam a TM de cargas financeiras e gerenciais significativas, mas
0 BYOD nunca serd fornecidos nos locais de gerenciamento simplificado e com reducao de custos em
uma politica bem redigida e uma plataforma de gerenciamento robusta.

Se vocé estd convencido de que o BYOD é a medida correta para seus negdcios, clique aqui para comegar
a usar o MaaS360 por trinta dias gratuitamente. Como o MaaS360 é baseado na nuvem, seu ambiente de
teste imediatamente se transforma em ambiente de produ¢dao com nenhuma perda de dados.

Se vocé ainda esta nos primeiros estagios de sua estratégia mdvel, o MaaS360 oferece uma boa
quantidade de recursos educacionais, incluindo o seguinte:

www.maas360.com
http://www.maas360.com/products/mobile-device-management/
MaasSters Center

Todas as marcas e seus produtos, apresentados ou

mencionados dentro deste documento, sdo marcas Para Obter maIS lnforma(;f)es

comerciais ou marcas registradas de seus respectivos Para obter mais informagdes sobre nossa tecnologia e nossos servigos, visite
detentores e devem ser considerados como tal. WwWw.maaS360.com.
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