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O conceito de Smarter Planet cria novas
oportunidades mas também novos riscos

O planeta esta ficando mais

equipado, interconectado e inteligente. “We have seen more
change in the last 10
years than in the
previous 90.”

Novas possibilidades
Ad J. Scheepbouwer,
Novas complexidades CEO, KPN Telecom

NOVOS riscos...

Protecéo a Protecéo a Privacidade Novas Ameacas Cloud
infraestrutura de I/T e ldentidade Security
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Uma série de aspectos impactam os Riscos e Gerenciamento

de Seguranca

Novos Ataques e Motivacdes:
Adicionando novos riscos e complexidade

EVOLVING Inovacédo em IT:
JTHREATS Os sistemas estao
cada vez mais

integrados e cada

vez mais novos

BN “aparelhos” se
TECHNOLOGIES conectam as redes

Necessidade de

Compliance:

Diferentes Industrias |

possuem diferentes _EVOLVING  §
~ COMPLIANCE

regulamentacoes e )

leis que devem ser

BUSINESS
COMPLEXITY =
RISING COSTS

cumpridas

Flexibilidade
Aumento de Dados nos Modelos de
/ informacdes: que " Negécio:
EVOLVING EVOLVING :
acaba provocando a ECONOMICS | BUSINESS Para melhorrar as
necessidade v i operacoes e melhor servir

crescente de perag .
os Clientes

protecao
Complexidade continua a ser o maior desafio !
Integracédo é chave no gerenciamento do custo e complexidade dos ambientes de T/I
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Muitos fatores definem o nivel e a natureza do risco

Alto nivel de

Os sistemas estao * = dependénciade

gradc?glr\r/l%rlréir;geernals “— sistemas digitais
interconectados * 36 em alguns
R @ & setores da

;.:::{’ v .f . , \ﬁ

economia

Compartilhamento
de informacdes de
formainconsistente
e mais variada
possivel

Novas e variadas
regulamentacdes /
leis exigem um nivel
de compliance jamais
exigido antes

Desperimetrizagcéo das Soluc;c”)es de Seguran(;a

redes e adoc¢édo de novos
“devices” que interagem
com o ambiente

corporativo
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Um Unico Modelo n3o se aplica a todas as Empresas:

Servicos de Seguranca da IBM — Framework e Visao

Professional Managed Security Cloud Security
Security Services Services Services

AIBM ajudaos A IBM gerencia A IBM fornece

Q oo o | Clientes a os ambientes servigos de

@ APPLIGATION AND PROCESS ASSGS_S&I’, de seguranga” seguranca
Planejar e desde a

@ NETWORK, SERVER AND END POINT Implementar “uvem’”

@ PHYSICAL INFRASTRUCTURE

Common Policy, Event Handling and Reporting

IBM Security Framework
SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE
@ PEOPLE AND IDENTITY

Professional Managed [ ETGTET
services services and software
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Security Services portfolio — Visao detalhada

([ =Professional services : :
Security Governance, Risk and

) = Managed services Compliance Services
@ = Cloud services

Security Logs

Managed Identity and
Access Management

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT E-mail Security
AND COMPLIANCE

a PEOPLE AND IDENTITY

DATA AND INFORMATION Web/URL Filtering

APPLICATION AND PROCESS | |15 | [

S Firewall Vulnerability Assessment
NETWORK, SERVER AND END POINT

e Infrastructure Web/URL Filtering
PHYSICAL INFRASTRUCTURE Secur i ty

uT
: : : Services* IDS/IPS Security Events
Commaon Policy, Event Handling and Reporting (Th reat Mltlgatlon)
Protection Mgt Threat Assessment

Professional Managed Hardware
services SErvices and software

Physical Security Services

@Symantea -




IBM Data Security Services
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Seguranca de Dados € “top priority” em novos projetos
de Tl hoje

Data security and vulnerability and threat management are top priorities

Which of the following initiatives are likely to be your firm’s/organization’s top IT security
priorities over the next 12 months?

*
Data security

Managing vulnerabilities and threats

e e
recovery

Cutting costs and/or increasing

efficiency
Managing information risk 72%
Application security 719

Base: 2,058 North American and European Security decision-makers
Source: Forrsights Security Survey, Q3 2010

*
“Data leak prevention (DLP) and full disk encryption are the two technologies expected to grow adoption the fastest
relative to their existing market penetration.”
“The State of Enterprise IT Security and Emerging Trends: 2009 to 2010,” Forrester Research Inc. — Jan. 25, 2010
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IBM Data Security Services — usando a solucao da
Symantec para “data loss prevention”

Symantec Data Loss Prevention — Products

Symantec™
Data Loss Prevention Symantec™ Symantec™
Network Discover Data Loss Prevention Data Loss Prevention
Endpoint Discover Network Monitor
Symantec™
Data Loss Prevention
Data Insight
Symantec™ Symantec™
Symantec™ Data Loss Prevention Data Loss Prevention
Data Loss Prevention Endpoint Prevent Network Prevent
Network Protect
v 4

N\

Management Platform

Symantec™ Data Loss Prevention Enforce Platform

Através de uma Alianca Mundial, a IBM vende e implementa as
Solucdes Symantec para DLP
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Implementando a solucao Symantec DLP com a IBM

O IBM “Data Security Assessment” inclui uma metodologia que
endereca 0s pontos principais na questao de protecao de dados,
atraveés da coleta de informacdes e entrevistas que auxiliam na
“descoberta” dos dados e a melhor forma de protegé-los

'2%“";'2?52;3 Discovery Implementation
and Policy Design
Workshop Assessment y g

> Definir / levantar os > Identificar os dados » Desenhar a arquitetura da
requerimentos do criticos e sensiveis solucéo ;
negocio, de IT e de nos servidores e » Planejar a implementacéo ;
compliance workstations > Configurar um piloto
> Desenvolve_r um » Avaliar o uso atual > Definir politicas e regras de
approach high-level dos dados nos protecao :
paraimplementar a endpoints ’ _ .
solucéo de data loss > Praver » Implementar o piloto e testa-lo ;
prevention recomendacdes de » Realizar o roll-out do projeto ;
solucao e > Realzar o treinamento técnico e
eventualmente de “transfer skills” para equipe de
processos gerenciamento ;
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Os Servicos IBM contemplam uma efetiva estratégia que
engloba as multiplas dimensdes na protecao de dados

Criacao de uma Estratégia para Protecao de Dados

Corporate

Imperatives

Marketplace
Developments

Management
Challenges

Technology
Issues

» Compliance com as
regulamentacdes de
mercado

= Aderéncia aos
processos e regras de
negocio da empresa

» Protecdo a marcae
confiabilidade da
empresa

» Tecnologias diferentes
fazendo “Overlapping

= Roubo de dados
intencional

= Perda de dados
acidental

= Balanceamento entre
o controle de protecao
de dados e
produtividade

Multiplas solucdes
existentes e
diferentes para DLP

Implementacdes
Complexas

Novas ameacas
Prioridades em TI

12
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IBM Data Security Services — Solucao de Encriptacao PGP

Protecao através de encriptacao com o PGP Encryption da ~/Symantec._

PGP Encryption Applications

Standards [S/MIME, X 508, DpanPGP|

Automated Operations

PGP Encryption Platform

Able to integrate into existing infrastructure

Através de uma Alianca Mundial, a IBM vende e implementa as
Solucdoes Symantec PGP
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O que a solucao de Encriptacao IBM e Symantec pode

fazer pelos Clientes

Com o PGP software, voce pode ...

Melhorar a protecao de dados
armazenados em endpoint’s mesmo
quando o device foi perdido ou
roubado

Protecao de dados mais efetiva
enquanto os mesmos estao em uso no
endpoint device

Monitorar e controlar o uso de devices
de storage externos para
armazenamento e transporte de dados

Melhorar a seguranca do trafego
“inbound” e “outbound” de e-mail

Usando

Whole disk encryption

Encriptacao de arquivos,
folders, discos virtuais
(VDisks) e shared media

Removable media encryption

Encriptacao e “digital
signing” dos e-mail’s
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IBM Managed Security Services
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O que sao os Servicos Gerenciados de Seguranca ?

= Reduce () Improve
Costs n Service
Os IBM Managed Security Services (MSS) sao desenhados para :
» Oferecer Servicos em Cloud Computing ;
* Reduzir custos operacionais e de pessoal ;

* Melhorar a postura e cobertura em Seguraca;

 Auxiliar no gerenciamento de seguranca / compliance atraves do
“outsourcing” de alguns aspectos chave neste contexto;

« Contar com Skill e profissionais experts 24x7 no tema de Seguranca.
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Servicos Gerenciados IBM - Overview

Managed Security Services

Managed Firewall
Services

Managed IPS and
IDS Services

Managed
UTM Services

Managed Protection
Services for Networks and
Servers

Managed Secure
Web Gateway

~ Suporte a Multiplos Tipos Device/Vendors

I

SYMANTEC VISION 2011

MSS Cloud Computing

Vulnerability
Management Services

Security Event
Management Services

Secure Log Management
Services

IBM ISS X-Force® Threat
Analysis Services
Managed E-mail Security
Managed Web Security

Mobile Device Security
Services




Portal do IBM MSS

Gerenciamento Integrado dos servicos, reduzindo a Complexidade,
aumentando a produtividade e otimizando a Infraestrutura

/ *Unlimited event/

Open vendor log archive

architecture

i, ) = Granular
Consolidated R [ permissions

security views S | S system
— Managed S
Security Services === = Guaranteed

— Security il availability
Enablement
Services

= Integrated trouble
e s ticketing &
Powerful query & e e | B . workflow
reporting options

: " Integrated IBM X-
¥ iy

Automated event/ § | _Forc¢®

log analyses intelligence
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Servicos Gerenciados de Seguranca entregues

desde a ‘nuvem”
Cloud Security Services ‘

Z * == é ‘w/ Symantec.h é

Vulnerability Managed Web and X-Force Threat Mobile Security
Management Service  Email Security Service  Analysis Service Service
Pagamento Baseados na Gerenciamento no |nf0rmagﬁes e
Mensal Nuvem Portal Internet Relatérios “on
demand”

"
||||

t

L ﬂl'm ik

i

l, i i] e N Il] i

Gerenciamento / Andlise de Protecdo contra : spam Servico de Inteligéncia Protec&o para
Armazenamento de Vulnerabilidades Pro-  worms, virus, spyware, /informacdo , baseado aparelhos moveis e
logs e eventos para ativa e relatorios de adware, e contetdo no time de Pesquisa/ controle de acesso

IPS’ s, Firewalls e remediac&o sugeridas impréprio Desenvolvimento da arede corporativa

Servidores IBM X-Force

SYMANTEC VISION 2011 v Symantec. -
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Messagelabs

Hosted Mail and Web Security —]SYMANTEC STED SERVICES

Overview da Solucao

O “Hosted Mail and Web security services” permite
o combate a ameacas (como virus, spam e spyware)
aos servicos de email e roubo de dados, através de
uma tecnologia de verificacdo / filtragem - sem a
necessidade de investimento do Cliente na compra
de tecnologia para este fim.

Caracteristicas Principais :

- Alianca IBM e Symantec para

delivery do Servico

- Implementacao rapida baseada na nuvem, acelera *Fltro de Spam
o retorno do investimento e reduz o consumo de

. * Protecao contra Virus
banda de rede do Cliente. ¢

« Protec&o contra Spyware

- E facil de usar ndo necessitando de compra de HW
ou SW a ser instalado no ambiente do Cliente. « Deteccéao de links maliciosos

- Melhora a produtividade dos usuarios de email pois : %'Oqu_eié’ de acesso a sites
evita mensagens indesejaveis ou conteddo improprio. ~ 'N€s€1ados
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A IBM tem experiéncia local e global na entrega de
servicos de seguranc¢a ao redor do Mundo

4,500 400+

9 Security 9 Security _ 900+ Professional 600+ field Security security

Operations +( Research |1 Development + onitored [l Services Security + security 4 ;
Centers Centers Consultants specialists DEIED) S

Experts analysts

Ot!awa CA

Boulder, US = s
e b ,;(TJ Watson, US
_ Detroit, US

L ¢

Gold Coast, AU

Bangalore, IN

Hortoldndia, BR

* Mais de 13 Bilhdes de Eventos
gerenciados por dia

» Centros de Pesquisa e
Desenvolvimento espalhados
globalmente

SYMANTEC VISION 2011 v Symantec. -
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IBM HA/DR, Virtualization and Storage
Management Services

Adriano Barreto
Solution Sales Manager
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GDOC (Geographically Dispersed Open Cluster)
flin?i?:}finuxfwm e @

= e g GPoc
nsers

Tl L

DCM = Distributed Cluster
Management

ﬂiﬂ .EMI Site 1 Site 2+
Site 1 . = |IBM-ALX, Sun-5olaris,
Site 1 HP-UX, Linux, Windows

Single System z  parallel Sysplex

Site1

IBM TCW (Technical Consulting Workshop) &%
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Virtualizacao

App
components

Application
Resources

oS

VM

ESX Server

Site

Storage
Resources




Gerenciamento de Storage

e Com a solucao de SRM
Symantec CommandCentral
Storage, que é agent less e
agnostica, a IBM realiza
servicos ILM, proporcionando
reducao de custos na aquisicao
de storage

Enterprise Mid-range Low‘;cost Automated  Manual
class '

‘.““ '.,.‘é..,' .,

Encrypt? v ............................. ..,.o“"""'"'"-.,.'..‘.
WORM WORM WORM

HITACHI

DATA SYSTEMS

[-]
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Por que IBM?

I . —
I . . SE—
| HE -
| I LT
— I I -
_— I N - -
I T N W
e

- Provedorde
| Trusted Advisor [Lfderem Sequiancd  solgoes de 1T

Ajudando Clientes

_ Um Provedor lider de Um Provedor lider de 400,000 empregados em
a construir smarter servigos e solugbes solugdes de software, 130 paises com 100
cities, smarter grids, de segurancga nos hardware e servigos anos de existéncia
novos data centers, e mais diversos ao redor do mundo
muito mais. segmentos.
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IBM Managed Security Services — Fatos Relevantes

EXPERIENCIA E SKILL ALCANCE GLOBAL

» Servicos existe desde 1995

» 9 Security Operations Centers
» 325+ profissionais Dedicados

BC/DRP & COMPLIANCE

» Fully Redundant Services

» Testes de BC/DRP realizados

anualmente

» SAS-70, SysTrust, PCI, FFIEC,
ITCS-104

ALGUNS NUMEROS

» Milhares de Clientes
» Dezenas de Milhares de Devices

» Constante investimento em inovacao
» Conta com o input / skill do time
da X-Force

LIDERANCA DE MERCADO

» Forrester Wave
» Gartner Magic Quadrant
» Frost & Sullivan

PORTFOLIO INOVADOR

» Ofertas CPE & Cloud

» Portal do Cliente integrado e
completo

» Vendor Agnostico

>» “Best in Class” SLAs

por dia

Experiéncia, Flexibilidade, Qualidade nos Servic¢os

» BilhGes de logs/eventos processados

SYMANTEC VISION 2011 v Symantec. -




Uma solucao completa construida em conjunto entre a
Juniper (com a tecnologia do Junos Pulse) e a IBM com seu
servico de gerenciamento de seguran¢ca mundialmente

reconhecido

JUniPer  +

NETWORKS

.|||

i

...e Amplo e compreensivo suporte a diversos fabricantes / plataformas
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A visao de Cloud Computing da IBM

“Cloud” € um novo modelo de consumo e entrega de servicos
baseado no acesso e gerenciamento através da internet.

Servicos em Cloud se caracterizam por :
de recursos
do gereciamento de servicos
de workloads/demandas

Cloud Services

Servicos em Cloud permitem : ¢ :
B me’ ‘ ° <

= Self-service E W 900 HEG 0 o & eeen o8

o . : - - "t :.::.:.: N
» |ndependéncia de Localizacdo (Mobilidade)
= Modelos de pagamento flexiveis Software Storage
n Economlas de escala Hardware Networking

Cloud representa:
» Aindustrializacéao do delivery de servicos de IT
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Apesar dos beneficios, muitos aspectos deixam as
empresas relutantes em implementar servicos gerenciados
na “nuvem”.

Disponibilidade

Alta disponibilidade € uma
preocupacao. Aplicacoes de

recetlo Ide/perder ° ¢ Missao critica nao podem
controle 7gerenciamento estar na “nuvem” se nao

plc;s seus sistemas / ST (aNe [SHBETe[0Fs) houver uma garantia de “ndo
'nformacoes . interrupgao” dos servicos

Muitas empresas tem o

As informacdes da
minha empresa estarao
protegidas ?? Os

: sistemas na _
Compliance “nuvem”terdo o controle Gerenclamento

I de acesso adequado ??
A necessidade de

cumprimento de leis e
regulamentacdes pode
ser um ponto critico na
iImplementacéo de
servigos na nuvem.

Os Provedores de servigcos
na “nuvem” devem garantir
0 adequado nivel de
gerenciamento e
fornecimento de
informacdes ao Cliente.
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Servicos Gerenciados para: Firewall, IPS & UTM

Overview da Solucao

Os servigos gerenciados IBM para Firewall, IPS e
UTM sao desenhados para diminuir o custo e
overhead operacional associados com as tarefas
de gerenciamento do dia a dia destas Caracteristicas Principais
tecnolqglas de seguranca. ~Este Servico con~1b|na: I E T e o
gerenciamento, monitoracao, e manutencao de mercado : solucdo agndstica
uma diversa quantidade de tecnologias de
vendors diferentes. SLA’s lideres na indstria
Incluindo : resposta a incidente,
— gerenciamento de mudanca ,
monitoramento dos appliances, criacdo
de relatorios, etc.

* Reduz Custo e trabal_ho operacional no gerenciamento Servico integrado com o Portal do IBM
destas tecnologias multi vendor Virtual SOC

Interface web da IBM que garante o
gerenciamento real time e on demand,
garantindo ao Cliente controle sobre
relatérios, alertas , solicitacéo de
atividades, configuracdo do ambiente, etc.

» Fornece Suporte 24x7 para as atividades de : monitoracéo,
resposta aincidentes , e gerenciamento
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Security Event and Log Management

Overview da Solucao
O servico de “SELM” permite o armazenamento

e compilacao off-site de dados de eventos e
arquivos de log de aplicacdes de rede, IPS’s,

Firewalls, servidores , tudo integrado em uma

unica interface

- Analise rapida de dados de logs/eventos de
varias plataformas e tecnologias diferentes
através de uma interface Unica e integrada na Web.

- Armazenamento Remoto de dados criticos de log .

- Economia de Storage por parte de Cliente.

Caracteristicas Principais :
*Capacidade de anélise integrada

» Eventos de Seguranca podem ser
investigados , escalados e
armazenados usando a infra-estrutura
da IBM

» Consolidacao de Logs via
ferramenta “on site agregator”

*Arquivamento remoto permite
analise forense quando necessario
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Hosted Vulnerability Management

Overview da Solucao

O “HVM” combina um servico de “scanning” /
identificacao de vulnerabilidades com reportes
contendo as recomendacoes de mitigacao dos riscos
ou problemas encontrados. Relatdrios customizaveis
permitem facilmente demonstrar compliance e o
status de vulnerabilidade dos sistemas pesquisados.

Caracteristicas Principais :

* Solucdo “Turnkey” para analise de
vulnerabilidade.

» O Scan pode ser feito sob uma

- Possibilidade de “scan” a enderegos IP na borda perspectiva interna ou externa a
da rede assim como a sistemas internos sem a internet.
necessidade de compra de uma aplicacao / SW de L
Scan P plicag * Relatérios detalhados e
: customizaveis.
- Apés o Scan, relatérios customizados mostram as - Toda a analise e gerenciamento dos
vulnerabilidades encontradas , assim como as Scans esta disponivel no Portal
sugestdes de correcdo para as mesmas. Internet.
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IBM X-Force Hosted Threat Analysis Service

Overview da Solucao

Servico de informacdo/inteligéncia que melhora
o planejamento de estratégia de seguranca e
reduz riscos, fornecendo aos Clientes
informacdes e recomendacdes baseadas na
compilacao de dados dos 9 SOC’'s da IBM e
também nos dados gerados pelo time de
Pesquisa e Desenvolvimento da the X-Force.

Caracteristicas Principais :

* Resumos diarios sobre possiveis

Beneficios caracteristicas e naturezas de

ameacas.
- Fornecimento de notificagéo prévia de ameacas g Eechendé(leéO del “patchzs e
para ajudar o Cliente na prevencao e prote¢io as IXeS " lancados pelos vendors
reconhecidos de mercado.
mesmas.
oL - Ajuda a otimizar investimentos em
- Melhora atom ada de decisao e resposta a Seguranca e na priorizacdo de
possivels incidentes de seguranca. recursos para estes fins.
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"NEW:

appp T

Solucao completa para aparelhos moveis — smartphones -
desenhada para auxiliar os Clientes a implementar e gerenciar
politicas de segurancas e protecao a estes ativos corporativos
contra varios tipos de ameacas.

Componentes da Solucao: Caracteristicas principais:
- Infraestructura de gerenciamento na nuvem » Suporte a Multiplas plataformas
gerenciada pela Juniper e IBM. “best sellers” de mercado.

» Conectividade segura, baseada na
politica definida Acesso a recursos
corporativos baseado nas politicas
definidas.

* Alicenca de Software para os aparelhos moveis esta
incluida na taxa mensal do servico.

» Gerenciamento e monitoracao 24x7. - Servigo Suportado pelos 9 SOC’s

IBM, usando o expertise da IBM em
servicos gerenciados, reconhecidamente
um dos maiores provedores do Mundo

* Reportes mensais e analise de uso, com notificacdo de
riscos especificos e recomendacdes de melhoria nas
politicas de seguranca (best practices).

Beneficios aos Clientes:

* Empresas podem proteger aparelhos moveis , de diversos fabricantes diferentes através de uma solucao
Unica e integrada.

* Reducdo no custo de implementacéo e gerenciamento de segurancga para aparelhos moveis.

* Melhora o compliance com as politicas de seguranca das empresas e ajuda a controlar o acesso a recursos
e informagdes corporativos através do uso de aparelhos moveis
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