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Criando uma estratégia
para protecao
abrangente na internet

Resumo executivo

No ano 2000, os Estados Unidos contavam com, aproximadamente,
135 milhées de usudrios da internet.1 Por mais dramdtico que esse
nimero parecesse hd 10 anos, o niimero de usudrios da internet
cresceu exponencialmente: em 30 de junho de 2010, aproximadamente
dois bilhdes de pessoas utilizavam a internet.” Esta taxa de adesio

¢, inclusive, mais sélida, dada a penetragio do uso da internet na
Austrilia, Europa e América do Norte, onde 61%, 58% e 77% da
populacio estd conectada, respectivamente.* Mesmo em outros setores
do mundo, que apresentam um percentual mais baixo de usudrios da
internet, eles crescem rapidamente, com aumentos apresentados na
Ifrica e Oriente Médio de mais de 2.300% e 1.800%, respectivamente,
nos ultimos 10 anos.*

Esse aumento e essa corrida para a conexdo apresentam uma variedade
de causas, incluindo a redugio de custos de equipamentos habilitados
para internet, a disponibilidade disseminada de conectividade sem fio
de velocidade mais alta, a integragio em celulares de dispositivos de
comunicac¢io de dados e de voz, bem como o aumento continuo no
valor e na diversidade de servigos disponiveis por meio da internet.

Como os sistemas e ambientes operacionais se tornam mais simples de
desenvolver, implantar e utilizar, o mundo se torna menor e as pessoas
interagem mais do que nunca. A localizagio do servidor ou do cliente
nio é mais Obvia ou necessdria; existimos em um universo relativamente
plano e as barreiras para a comunicagio global e para o negécio global
estdo diminuindo. Virtualmente, temos acesso, sem precedentes, a
informacio e a ferramentas para colaboracio.
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Os aplicativos de internet fortalecem bastante esta nova
comunicagio e oferecem mais conteido novo e interessante,
que atrai a referida onda da geragio de novos usudrios. Ao
contririo de pdginas de internet que surgiram em meados
dos anos de 1990, sendo que cada uma era, principalmente,
estitica e pouco interativa, os aplicativos incorporados a
internet atuais sio refor¢cados por novas linguagens como a
tecnologia JavaTM, JavaScript, Adobe® Flash player, XML
e Hypertext Preprocessor (PHP). Os referidos aplicativos
incorporados 2 internet apresentam um conteddo rico e
interessante e podem ser dinamicamente alterados, com base
na identidade, tipo ou interesses dos usudrios, que interagem
com eles.

Grandes oportunidades, grandes riscos
Esta nova forma de interatividade significa um avanco real
na disponibilidade de servicos e dados. Na geracio atual

de interatividade na internet, o usudrio com apenas um
navegador pode facilmente acessar sistemas e recursos,
normalmente sem efetuar o download de qualquer software
novo. Praticamente qualquer tipo de aplicativo ou servico
pode ser aberto a partir de dispositivos conectados ” como
desktops e smartphones. Os usudrios abrem os navegadores
em um ndmero crescente para executar aplicativos no
trabalho, receber e pagar contas em casa, preparar e pagar
impostos, bem como para gerenciar todos os tipos de dados
sensiveis, de cadernetas de poupanca a prontudrios médicos.
Em resumo, novos aplicativos de internet estdo transformando
a experiéncia com a internet e com o mundo.

Este crescimento da internet e de seus aplicativos criou
setores inteiros e alterou ou descartou outros. A localizagio
fisica perde importincia e a auséncia de intermediagio cria
relacbes mais diretas e significativas para os clientes e para
os fornecedores de produtos ou provedores de servigo. As
relacdes sdo mais préximas, Como os clientes e parceiros
de negdcios podem acessar dados e realizar transagdes

que hi tempos eram restritas somente a funciondrios.
Como resultado, as empresas podem aproveitar as novas
oportunidades para colaborar; melhorar a eficiéncia e
simplificar pedidos, pagamentos, verificagio de estado e
suporte.
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Poucas inovagdes se mostraram tio flexiveis e valiosas como
os aplicativos de internet e, embora possam ser extremamente
poderosos, também podem ser bastante vulneriveis. O
aumento na popularidade de aplicativos de internet levou

a um crescimento similarmente ripido na demanda de
desenvolvedores para crid-los. Dezenas de novos produtos,
plataformas e frameworks simplificam o desenvolvimento de
aplicativos de internet ao ponto que praticamente qualquer
pessoa pode crid-los. Infelizmente, a capacidade de criar um
aplicativo seguro, ou a capacidade de revisar um aplicativo
quanto a problemas de seguranca, nio é simples ou comum.
Além da referida falta de capacitacio, hd verdadeiras pressoes
para langamento rdpido do produto no mercado sobre as
equipes de desenvolvimento de aplicativos de internet;
frequentemente, os aplicativos sio apressados para o
lancamento no mercado sem foco suficiente sobre a seguranca.

Os riscos desta falta de rigor e preocupagio sdo enormes, uma
vez que a seguranca de uma organizacio depende da seguranca
dos aplicativos que lhe ddo suporte. Este documento discute
os diversos riscos que rodeiam os aplicativos de internet e

o respectivo desenvolvimento e revisdes quanto as quatro
camadas de seguranga que uma organizagio deve estabelecer
para implementar uma estratégia abrangente de protecio de
aplicativos de internet.

Os riscos de seguranca dos aplicativos de

internet se multiplicam

Os aplicativos de internet apresentam uma variedade de
desafios tnicos de seguranca. Um deles é a exposi¢io: como os
aplicativos de internet atingem milhdes de usudrios, também
atingem milhdes de hackers potenciais. Os aplicativos de
internet se estendem por multiplas camadas de infraestrutura
e incorporam virias camadas de processo, elementos que
provocam a exposi¢do a uma ampla variedade de ataques
possiveis.

Como os aplicativos de internet se tornam mais complexos,
também se tornam mais vulneriveis; Como se tornam mais
uteis e disseminados, também se tornam alvos de maior valor.
E os criminosos virtuais percebem isso.
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Dano/impacto a vida e a propriedade
Motivo A
Guerreiros virtuais
Seguranca nacional A pauta de seguranga nacional cresce

em importancia dentro do contexto da
discussdo de seguranga virtual.

Espionagem industrial

Ganho monetario

Hackers, crackers

Crime organizado, concorrentes

Ameaca avangada persistente

Ferramentas sofisticadas, expertise e recursos
significativos

Vinganga Pessoas internas
Informagao interna
Prestigio e Script kiddies Tempo, ferramentas e engenharia social
emogao significativos
Curiosidade Scripts, ferramentas, instrucoes

baseadas em internet

» Adversario

Figura 1: As informagdes e os servicos importantes, acessiveis por meio de um aplicativo voltado para internet, atrairam um adversario novo e muito
mais sofisticado. E a motivagéo para os referidos ataques é a mudanga e o amadurecimento, de curiosidade para ganho financeiro até espionagem real.
As técnicas que os hackers empregam também séo avancadas, tornando-as mais dificeis de evitar e detectar. A seta representa um rapido aumento na
probabilidade de dano e impacto geral dos ataques nos aplicativos como um todo.

As violagdes publicas de dados, por meio de aplicativos de
internet, sio frequentes e podem resultar em consequéncias
graves, incluindo perda de renda e de oportunidades de
negdcio, revelagio de informagdes altamente confidenciais

e danos a informacio, erosdo da marca e reputacio, aten¢io
adversa da imprensa, escrutinio indesejado dos advogados do
cliente e custos crescentes para acatar processos judiciais e
acordos.

Considere algumas sele¢des em uma ampla variedade de

ataques que estdo disponiveis para os hackers:

¢ Cross-site request forgery (CSRF ou XSRF) - também
conhecido como ataque em um clique ou session riding,
este tipo de explora¢io maliciosa de um site, onde um
hacker transmite comandos ndo autorizados a partir de um
usudrio em quem o site confia. Diferentemente do cross-
site scripting, que abusa da confianga de um usuirio quanto
a um site particular, o CSRF capitaliza a confianga que o
referido site tem no navegador do usudrio.

e JavaScript Object Notation (JSON) hijacking — este
tipo de ataque explora um subconjunto da linguagem de
programacio JavaScript. As preocupacdes de seguranga
sobre o centro JSON no uso de um intérprete de
JavaScript para executar dinamicamente um texto JSON
como JavaScript, expondo assim um programa a um script
errante ou malicioso que um agressor pode inserir no texto
de consulta. Esta é uma preocupacio principal ao lidar com
dados recuperados a partir da internet.

¢ Divisio de respostas HT'TP - esta é uma forma de
vulnerabilidade de aplicativos de internet que resulta de
uma falha do aplicativo ou de seu ambiente em resolver,
adequadamente, valores inseridos. Os hackers podem
utilizar divisdo de respostas HT'TP para realizar cross-site
scripting, cross-user defacement, contaminacio do cache
da internet e ataques semelhantes.
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* Injecdo SQL - esta técnica de inje¢io de cédigo A prevencgado € critica

manipula uma vulnerabilidade de seguranca que ocorre

em uma camada do banco de dados do aplicativo. A
vulnerabilidade estd presente quando a insercio do usudrio
¢ insuficientemente filtrada quanto a caracteres que possam
provocar execugio real de comandos SQL a partir de
campos de preenchimento como janelas de login ou quando
a inser¢do do usudrio nio é confidencial, de modo a evitar
que tipos inadequados de informacio sejam passados para
um aplicativo e executados de modo inadvertido. Esta classe
mais geral de vulnerabilidades pode ocorrer quando uma
linguagem de programacio ou scripting é incorporada em
outra.

Injecido de Lightweight Directory Access Protocol
(LDAP) - este tipo de ataque explora o LDAP, um
protocolo de aplicativo utilizado para consultar e modificar
servigos de diretério executados em TCP/IP e pode executar
comandos arbitrarios como concessio de permissoes a
consultas nio autorizadas.

Injecio de XML Path Language (XPath) — esta é
semelhante 2 inje¢io SQL, mas manipula a XPath, uma
linguagem para selecionar nodos a partir de um documento
XML. XPath também ¢ utilizada para computar valores
(strings, niimeros e valores booleanos), a partir do contetido
de um documento XML.

Injecio shell command - este ataque insere um cédigo
malicioso na protecio, ou no intérprete de linguagem

de comando, que executa comandos lidos a partir de um
teclado.

Injecio server-side include (SSI) - este insere um cédigo
malicioso no SSI, uma linguagem de scripting simples do
lado servidor, utilizada quase que exclusivamente para a
internet. Como o préprio nome diz, o uso primario do SSI
¢ incluir, dinamicamente, o contetido de um arquivo em
outro, quando este tltimo ¢é disponibilizado por um servidor
web.

Cross-site scripting (XSS) — este tipo de vulnerabilidade
de seguranca do computador ¢é tipicamente encontrado em
aplicativos de internet que permitem a inje¢io de cédigo
por meio de usudrios maliciosos na internet, em paginas
visualizadas por outros usudrios.

Diretoério transversal (ou path transversal) — este tipo
explora a validacio insuficiente de seguranca ou resolugio de
nomes de arquivo fornecidos pelos usudrios. Nesta instincia,
caracteres que fazem com que o aplicativo seja executado
dentro de outro, dreas inesperadas do sistema de arquivo sio
passadas para interfaces de programacio de aplicativos de
arquivos (APIs).

As empresas que adiam esforgos para proteger aplicativos da
internet podem enfrentar consequéncias significativas. Em
2009, nos Estados Unidos, o custo médio de uma violag¢io
de dados foi de USS$ 6,75 milhdes’, e é esperado que a
probabilidade de um hacker explorar qualquer aplicativo de
internet continue a aumentar conforme se multiplicam os
ataques automatizados e os bots. Estudos recentes realizados
pela equipe IBM X-Force revelaram que, no primeiro
semestre de 2010, os aplicativos de internet contabilizaram
55% de todas as violagdes de vulnerabilidade.®

Em vez de atingir usudrios com cédigo malicioso, os

hackers podem agora injetd-lo em sites populares e deixar
que os usudrios entrem em contato com ele. Os escineres
automidticos ajudam os agressores a identificar quais sites sio
vulnerdveis e podem ser facilmente infectados. Os plug-ins
de navegadores sio alvos particularmente susceptiveis aos
referidos ataques. De acordo com um relatério recente da
equipe IBM X-Force, no primeiro semestre de 2010, os plug-
ins contabilizaram 88% das vulnerabilidades encontradas,
relativas a aplicativos de internet.”

Percentual de descobertas de
vulnerabilidade que afetam aplicativos de
internet e plataformas de aplicativos de
internet e seus plug-ins

1 2%

PLATAFORMAS

a5% 55%

OUTROS APLICATIVOS

WEB 8 8 %%

PLUG-INS

cross-site scripting e injecao
SQL continuam a dominar

As vulnerabilidades de

Figura 2: Os ataques em aplicativos de internet se multiplicam, tornando
uma estratégia abrangente de protecado na internet, inclusive, mais critica
para os negécios que interagem com os clientes on-line®.
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Ademais, se os hackers obtém acesso a informacdes sensiveis,
as organizagdes estdo em risco de nio estar em conformidade
com um host de obrigag¢des juridicas e outros requisitos,
incluindo o Payment Card Industry Data Security Standard
(PCI DSS), que apresenta requisitos especificos de seguranca
de aplicativo. A nio aderéncia pode custar s empresas multas
mensais de centenas de milhares de ddlares.

Solugoes existentes de seguranga de

ponto resultam em falhas

Os aplicativos de internet sdo o novo vetor de ataque para a
exploracio de hackers. Assim como outras ameagas de TL, a
reacio inicial para combater o risco € introduzir uma solu¢io
de ponto para cada ameaca. Mas as solugdes existentes de
seguranca de ponto apresentam limita¢cdes de programacio:

* Os escaneres tradicionais de vulnerabilidade efetuam a
varredura de servidores web, mas nio de aplicativos de
internet.

* O teste manual de penetracio é eficaz, mas nio é escaldvel
nem focado na resolugio.

¢ Qs firewalls tradicionais de rede oferecem prote¢io bdsica a
aplicativos de internet, mas nio direcionam as necessidades
de aplicativos customizados de internet.

* Os firewalls de aplicativos de internet sio caros para
compra e gerenciamento; podem ser eficazes, mas sio
desafiadores e consomem tempo para implantacio e ajuste
adequados.

* A maioria dos aplicativos de internet é customizada, sendo
dificil para os firewalls de aplicativos de internet interpretar
seu comportamento como bom ou ruim.

Cada uma das referidas limitac6es resulta em falhas de
seguranca. O problema é que as solugdes de ponto nio foram
programadas considerando-se os requisitos de seguranca de
aplicativos de internet.

As organizacoes de seguranca nas empresas de hoje demandam
uma solucio integrada a partir de um distribuidor confiivel
que prové uma abordagem holistica e baseada na relagio
custo-beneficio para a seguranca de TT. Para a seguranca
completa na internet, as empresas necessitam de uma protegio
web abrangente que se adapte a estrutura de governanca de
seguranca, gerenciamento de risco e aderéncia.
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A IBM oferece uma estrutura de seguranca abrangente em
dominios-chave que acata os padrées de Control Objectives
for Information and related Technology (COBIT). A IBM
também fornece e vincula servigos profissionais, servigos
gerenciados e solucdes de hardware e software para cada
dominio. Vamos explorar os requisitos da prote¢io abrangente
de internet e entender por que a IBM estd em uma posicio de
lideranga para ajudar sua empresa a determinar e implementar
uma solugdo de seguranga para aplicativos de internet que
direciona suas necessidades tnicas.

Camadas em uma estratégia abrangente
de prote¢cdo na internet

Maximizar a protecio de internet envolve quatro camadas de
seguranca — desenvolvimento de novos aplicativos habilitados
a seguranga enquanto sio protegidos os aplicativos existentes;
prevencio de invasdes a sites com prote¢do em tempo real;
implantacoes de service-oriented architecture (SOA) e XML
ou outro trafego de servico na internet e controle de acesso
aos aplicativos de internet.

Para simplificar cada camada de protegio, a IBM integra
solucdes lideres no setor que facilitam uma protecio web
abrangente e que foram programadas para reduzir os riscos
em transagoes habilitadas pela web, sites e trafego na internet.
Vamos observar mais detidamente cada uma das camadas
necessarias.

Desenvolver novos aplicativos, ricos em seguranca
enquanto sao protegidos os aplicativos existentes
Um primeiro passo fundamental em aprimorar a prote¢io web
é identificar as vulnerabilidades nos aplicativos de internet
existentes. Uma das formas com a melhor relagio custo-
beneficio para tanto é automatizar o processo de teste. E
necessario um meio de efetuar automaticamente a varredura
de aplicativos, identificar vulnerabilidades e gerar relatérios
com recomendagcdes fixas inteligentes.
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Para estar a frente de hackers e permitir um desenho mais
seguro, a solucio deve testar nio apenas os aplicativos de
internet atuais, mas também aqueles em desenvolvimento —
durante todo o ciclo de vida de desenvolvimento. A solugio
deve efetuar a varredura e testar as vulnerabilidades comuns
de aplicativos de internet, incluindo aquelas identificadas
pela classificagio de ameaca do Web Application Security
Consortium (WASC).

Para atender a estes requisitos, a IBM desenvolveu as solucdes
IBM Rational AppScan Source Edition e IBM Rational
AppScan Standard Edition. O software Rational AppScan
Source Edition analisa o cédigo-fonte utilizado para construir
aplicativos, revisa c6digos quanto a problemas e erros antes
da implantacio e pode poupar tempo e dinheiro consideriveis
em problemas de garantia da qualidade (GQ), identificados
posteriormente no ciclo. As solu¢ées IBM Rational AppScan
Source Edition e Standard Edition também compartilham
caracteristicas principais que oferecem cobertura de varredura
de aplicativo para tecnologias de internet novas e antigas. As
ferramentas do Rational AppScan podem avaliar os seguintes
itens:
* A anilise e execucio de aplicativos JavaScript e Adobe Flash
* Protocolos relativos as tecnologias Asynchronous
JavaScript e XML (AJAX) e Adobe Flex, tais como JSON,
Action Message Format (AMF) e Simple Object Access
Protocol (SOAP)
* Elaborar ambientes SOA
* Configuracio adaptada e capacidades de relatério para
aplicativos do tipo mashup e orientados ao processo

Como os ataques continuam evoluindo, uma solucio de
varredura precisa de atualizacGes constantes. Para ajudar a
habilitar solu¢des Rational AppScan para manter e testar os
dltimos ataques e vulnerabilidades, as equipes de pesquisa e de
desenvolvimento da IBM fornecem atualizagdes automaticas
de software. Como identificar vulnerabilidades isoladas nio
torna os aplicativos de internet mais seguros, o software
Rational AppScan também inclui recomendagdes inteligentes
de resolucio.
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A aderéncia € critica e uma solug¢io automatizada de varredura
pode simplificar o processo de aderéncia. As solu¢des Rational
AppScan incluem mais de 40 relatérios padrio de aderéncia
de seguranca, como para PCI DSS, ISO 17799 e ISO 27001,
a Lei Publica de Portabilidade e Responsabilidade de Seguros
de Saide (HIPAA), a Lei Gramm-Leach-Bliley (GLBA) e as
recomendac¢des da Convengio da Basileia II.

Depois que a solugio encontra as vulnerabilidades do
aplicativo, a organizacio precisa de tempo para corrigi-las. A
segunda camada em uma estratégia abrangente de protecio na
internet deve ser uma blindagem de protecio contra ataques.

Evite invasoes no site com protecao em tempo real
GUma boa prevengio contra invasio precisa de ter ciéncia do
aplicativo de internet. A seguranca de aplicativo de internet
IBM Proventia estd incluida em toda solucio para prevengio
de invasio Proventia. Estas soluc¢oes, lideres de mercado,
para bloquear ataques no perimetro de rede e nos niveis de
servidor, incluem agora a protecio de um firewall de aplicativo
de internet. Devido ao crescimento em importincia dos
aplicativos de internet, a IBM oferece o mecanismo principal
de protecio da seguranca de aplicativo de internet Proventia
em toda sua linha de produtos Proventia.

Quatro requisitos principais orientaram o desenho da soluc¢io

do IBM Proventia:

¢ Prevencio proativa — em vez de auditar ataques e reagir
a eles, como vidrias solugdes de protecio de internet fazem,
a seguranga de aplicativo de internet Proventia ajuda a
direcionar e limitar as fontes primdrias de ataque.

* Configuracio simplificada para aprimorar a seguranca
— é possivel economizar tempo com a seguranca de
aplicativo de internet Proventia, Como esta é configurada
de modo inovador com as politicas recomendadas pela IBM
X-Force, que sio automaticamente atualizadas. Com o uso
desta caracteristica inteligente, € possivel construir mais
facilmente politicas adicionais de seguranca que ajudam a
proteger os aplicativos de internet adaptados.
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¢ Aderéncia aprimorada - a seguranca de aplicativo de
internet Proventia direciona os requisitos PCI para a
prote¢io de aplicativos de internet.

* Protecio abrangente de um firewall de aplicativo de
internet — o firewall é implantado por meio da combinagio
do IBM Security Network Intrusion Prevention System
(anteriormente denominado IBM Proventia Network
Intrusion Prevention System) com um offloader Secure
Sockets Layer (SSL).

A IBM oferece solugdes Proventia em fatores de trés formas
para direcionar diferentes requisitos de implantacio. A solugio
Security Network Intrusion Prevention System oferece
protecio de internet em alta largura de banda para grandes
empresas com farms de servidores de internet. A solugio

IBM Proventia Network Multi-Function Security oferece

toda a prote¢io em escritério remoto ou escritério filial, com
suporte virtual a rede privada (VPN). Escritérios pequenos,
sem um sistema de prevengio contra a invasio da rede ou
VPN podem utilizar a solu¢io IBM Proventia Server Intrusion
Prevention System para descriptografar e inspecionar o trifego
criptografado SSL.

Proteger implantac6es SOA e XML e trafegos de
servico de internet

A terceira camada em uma estratégia abrangente de seguranca
de internet é proteger as implantacdes SOA e XML, bem como
o trifego de servigos de internet, que frequentemente sio os
componentes principais dos aplicativos de internet. Todavia, a
salvaguarda dos referidos componentes exige um tipo diferente
de proteg¢io em tempo real que tipicamente poderia bastar para
proteger os aplicativos de internet. Os servigos de internet
geram trafego em alta velocidade e de alto volume; inspecionar
este tipo de trifego pode facilmente degradar o desempenho
do aplicativo.

A familia de aplicativos WebSphere DataPower da IBM
apresenta hardware com finalidade de incorporacio e
especializado, com capacidades de inspe¢io de seguranca em
alta velocidade e de alto volume. Os aplicativos WebSphere
DataPower servem como um ponto de refor¢o da seguranca
para implantagdes SOA e transagdes de servigos de internet e
XML, incluindo criptografia, filtragem por firewall, assinaturas
digitais, validagio de esquemas, Web Services Security
(WS-Security), Web Services Policy (WS-Policy)
Framework,Web Services Security Policy Language
(WS-SecurityPolicy), controle de acesso a XML e XPath.
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Controle de acesso a aplicativos de internet

Para ajudar a garantir que somente usudrios autorizados

obtenham acesso adequado aos aplicativos de internet, a

solucdo de autenticacio e autorizacio deve contar com as

seguintes caracteristicas:

¢ Centralizagio de autenticagio, acesso e politicas de auditoria,
permitindo que sejam facilmente definidas e gerenciadas

¢ Uma auditoria estabelecida e servigo de relatérios que coleta
dados de auditoria de multiplos pontos de reforco e em todas
as plataformas e aplicativos de seguranca

* Opgoes simplificadas de single sign-on (SSO)

* Cobdigos de seguranga que sio separados dos cédigos de
aplicativos

¢ Direitos seletivos e controle de acesso em nivel de dados

Para atender a estes requisitos, a IBM oferece o IBM Tivoli
Access Manager e o software IBM Tivoli Security Policy
Manager. Por meio da integragio com controle de acesso
rigoroso e capacidades de gerenciamento de identidade, a
familia Tivoli de solu¢bes permite controles adequados para
segurancga, monitoramento e gerenciamento do aplicativo.

Alcang¢ar uma prote¢do abrangente na

internet

A protecio de internet baseada na rela¢io custo-beneficio nio
limita a oportunidade na internet; pelo contririo, possibilita.
Isso pode ajudar seu negécio a reduzir o risco, aprimorar a
aderéncia, proteger a reputa¢io da marca, ganhar flexibilidade
e reduzir os custos de seguranca em longo prazo por meio da
construgdo da seguranca no desenvolvimento de aplicativo.

Aproveitando sua ampla e profunda experiéncia em seguranca
e ofertas, a IBM pode oferecer uma estratégia abrangente para
ajudar seu negdcio a gerenciar, efetivamente, a seguranca de
aplicativos de internet. Como uma das mais prolificas criadoras
de software do mundo e como uma consultoria de seguranca e
de recurso estratégico para organizagoes de grande porte e de
atuagdo global, a IBM apresenta suas solu¢des com realidades
de orcamento, cronogramas e prioridades competitivas. A IBM
estd orientada a ajudar os clientes na criagio de aplicativos de
internet que sio ricos em seguranga por meio da programacio,
com base em todos estes insights, e reforca a posicio da IBM
como uma consultoria e colaboradora valiosas para qualquer
esfor¢o de desenvolvimento de aplicativo rico em seguranca.



Para mais informagoes

Para mais informagdes sobre como aproveitar a vantagem das
solucdes comprovadas da IBM para ajudar a salvaguardar os
aplicativos de internet de sua empresa, entre em contato com
seu representante da IBM, com um parceiro de negécios da
IBM ou visite:

ibm.com/security/application-process.html

Adicionalmente, as solugdes financeiras do IBM Global
Financing possibilitam o gerenciamento eficaz da verba,
protec¢do contra a obsolescéncia da tecnologia, custo total
aprimorado da propriedade e retorno do investimento.
Ademais, nossos Global Asset Recovery Services ajudam a
direcionar as questdes ambientais com solu¢des novas e mais
preocupadas com a relagio entre energia e eficiéncia. Para
mais informacdes sobre IBM Global Financing, visite:
ibm.com/financing

! Computer Industry Almanac, http://www.c-i-a.com/
internetusersexec.htm

23.4Internet World Stats, “Internet Usage Statistics, The Internet Big
Picture,” http://www.internetworldstats.com/stats.htm

3Ponemon Institute, 2009 Annual Study: Cost of a Data Breach,
January 2010.

67.8]BM, IBM X-Force 2010 Mid-Y ear Trend and Risk Report,
August 2010.
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IBM, logotipo da IBM, ibm.com e Rational sio marcas registradas da
International Business Machines Corp., registradas em virias jurisdi¢oes
mundiais. Outros nomes de produtos e servigcos podem ser marcas registradas da
IBM ou de outras empresas. Uma lista atual das marcas registradas da IBM estd
disponivel na internet, no t6pico “Copyright and trademark information” em:
ibm.com/legal/copytrade.shtml

Adobe é uma marca ou uma marca registrada da Adobe Systems Incorporated
nos Estados Unidos e/ou em outros paises.

Java e todas as marcas registradas e logos baseados em Java sio marcas
registradas da Sun Microsystems, Inc. nos Estados Unidos, em outros paises
ou em ambos.

As referéncias nesta publicac¢io para produtos ou servigos da IBM ndo implicam
que a IBM pretende disponibilizd-los em todos os paises nos quais atua.

As informagdes contidas nesta documentacio sio fornecidas somente para fins
de informagio. Embora sejam envidados esforcos para verificar a integridade
e exatiddo das informagdes contidas nesta documentacio, € fornecido um
“contudo” sem garantia de qualquer natureza, expressa ou implicita. Ademais,
estas informagdes estdo baseadas nos planos e na estratégia de produtos

atuais da IBM, que estdo sujeitos a alteragio da IBM sem prévio aviso. A IBM
nio pode ser responsabilizada por quaisquer danos decorrentes do uso ou
relativos a esta documentagio ou demais documentagdes. Nada contido nesta
documentacio destina-se ou deve ter o efeito de criar quaisquer garantias ou
obrigacdes a IBM (ou a seus fornecedores ou licenciados), bem como alterar
os termos e condi¢des do contrato de licenga aplicivel que rege o uso do
software da IBM.

Cada cliente da IBM € responsivel por garantir sua prépria aderéncia as
exigéncias legais. E responsabilidade exclusiva de o cliente obter orientagio de
consultoria juridica competente para identificagio e interpretagio de qualquer
legislacdo relevante e requisitos regulatérios que possam afetar o negécio

do cliente e quaisquer ag¢des do cliente podem necessitar de aderéncia as
referidas leis. A IBM nio oferece aconselhamento juridico, representagio ou
garantia de que estes servi¢os ou produtos garantirio que o cliente esteja em
conformidade com qualquer lei.
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