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Resumo executivo

Uma vez fixada como um elemento dos planos de recuperacio
de desastres, a continuidade de negécios amadureceu dentro
das organizag¢des para abordar todas as variedades e niveis de
exposicio, incluindo:

¢ Interrupcoes de T1

* Mudangas competitivas repentinas

* Demandas do consumidor

* Ameagas a seguranca

*® Flutuacdes do mercado

¢ Conformidade com intimeras regulamentacoes
governamentais e de segmentos de mercado

Para lidar com tais exposi¢des de maneira completa, profissionais
de gerenciamento de riscos, continuidade de negécios,
gerenciamento de crises e de seguranca precisam atingir
resiliéncia de negécios de modo a se adaptar e a responder
rapidamente a ameacas e oportunidades. O gerenciamento

de resiliéncia de negécios (GRN) evoluiu para expressar o
gerenciamento holistico dessas diversas atividades. Os principais
motivadores de seu crescimento e maturidade — entrega
ininterrupta de servigos, globalizagio e riscos operacionais
crescentes — estdo expandindo o escopo do GRN para além

de suas raizes no departamento de TL. As organizagdes estio
formando programas para multiplos negécios e funcdes

e mostrando interesse crescente em encontrar maneiras
padronizadas de gerencid-los. Por meio da padronizagio e
certificacdo em potencial, as empresas estdo citando o GRN como
um diferenciador no mercado.

Para administrar as técnicas similares, porém diferentes, de
continuidade, recuperacio, disponibilidade e gerenciamento de
crises dentro do mesmo conjunto gerencial abrangente, muitos
gerentes de GRN estio seguindo as melhores priticas formadas
durante os dltimos 30 anos e buscando, nas tltimas tendéncias,
respostas para melhores priticas futuras.
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Neste artigo, exploraremos a abordagem comprovada, met6dica

e centrada em riscos da IBM para preparar, gerenciar e executar
técnicas de continuidade de negécios e resiliéncia que mitiguem
os riscos nas seis camadas definidas de resiliéncia. Em particular,
analisaremos tendéncias recentes para ajudar vocé e sua empresa a
levar os seus programas de GRN a um nivel superior e mitigar os
riscos em constante transformacio inerentes a qualquer ambiente.

Introdugdio ao gerenciamento de resiliéncia
de negodcios

Os requisitos de negécios em constante transformagio
conduziram a evolugio das antigas tecnologias de solucdes de
recuperacgio, com intervalos de dias a semanas, até o ambiente de
hoje, com operagdes continuas de negécios e de T1. Assim como a
recuperacgio de desastres cedeu espaco a continuidade de negécios
em meados da década de 1990, a continuidade de negdcios

estd agora cedendo espaco a resiliéncia de negécios. Técnicas

de disponibilidade, recuperacio, seguranca e conformidade
convergiram e precisam ser gerenciadas simultaneamente para
criar uma infraestrutura que possa sustentar uma verdadeira
resiliéncia de negécios. E a convergéncia de tais técnicas em um
ambiente altamente seguro que forga gerentes de resiliéncia de
negdbcios a administrar elementos mais complexos a0 mesmo
tempo e na propor¢io do nivel de servico que o negdcio exige.

Para atingir esse objetivo, muitas empresas estio desenvolvendo
programas abrangentes e multifuncionais a fim de manter
operagdes de negdcios continuas e o acesso a dados criticos de
negdcios enquanto gerenciam e prevéem custos para alcancar e
manter uma condi¢io de alta prontidio. A capacidade de mesclar
solugdes para acomodar os processos e aplicativos mais criticos
para os negdcios com o mais alto nivel de prote¢io — e ainda
habilitar aplicativos menos criticos com solu¢des menos rigidas —
¢ a marca de uma empresa resiliente.

O gerenciamento de resiliéncia de negécios é o gerenciamento
holistico dos processos para ajudar na identificagio de riscos em
potencial baseados nos impactos que ameagam uma organizagao.
Sendo um dos aspectos mais criticos para se atingir resiliéncia
de negécios, um forte programa de GRN pode ajudar as
organizagdes a se adaptarem e a responderem mais rapidamente
a riscos e oportunidades a fim de manter operacées de negécios
continuas, se tornarem parceiras mais confidveis e viabilizar o
crescimento.

Melhores praticas de GRN

No futuro, como serdo as melhores préticas de gerenciamento
de resiliéncia de negicios? Antes de antecipar e possivelmente
predizer os métodos mais eficazes ou eficientes de amanha, é
preciso primeiramente examinar as melhores priticas de hoje

em seis aspectos principais da resiliéncia. O IBM Business
Resiliency Framework, mostrado na Figura 1, é desenvolvido
para analisar uma organiza¢io em camadas diferentes, porém
interdependentes, que consistem em estratégia, organizacio,
processos, aplicativos e dados, tecnologia e instalagoes e
seguranca. Examinar uma organizagio por meio dessas camadas
pode ajudar a reduzir a complexidade e melhorar a visibilidade de
riscos e vulnerabilidades em potencial pelo GRN.

Além disso, a visualiza¢io de um negécio dessa maneira também
ajuda na identificagio de interdependéncias cruciais entre
processos de negdcios e a tecnologia de informagio que os
capacita. A compreensio de tais interdependéncias pode oferecer
a0 gerenciamento o contexto necessario para ajudar a priorizar
iniciativas de resiliéncia de negécios e gerenciar o programa de
maneira mais eficiente.



4 A evolugiio do gerenciamento de resiliéncia de negocios

o
L ]

Estratégae visdo

9 DISPONIBILIDADE

CONTINUIDADE

Processos

= >
= e &

Aplicativos é dados
,7 4| o

Tecnologia

RECUPERAGAO

Y

v/
W

SEGURANGA

Instalacées

Figura 1: 1BM Business Resiliency Framework
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Estratégia
Resiliéncia comeca com estratégia. Visto que uma estratégia de
negdcios € o roteiro para alcancar os objetivos do negécio, é
essencial que sua estratégia de resiliéncia esteja em harmonia com
tais objetivos. O objetivo é entrar em um estado de prontiddo para
que as a¢des sejam pensadas e pragmdticas em vez de impulsivas e
frenéticas. A motivagio para capturar essas acoes € estabelecida e
definida no nivel da estratégia, documentada em politicas e normas e
depois, monitorada regularmente e reforcada por um 6rgio dirigente
centralizado.

Estratégia de governanca e de gerenciamento de
programa

O suporte ao gerenciamento é essencial para o sucesso do programa
de GRN. O GRN ¢ um assunto corporativo e deve incluir todas as
linhas de negécios, bem como ser gerenciado de forma centralizada
por um comité de governanca com muiltiplas fungdes e linhas de
negécios. Uma estratégia de governanca e de gerenciamento de
programa deve ser escolhida e personalizada a partir de uma das
diversas normas, diretrizes ou estruturas publicadas hoje em todo

o mundo ou por meio da estrutura do IBM Resiliency Maturity
Model (mostrado na Figura 2). A utilizagio de uma estrutura como
essa permite que os agentes dispersos pela organizagio trabalhem
de forma disciplinada por meio de uma estrutura bem definida de
governanca e de gerenciamento. A politica de governanca deve estar
ligada a missdo, cultura e valores da corporagio e deve proporcionar
meios para quantificar, acompanhar e comunicar o valor do programa
para a organizagdo usando a linguagem dos negécios em vez de
métricas operacionais.

Gerenciamento de Risco -
Corporativo
Identificar, mitigar e controlar ameagas
20 negécio a fim de proteger a
eempresa de forma consistente

Garantia de Valor
Quantificar, rastrear e comunicar o
valor do Programa de Resiiéncia
para a organizagéo e assegurar que
o investimento em resiléncia sej

Cultura Corporativa .
Posicionar a missdo & os valores
corporativos dentro do programa

de recuperagao e continuidade para
‘assegurar que 0 Programa possa se
adaptar as mudancas do negocs

Governanca
Fornecer clareza, definigio e
orientagéo em relagdo a resiléncia no
nivel corporativo a fim de assegurar
que as iniciativas sefam realizadas.

Execucao do Programa .
Gerenciar a execticio do programa
para assegurar Gue ele esteja em
execugao conforme projetado e que
esteja formecendo uma abordagem
isistente por toda a empresa

“Integracéo dos Negécios .
Integrar todas as inhas de negocios |
a0 Programa a fim de fomecer
disponibiidade e protegéo de
processo de negécios de ponta a
ponta por toda a organizagéo.

Solugdes de Tecnologia -
Identificar & implementar solugdes de

tecnologia para apoiar a integragao
& disponibilidade dos negdcios para
a protegéo contra interrupgoes e/ou
indisponibiidades.

Figura 2: 1BM Resiliency Maturity Model Framework
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Estratégia de mitigacao direcionada por risco e impacto
A necessidade de investigar o que poderia afetar a funcio de
negdcios dos processos e recursos criticos necessirios para reduzir
de forma proativa o risco de uma indisponibilidade é fundamental
para um programa de GRN sélido. Uma das caracteristicas

de uma estratégia de melhores praticas de mitigagio de risco

é a priorizacio de agdes de mitigacio baseada no impacto nos
recursos criticos para o negécio. Isso € facilitado por um processo
completo de andlise de impacto e risco que possa identificar
ameacas potenciais ou eventos que nio possam ser impedidos,
como um furacio, terremoto ou greve, e os riscos associados a
eles - o resultado da ocorréncia da ameaga, por exemplo, toques
de recolher, fechamentos obrigatérios e danos a construgdes.

Em empresas maiores ou mais maduras, essa anlise de risco

¢ um componente do programa de gerenciamento de riscos
corporativos (GRC). Como pritica formal, o GRC estd crescendo
em visibilidade e importincia. Um programa de GRC pode seguir
diferentes estruturas com base no segmento de mercado, mas a
maioria geralmente incluird os temas comuns de identificacio,
priorizagio, resposta e monitoramento.

A resiliéncia de negécios é um ponto crucial de projeto para
programas de GRC e pode cobrir uma ampla gama de tipos

de risco, tais como: riscos acionados pelo negécio com énfase
em riscos financeiros, estratégicos e de conformidade, riscos
acionados por eventos com foco em tipos operacionais e de
perigo; e riscos acionados por dados que afetam o processamento
eficaz e confidvel, os relatérios e a divulgacio de informacdes.
Independentemente do risco, a forte integracio entre GRC e
GRN pode fortalecer a capacidade de antecipar e, assim, mitigar
os riscos para o negdcio, permitindo respostas mais rapidas caso
eles venham a ocorrer.

Estratégia de exercicio

"Todas as solu¢des de mitigacio técnica e de negécios devem
ser validadas. Geralmente isso € realizado exercitando ou
testando os passos capturados em um plano para assegurar que
os procedimentos documentados sejam executiveis e precisos,
que a solu¢io possa ser concluida no intervalo exigido e a
equipe, treinada em suas fun¢des. A estratégia de exercicio
ajuda a proteger o investimento da organizacio, visto que, sem
o exercicio periédico, a eficicia do plano pode desgastar-se
rapidamente.

Os planos devem ser exercitados regularmente de acordo com
sua importincia para a empresa e pelo menos uma vez ao ano.
Diferentes tipos de exercicios podem ser empregados para ajudar
a assegurar que todos os aspectos do plano e a solugio sejam
validados. Isso pode acontecer por meio de mesas de discussio
com explicagdo passo a passo, simulagio mediante participagio
ativa para capacitar o processo ou tecnologia externa ao ambiente
de produgio ou por meio de exercicio total por comutagio

do ambiente de producio e operac¢io de um local alternativo.

O uso de testes virtuais pode ajudd-lo a emular suas acdes de
recuperagdo sem interromper a producio, enquanto as agoes

sdo registradas para criar uma trilha de relatério que possa ser
auditada.

Estratégia de conscientizacao e educacao

A educacio e treinamento de equipe, em especial, fun¢des
criticas e multiplas fung¢des, sdo uma parte significativa no
sucesso da execugio do plano e podem influenciar o tempo
necessario para execucio de tarefas. Uma estratégia de educacio
e conscientizacio ajuda a assegurar que todos os funciondrios
estejam cientes do plano, nio apenas aqueles que participam
regularmente. A preparagio para uma pandemia é um bom
exemplo do uso de programas de conscientizagio para educar
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equipes sobre técnicas simples para ajudar a manter sua saide e a
de seus familiares a fim de mitigar o risco de absenteismo elevado
previsto durante um grave surto de gripe.

Estratégia de comunicacao e de gerenciamento de crises
O gerenciamento de crises € o processo de gerir respostas
multiplas para um evento por meio de uma abordagem
consistente para responder de forma mais rdpida e apropriada,
reduzindo assim os danos a reputa¢io da organizagio e
operagdes de negdcios. Uma estratégia adequada nessa drea
exige claras decisdes de comando, a¢cdes documentadas, funcoes
e responsabilidades definidas e a capacidade de se comunicar de
forma eficaz e eficiente por toda a organizagio. Para evitar que
um pequeno incidente se torne um desastre grave, é necessirio
manter listas de comunicag¢io precisas e atuais tanto para
contatos iNternos quanto externos, roteiros por escrito para
comunicagdes internas e externas e boletins informativos da
empresa. Deve-se também assegurar que todos os funciondrios
sejam versados em relagdes publicas, resposta legal e seguro. O
plano de comunicagio deve incluir contingéncias para a perda
ou grave degradac¢io do acesso padrio a redes de voz e dados.
As relagdes com a Internet e intranets podem ser afetadas; logo,
as contingéncias que incluam prestadores de servi¢o de fora da
regido ainda prevalecem.

Organizagdao

Consideracdes organizacionais desempenham um papel
importante na obtenc¢io de resiliéncia dos negécios. Muitos

dos fundamentos da mudanga organizacional sio necessirios
para construir um plano de resiliéncia bem-sucedido, tais

como um patrocinador executivo, comprometido e visivel;
funcdes, responsabilidades e obrigagdes documentadas; ligacoes

bem definidas de multiplas linhas de negécios; e habilidades
identificadas que sejam criticas para a organizacio.

Desenho de organizacao da resiliéncia

A organizagio da resiliéncia consiste em dois corpos principais:
aqueles que fazem o programa ser executado diariamente e
aqueles da comissio de controle que definem, gerenciam e
aplicam politicas estipuladas na camada de estratégia. Embora, no
passado, a recuperacio de desastres e até mesmo a continuidade
dos negdcios fossem responsabilidade do departamento de

TT, a tendéncia é que essa funcio seja elevada na corporacio,
reportando-se ou até mesmo sendo gerenciada por uma pessoa
de nivel de diretoria. Na maior parte das empresas de grande
porte e nos segmentos de mercado maduros, a fungio de Diretor
de Resiliéncia (“Chief Resilience Officer”) estd emergindo ou a
equipe de GRN estd se alinhando com o Diretor de Risco (“Chief
Risk Officer”) .

Uma das principais responsabilidades da comissio centralizada de
GRN é estabelecer a politica que orienta o programa de GRN a:

¢ Fornecer clareza, defini¢io e orientagio aos participantes e
partes interessadas

* Encorajar ou exigir a participagio dos participantes criticos

® Aumentar a comunicagdo para assegurar a conscientizagio
em todos os sentidos da cadeia de gerenciamento, bem como
a todas as partes interessadas, internas e externas

* Promulgar e informar as medi¢des regulares e pertinentes ao
negécio que mostram o sucesso do programa global de GRN

* Assegurar prestacdo de contas com responsabilidades
atreladas as descri¢des de cargos e recompensas adequadas
pela participacio e sucesso
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Processos

Um plano de resiliéncia deve se concentrar nos processos

de TT e negé6cios mais vitais para a empresa. A criagio e
sustentagio de processos que suportem as operagdes de

negocios e infraestruturas resilientes requerem a identificagio

da funcionalidade minima exigida do processo durante eventos
de interrupcio, processos e procedimentos alternativos que
permitirio a continuidade das operag¢des durante os periodos de
estresse e a redefini¢io de processos a fim de alcang¢ar um melhor
equilibrio da carga de trabalho.

Priorizacao e identificacao de processos criticos para os
negocios

A identificagio de processos criticos para os negdocios ¢ facilitada
por uma anilise de impacto no negécio (BIA) que ajuda a
priorizar os processos de negdcios e estabelecer o caso de negécio
exigido para defender as respostas de mitigacio necessirias

para protegé-los. As empresas exigem cada vez mais uma visio
mais granular ou de servigos de suas perdas potenciais. Com
esse tipo de abordagem, a anilise olha para os silos de negécios,
tais como departamentos ou fungdes, assim como ao longo de
cada silo, delineando um servi¢o de negécio a medida que toca
cada departamento. Os processos de negécio sio priorizados
analisando o impacto para o negécio devido a perda desse
processo e estimando os riscos financeiros e nio financeiros para
a empresa. Essa andlise produz um relato mais realista da perda
global em potencial devido a interrupgio de qualquer uma das
pecas necessarias para produzir o servigo.

O mapeamento de processos de negdcios até suas camadas de
aplicativos e dados, tecnologia e instalacdes ajuda a assegurar
que todos os requisitos fisicos dependentes e necessidades de
armazenamento de dados, sistema e rede sejam identificados.
Esse mapeamento deve incluir a andlise de dependéncias de
recebimento e envio de dados a fim de determinar fluxos de
entrada e saida de dados para sincronizacio. As dependéncias
tecnoldgicas também devem ser reconciliadas para ajudar a

assegurar que o pedido correto de recuperagio ou as técnicas de
disponibilidade sejam aplicados a todos os processos e sistemas
criticos, ndo apenas a aplicativos, e as mesmas dependéncias
entre as préprias unidades de negdcios devem ser revistas para
ajudar a determinar os pedidos corretos de recuperagio entre os
processos, departamentos e até mesmo divisdes.

Aplicativos e dados

Hoje, a capacidade de fornecer constantemente informagoes
confidveis a pessoas tanto dentro como fora da empresa a

partir de multiplas fontes de dados e aplicativos dispares é
obrigatéria. Em vez de estarem alinhados apenas com tecnologia,
os aplicativos e os dados estio agora estreitamente ligados aos
processos de negdcios e organizagdes.

Protecao das informacoes gerenciadas

O objetivo do programa de GRN € ajudar a gerenciar os dados,
tendo sido desenvolvido para evitar que o negécio perca o seu
bem mais valioso: seus dados. Cépia de dados (backups) tem que
ser considerada, executada e validada para permitir a capacidade
de recuperagio ou acesso a dados de forma operacional, tais como
recuperar dados excluidos de um usudrio ou conjuntos inteiros
de dados (por exemplo, de um local alternativo). Para reduzir o
erro humano e aumentar a probabilidade de captura dos dados
necessirios, as empresas estio buscando servigos e ferramentas
que possam fornecer maiores niveis de automacio de dados para
fazer backup de dados de servidores, desktops e laptops, onde
quer que estejam, com um minimo de interven¢io humana.

O e-mail, uma forma de comunicag¢io muito conveniente,
tornou-se uma necessidade da qual as empresas dependem nio s6
para mensagens internas, mas também para acesso ininterrupto

a partes externas dentro ou fora de um esforco de recuperagio.
Assim, 0 acesso ao e-mail se tornou uma prioridade para a
comunicagio durante um evento, sendo critico para solucdes de
prote¢io de dados e disponibilidade.
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Tecnologia

Visto que uma parte significativa da maioria dos orcamentos de
negocios € usada para construir a infraestrutura de TT, é prudente
alinhar esses investimentos com os objetivos de resiliéncia da
empresa. Todos os componentes tecnolégicos importantes devem
ser considerados no planejamento de resiliéncia, incluindo
arquiteturas de hardware, softwares de sistema, middlewares

e redes. Cada componente deve ser examinado para assegurar
que seu nivel de disponibilidade — mediante confiabilidade,
redundincia ou failover — esteja alinhado com os objetivos de
resiliéncia da empresa.

Desenho de solucao baseado em risco e impacto

Com base na sele¢io comprovada dos processos criticos para

os negdcios e na tolerincia a risco da empresa, o Gestor de
Continuidade de Negécios pode, com mais precisio e certeza,
alinhar as solu¢des de mitigacio de risco as necessidades da
organizag¢io. As camadas de resiliéncia podem ser usadas para
ajudar a selecionar um projeto de solu¢io adequado. Elas podem
também fornecer uma escala objetiva para classificar os requisitos
de resiliéncia de negécios em um conjunto de métricas e critérios

consistentes em toda a organizacio. Ademais, as camadas
fornecem um conjunto de defini¢des para ajudar a estabelecer
requisitos de resiliéncia de negécios em termos de capacidades
técnicas de resiliéncia em um continuum de requisitos de nivel
de servico. Consequentemente, os requisitos de negdcio estio
ligados aos requisitos e capacidades técnicas de resiliéncia.

Por meio da padronizagio e implementacio disciplinada,

o arquiteto pode desenvolver solu¢ées que se encaixem em

cada camada com base em suas caracteristicas. As camadas de
resiliéncia também podem fornecer os critérios e métricas

para medir, gerenciar e informar ao se alcangar os objetivos

de resiliéncia de negécios para que se receba reconhecimento

da geréncia; algo por vezes ausente na maioria dos programas.

A Figura 3 apresenta exemplos de métricas de servicos de
resiliéncia e metas para possiveis camadas. Embora os nomes
sejam irrelevantes, o exemplo de camadas de resiliéncia ilustra
diferentes metas para cada um dos trés objetivos de continuidade
de servico listados abaixo da primeira coluna. As metas devem ser
adequadas e personalizadas com base nos resultados das andlises
de impacto e risco.

Niveis de resiliéncia

Descricao do servico

Platina

QOuro

Prata

Bronze

Objetivos do nivel de servico

Funcdes de negdcios que,
se indisponiveis, resultarao
em penalidades juridicas ou
financeiras baseadas em
restricoes regulatorias.
Normalmente atribuido a
5% ou 10% dos aplicativos
que geram receitas e

lucros e que impactam
profundamente a reputacéo
da marca

Funcdes de negdcios que
apresentam um impacto
potencialmente amplo em
toda a parte interna da
organizagao.

Durante as janelas criticas
de processamento, o
negdcio nao pode se
permitir ficar sem essa
fungéo

Fungdes de negocios que
dao suporte as fungodes
de back-office, tais como
analises e relatérios

Fungdes de negocios
off-line, de back-end e nao
criticas.

Normalmente métodos
alternativos, mas menos
desejaveis, estao disponiveis
para atingir a mesma
funcéo de negdcios a fim
de suportar a tolerancia
para indisponibilidades
prolongadas

Requisitos de disponibilidade
do nivel de servigo

Disponibilidade continua
99,999%

Zero de indisponibilidades
planejadas

Quase continua

99,99%

Até quatro horas de
indisponibilidade planejada
(manutengao)

Alta disponibilidade

99,99%

Até quatro horas planejadas
de indisponibilidade
(manutengao)

Disponibilidade moderada
99,5%

Requisitos de capacidade
de recuperagéo do nivel de
SEenvico

Retorno ao servico em
menos de cinco minutos
(todos os eventos)

Local: retorno ao servico em
menos de cinco minutos
Datacenter: retorno ao
servico em menos de duas
horas

Retorno ao servico em
menos de duas horas (todos
0s eventos)

Local: retorno ao servico em
menos de oito horas
Datacenter: retorno ao
servigo em tempo inferior ao
intervalo especificado (dias a
semanas)

Figura 3: Exemplo de quadro de camadas de resiliéncia com métricas previstas
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A aplicagio de técnicas de resiliéncia de negécios como parte
do ciclo anterior de desenvolvimento de produto em todos os
projetos permite a identifica¢io antecipada das necessidades
de resiliéncia. Assim, as organiza¢oes podem acomodar essas
necessidades como parte do ciclo anterior de financiamento,
em vez de recomegcar depois que um novo produto, servi¢o ou
aplicativo estiver em produgio.

A nova tecnologia estd abrindo mais oportunidades para
capitalizar em relacio a estoques de hardware. A virtualizacio
de recursos permite um uso mais eficiente da capacidade do
servidor e do datacenter, disponibilizando conforme a demanda,
a qualquer hora e em qualquer lugar. Com o advento da
computacio em nuvem, a possibilidade de ter mais recursos
flexiveis de recuperagio a sua disposi¢io aumenta. Quando bem
gerenciados, ambientes de teste ou desenvolvimento podem ser
implementados associados ao trabalho de recuperagio e pés-
restauracdo. No entanto, essas solu¢des técnicas exigem um
maior grau de automacio, treinamento e novos paradigmas de
gerenciamento e disciplinas para gerenciar e executar quando
necessario.

Instalagoes

O gerenciamento de resiliéncia de negécios deve abranger

todos os locais da empresa e tratar as caracteristicas tinicas de
cada local para atingir o nivel desejado de resiliéncia para a
empresa. As consideracdes em relacio as instalagdes e 4 seguranca
variam desde a garantia de energia, aquecimento e resfriamento
adequados até situacdes muitas vezes negligenciadas, como
providenciar e testar mecanismos fisicos e 16gicos de seguranga, a
capacidade de acomodar um ambiente virtual de trabalho quando
houver necessidade e instalagées de distribui¢io para lidar com as
constantes mudancas nas demandas do negécio.

Desenho de solucao para area de trabalho

As solucdes para area de trabalho podem assegurar que o
ambiente de trabalho de um funciondrio esteja disponivel mesmo
se ele ou ela ndo puder acessar o ambiente primario. Alguns
gestores que possuem uma estratégia de recuperagio de mio

de obra usam tecnologias de acesso remoto como parte dessa
estratégia. Ao selecionar uma estratégia de trabalho em casa, o
gerenciamento deve permitir que funcionarios trabalhem de casa
garantindo o acesso a documentacio vital, linhas seguras de alta
velocidade e impressio.

Ao escolher locais alternativos para a realocacio da drea de
trabalho, a selecio de tais centros deve acomodar as necessidades
pessoais do funciondrio durante uma crise, como os cuidados
relativos a criangas e idosos, alojamentos e assisténcia médica. E
fundamental exercitar essa capacidade regularmente para validar
que a capacidade de rede suporte a carga de trabalho extra, que
os aplicativos criticos possam ser acessados de forma segura e que
os funciondrios lembrem como se conectar e acessar sua drea de
trabalho remotamente.

Aplicativos de redes sociais mais recentes podem ser usados para
reduzir as altera¢des culturais ao mudar para dreas de trabalho
dispersas, facilitando a colaborag¢io. Avangos nas tecnologias

de informacfo e comunicagio, juntamente com a evolugio da
computagio social baseada na Internet, podem reduzir os custos
de interacdo humana e aqueles que envolvem a interacio de
pessoas de diversas partes do mundo, em comunidades coerentes
e altamente interativas. O modo como utilizamos essas novas
tecnologias a nosso favor estd comecando a ser explorado, mas,
com o crescimento desse segmento de mercado, a capacidade de
estabelecer um link entre equipes que trabalhem remotamente
para obtencio de resultados mais eficientes pode melhorar
consideravelmente a mio de obra de recuperacio distribuida.
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Restauracao do local e volta “para casa”

A mio de obra nio pode manter o trabalho remoto por tempo
indeterminado. Nio se costuma pensar sobre os passos para

o retorno ao local de trabalho ou datacenter reformado ou
reconstruido. Embora seja impossivel prever todos os detalhes
antes do evento, esbocos de planos de projetos e estruturas de
topicos, listas de verifica¢io e contratos estabelecidos de servigos
de restauracio sio obrigatdrios para o ajuste rapido apés o evento
a fim de ajudar a restabelecer seu local principal de trabalho.

Seguranga

Seguranga é a postura adotada para proteger pessoas, ativos, dados
e tecnologia em toda a empresa. Ja ndo é suficiente implementar
uma infraestrutura e um conjunto de ferramentas caras para
reduzir o impacto do risco e se recuperar de interrupgdes.

A segurancga nio pode ser apenas o trabalho das autoridades
reguladoras ou de um departamento auténomo da corporacio. As
organizag¢des precisam desenvolver uma estratégia inteligente de
negdcios que responda pelo gerenciamento de risco.

Como a IBM pode ajudar

Reunir todas essas priticas e tecnologias inter-relacionadas

e dependentes enquanto se mantém a competitividade, o
gerenciamento de custos e a prote¢io dos negdcios pode ser
desanimador. Tornar-se parceiro de um lider mundial experiente
em continuidade de negécios e resiliéncia pode ajudi-lo a realizar
seus objetivos e alcancar uma abordagem mais proativa do que
reativa.

A IBM desenvolveu um extenso portfélio de servicos de
continuidade de negécios e resiliéncia desenvolvidos para ajudd-
lo a avaliar sua preparacio para desastres e gerenciar os desastres
quando ocorrerem. Esses servicos, juntamente com a tecnologia e
consultoria da IBM, podem ser personalizados para os requisitos

especificos de sua organizacio, permitindo flexibilidade para
gerenciar muito ou pouco do seu programa de gerenciamento de
continuidade de negécios de acordo com o seu interesse.

Os Servigos de Consultoria de Resiliéncia da IBM podem ser
utilizados para ajudi-lo a avaliar, desenvolver, implementar e
gerenciar um programa de resiliéncia de negécios e risco que
abranja todas as operagdes corporativas, podendo incluir planos
em relacdo a sua mio de obra. Desde a etapa inicial de realizacio
de uma anilise de impacto e risco até a fase final de validacio e
teste, os Servigcos de Consultoria de Resiliéncia da IBM podem
ajudar a assegurar que, no caso de um desastre, suas atividades de
negocios continuem em execugao.

Servigos de Consultoria de Resiliéncia da IBM - a avaliacio do
programa de resiliéncia pode comparar a maturidade do seu
programa de resiliéncia de ponta a ponta com as priticas lideres
de segmento de mercado e fornecer planos de agio para o
gerenciamento bem sucedido do programa, aplicando diretrizes e
regulamentos regionais onde necessirio.

Servigos de Consultoria de Resiliéncia da IBM - o desenho do
programa de resiliéncia ajuda a criar um programa personalizado
desenvolvido para atender s suas necessidades, cultura e objetivos
de longo prazo.

Os Servigos de Resiliéncia Gerenciada da IBM foram desenvolvidos
para ajudd-lo a evitar a necessidade de recuperagio, mantendo a
continuidade de seus processos criticos para o neg6cio em caso
de interrupgdes e indisponibilidades. Embora possam permitir
equilibrar as cargas de trabalho, reduzir o tempo de inatividade
e restringir a perda de dados, esses servicos também podem
incluir ferramentas para lidar especificamente com a resiliéncia
da mio de obra. A IBM pode gerenciar e operar seus servicos de
resiliéncia para vocé, de forma total ou parcial.
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Os Servigos de Recuperagio de Infraestrutura da IBM irdo ajudi-lo
a responder e se recuperar de eventos de interrup¢io e podem
proporcionar, dentre outros servigos, gerenciamento de crises

e resposta e recuperacio da drea de trabalho. Esses servigos
lidam diretamente com o componente humano vital de seu
plano de continuidade de negécios para ajudi-lo a manter mais
pessoas produtivas e construir sua reputac¢io de responsabilidade
corporativa diante de uma interrupgao.

A IBM oferece uma ampla gama de servigos proativos e
gerenciados decorrentes de eventos que podem capaciti-lo a
selecionar os servigos que representam a melhor relacio custo/
beneficio e que podem fornecer a mais alta disponibilidade para
seus dados de negdcios e processos mais criticos, juntamente com
muitas opg¢des de processos e dados menos criticos. Ao gerenciar
e administrar — total ou parcialmente — esses servigos para vocé,
a IBM pode ajudi-lo a equilibrar as cargas de trabalho e reduzir
o tempo de inatividade de aplicativos e sistemas, além da perda
de dados. Ao mesmo tempo, a IBM pode ajudi-lo a evitar ou
reduzir as despesas de capital, monitorar e gerenciar as despesas
operacionais e niveis de servico e reduzir a carga sobre a sua

equipe de TT.

Conclusdao

O futuro nos reserva possibilidades emocionantes para aumentar
a eficdcia do gerenciamento de resiliéncia de negécios. Este artigo
examinou novas abordagens, incluindo:

* Aumento do uso de gerenciamento de risco corporativo para
a priorizacio de ameagas e riscos

¢ Anilise de impacto de negécios granular e em nivel de
servico, que coloca os recursos e processos de negdcios em
camadas de resiliéncia para um projeto de solu¢io mais ficil e
ripido

* Projeto de solugdo utilizando camadas de resiliéncia e as seis
camadas de resiliéncia para solu¢des de TT ou de negécios

* Algumas caracteristicas importantes do programa de GRN da
IBM em todas as seis camadas de resiliéncia

Além disso, a implementagio de novas tecnologias emergentes ¢
de idéias inovadoras, como as que seguem abaixo, pode manter
seu negdcio em uma postura resiliente:

* Ferramentas especializadas de notifica¢io e colaboragio
para ajudar a aumentar a comunicagio efetiva por toda a
organizagio

* Prote¢io on-site versus prote¢io remota de dados e
recuperagio especializada de e-mail

* Computag¢io em nuvem para uma distribui¢io mais
econdmica e flexivel de servigos de recuperacio

* Virtualiza¢io para uso mais eficiente da capacidade do
servidor e do sistema

® "Testes virtuais e automacio de fluxo de trabalho para ajudar a
reduzir a intervenc¢io humana

Os desafios permanecem quando se trata de reunir todas essas
préticas e tecnologias inter-relacionadas e dependentes sem
deixar de se manter competitivo, gerenciar custos e proteger o seu
negécio. Os negéceios de hoje precisam ser proativos, em vez de
reativos. Tornar-se parceiro de um lider mundial em continuidade
e resiliéncia de negdcios com experiéncia e recursos pode ajudi-lo
a atingir todos esses objetivos.



Para mais informagoes
Para saber mais sobre os beneficios de proteger suas informagoes
e implementar um programa de gerenciamento de continuidade
de negdcios de nivel mundial por meio dos servigos de
continuidade de negdcios e resiliéncia da IBM, entre em contato
com seu representante IBM ou visite os seguintes sites:

e ibm.com/services/continuity

¢ ibm.com/services/us/bcrs/self-assessment/

e http://www.ibm.com/br/services/bcr

Além disso, as solu¢des de financiamento da IBM Global
Financing podem permitir um gerenciamento de caixa mais
efetivo, protecdo contra a obsolescéncia tecnoldgica, melhor
custo total de propriedade e retorno sobre o investimento.
Nossos Global Assets Recovery Services ajudam a lidar com as
preocupagdes ambientais usando solucoes mais eficientes em
termos de consumo de energia. Para mais informagdes sobre a
IBM Global Financing, visite: ibm.com/financing
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