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Destaques

e Obtenha integragéo de aplicativos
de maneira rapida e flexivel com
implementacao rapida dirigida por
configuragéo

e Aprimore confiabilidade com
otimizagéo de aplicativo dinamico

e Crie novos servigos de baixo custo
ao conectar ininterruptamente
tecnologias legadas, SOA e Web 2.0

® Reduza custos de integracao
utilizando recursos existentes

Planilha de dados

IBM WebSphere DataPower

Integration Appliances
Integration Appliance X150 e Integration Blade XI50B

A chave para trabalhar com mais inteligéncia ¢ agilidade de negécios

e otimizag¢io de custos. No atual e dindmico ambiente de negécios, é
importante permanecer competitivo e responder as necessidades de
mudangas do cliente. Para atingir estes objetivos, as organizagdes precisam
reduzir a complexidade de TT de forma rédpida e fornecer facilmente

as necessidades dos negécios os recursos para habilitar a inovagio. O
IBM WebSphere DataPower Service-Oriented Architecture (SOA)
Appliances fornece uma abordagem SOA para descomplicar a dispendiosa
e debilitante complexidade de TT associada a conectividade e integracio
ponto a ponto, enquanto mantém os mais altos niveis de confiabilidade.

A TT pode fornecer integragio de aplicativo com custo reduzido, de
maneira ripida e flexivel, melhorando o fluxo de informacées por toda a
organizagio, visando uma melhor adaptagio aos requisitos de negécios
dindmicos. O resultado final s3o oportunidades de receita adicionais e
melhor retorno de investimentos.

Os atuais desafios de conectividade e integrag¢ao

Os desafios de conectividade podem atrapalhar as empresas com uma
alarmante combinagio de proliferacio de formatos de dados e protocolos
de transporte, mais padrdes e normas governamentais e de mercado, e uma
desafiadora combinacio de arquivo, mensagens e integracdes de nivel de
API (Application Programming Interface). A organizacio cuja estratégia
de integracio foi inicialmente desenvolvida por um determinado tipo de
mediacio baseada em arquivo ou em API, pode agora estar lutando para
acomodar uma crescente demanda por media¢ées XML e por servigos da
Web que exijam uma solu¢io de conectividade mais escaldvel.
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Por que um dispositivo para um ESB?

O WebSphere DataPower Integration Appliance XI50 e o novo
WebSphere DataPower Integration Blade XI50B (Figura 1)
representam um hardware ESB (Enterprise Service Bus) completo
e especifico para entrega de soluges de integracio gerencidveis,
seguras e escaldveis. O XI50 simplifica a infraestrutura geral ao
fornecer, em um tnico e refor¢ado dispositivo, diversas fungoes
essenciais para implementac¢des SOA, como gerenciamento de
nivel de servico, roteamento, transformacdes de dados e politica,
cumprimento de politica e controles de acesso. As vantagens de um
dispositivo de hardware na camada de rede incluem a capacidade
de realizar mais inspe¢des estruturais e de seguranca sem redugio
de desempenho. Em geral, as integragdes desafiadoras podem ser
processadas em nivel de rede usando o WebSphere DataPower
Integration Appliance XI50/Blade XI50B que fornece valor de
negdcios imediato para as organizacdes que enfrentam problemas
de laténcia e escalam com as solugdes de integracio existentes.
Esta abordagem de “acesso gradativo” é melhor alcangada com
uma solucio independente de plataforma, como o XI150/Blade
XI50B, que foram projetados para implementar com facilidade
em um ambiente existente. Devido aos esquemas de proprietdrio,
codificagdes ou APIs ndo serem necessirios para instalar ou
gerenciar o dispositivo, vocé pode obter valor de negécios
imediatamente.

Figum 1: WebSphere DataPower Integration Appliance XI50.
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WebSphere DataPower Integration Blade XI50B.

O WebSphere DataPower Integration Appliance X150 é um
dispositivo de rede montado em rack de 1U (1,75 polegadas)
projetado para se adequar a racks padrio de mercado e com
conexdo a rede através de Ethernet. O dispositivo € praticamente
invioldvel e ndo pode ser usado a parte e implementado em outros
servidores. Versitil e de ficil implementacio, a configuracio fisica
do dispositivo WebSphere DataPower Integration Appliance
X150 é o alicerce de uma infraestrutura resiliente, atrativa para
grupos que apostam em uma implementagio SOA bem-sucedida,
como arquitetos corporativos e de integragio, operacdes de rede e
de seguranca, gerenciamento de identidade e desenvolvedores de
servicos da Web.

O WebSphere DataPower Integration Blade XI50B € nossa mais
recente adi¢do. Ele pode oferecer maior eficiéncia operacional com
a adogdo das mais recentes tecnologias IBM BladeCenter, maior
desempenho com a dltima geracio de aceleracio de hardware
XML e Ethernet de 10 Gigabit Ethernet, além de distribuicio

de carga otimizada com a Option for Application Optimization.
Ao oferecer uma abordagem inovadora e pragmdtica a seguranca,
integracio e distribui¢o de carga como produto de um projeto
especifico, ficil para consumir e utilizar, o XI50B ajuda a
maximizar o valor dos atuais investimentos em infraestrutura,
reduzindo o custo total de propriedade para projetos de seguranca
e integragdo.
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Extrema confiabilidade com otimizag¢do

de aplicativo dindmico

Em um ambiente de aplicativo distribuido que atravessa
ecossistemas entre as empresas e seus clientes, parceiros e
fornecedores, o sucesso dos negécios exige um gerenciamento
constante do feedback dos recursos. Para otimizar plenamente a
infraestrutura de TT existente e obter confiabilidade, o trifego
de entrada de rede precisa se organizar para o recurso mais
apropriado disponivel. A Option for Application Optimization
(AO) do WebSphere DataPower Appliances foi criada para
fornecer funcoes dindmicas e inteligentes de equilibrio de
carga para os ambientes mais exigentes. Ao distribuir cargas

de trabalho de maneira uniforme através de dispositivos e na
direcio de servidores de cargas especificas, a AO aumenta o
tempo de atividade, de responsividade visivel pelo usudrio e o
uso de recursos (consulte Figura 2). Quando combinado com o
roteamento de mensagem robusta, gerenciamento de nivel de
servigo, inspecio de conteido e recursos de seguranga do X150
ou XI50B, os recursos AO oferecem outra forma para obter
extrema confiabilidade no ambiente de T1, a0 mesmo tempo em
que reduz a complexidade. E mais, a integracio do XI50B com
0 IBM z/OS Communications Server Sysplex Distributor pode
equilibrar a carga de trabalho em dispositivos DataPower para
uma distribuicio de carga mais inteligente.

Além disso, como um hardware ESB, o WebSphere DataPower
Integration Appliance XI50 oferece niveis mais altos de
certificacio de garantia de seguranca exigidos por agéncias
governamentais e setores de servigos financeiros, incluindo
Public Key Infrastructure (PKI), Federal Information
Processing Standard (FIPS) 140-2 Hardware Security
Module (HSM), General Services Administration (GSA) e
Authentication, Homeland Security Presidential Directive
(HSPD)-12 e também Common Criteria Evaluation Assurance
Level (EAL) 4+. A combinagio de acelera¢io de hardware,
equilibrio de carga inteligente e seguranga eficiente com
implementacio simplificada e gerenciamento continuo
aumenta a confiabilidade e reduz os custos.
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0 gerenciamento de trafego SLA para O DataPower executa roteamento
notificar, enfileirar ou rejeitar solicitagoes da parte posterior e distribuicao
ultrapassam um determinado limite de carga
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O DataPower faz o balanceamento
automaticamente das
solicitagdes de entrada do cliente

Figum 2: Opcéo de otimizagéo de aplicativo inclui autobalanceamento entre
dispositivos e distribuicdo inteligente de carga para ambientes de backend..

Conexado ininterrupta de tecnologias
NextGen a aplicativos essenciais e de
backend

Os modernos aplicativos da Web estio evoluindo das

péginas e formatos estiticos para interagdes que competem
com os originais programas de desktop, como clientes

de e-mail, software de mapeamento de ruas e sistemas

CRM (gerenciamento de relagio com o cliente). Em todos

os segmentos de mercado, clientes e parceiros exigem o
mesmo nivel de interatividade e acesso aos dados para obter
informacdes, mas, frequentemente, os dados de negécios
criticos estdo armazenados em aplicativos legados que nio
foram projetados para esse tipo de uso. Com suporte nativo
para JavaScript™ Object Notation (JSON) e REpresentational
State Transfer (REST), o WebSphere DataPower Integration
Appliance XI50 pode criar servigos de baixo custo ao liberar
dados legados e ndio XML em tempo real para consumo

por aplicativos Web 2.0 dindmicos. O XI50/XI50B tem a
capacidade de se conectar a dados legados e lidar com formatos
que nio sejam XML. E por ser o XI50/XI50B um dispositivo
orientado por configuracio, essas integracdes podem ser
obtidas com pouca ou quase nenhuma modifica¢io dos
aplicativos basicos de hospedagem.
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Integracdo de aplicativos de forma rapida
e flexivel com implementacdo dirigida por
configuracdao

Movimentar diversas fun¢oes ESB e de integracio no
WebSphere DataPower Integration Appliance X150 Blade

XI50B (como conexido de protocolo, gerenciamento de servigos

da Web, processamento de seguranca e execugio de politica)
permite que arquitetos de TI, arquitetos de integragdo, gerentes
de operagdes e pessoal de seguranca separem essas fungdes dos
aplicativos de negdcios essenciais e aumentem a flexibilidade e
a escalabilidade de integra¢oes de infraestrutura SOA (Figura 3).
A abordagem para conectividade informal e dirigida por
configuracio do XI50 e XI50B também ajuda a reduzir

custos ao simplificar o desenvolvimento, a implementa¢io

e a gerenciabilidade, expondo aplicativos e dados existentes

como novos servicos de negdcios sem causar impacto no atual

ambiente de TT.
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Reduza custos de integrac¢do utilizando
recursos existentes

O WebSphere DataPower Integration Appliance XI50/Blade
XI50B acelera o reuso e corta custos ao integrar com uma
grande variedade de software de gerenciamento de registro e
repositdrio, seguranga, identidade, politica e servicos, da IBM
e de terceiros.

¢ Junto com o software de controle de acesso, como o IBM Tivoli

Access Manager, o dispositivo refor¢a controles de acesso
refinados.
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Figura 3: O WebSphere DataPower Integration Appliance XI50 centraliza

e simplifica o gerenciamento de servicos da Web e governanga SOA.

e Trabalhar com software de gerenciamento de identidade,
como o Tivoli Federated Identity Manager, fornece
gerenciamento federado de identidade e politica para
servicos da Web entre organizagdes e empresas.

¢ Integrado ao Tivoli Composite Application Manager para
SOA, o dispositivo monitora servicos da Web e fluxos
de trafego SOA para completo gerenciamento de servico
e monitoramento de painéis.

® Usar um registro e repositério como o WebSphere Service
Registry and Repository, encontra e reutiliza servicos além
de configurar novos servi¢os para cumprimento
de politica e seguranga realizados pelo WebSphere
DataPower Integration Appliance X150/Blade XI50B.

e Junto com o Tivoli Security Policy Manager, permite
gerenciamento de politicas de seguranca SOA ao longo do ciclo
de vida de politica, da autoria e publicacio a execugio
e atualizacio.

¢ Integrando com ambientes de desenvolvimento populares,
como o portfélio IBM Rational, os recursos de conectividade
e seguranca do XI50/XI50B reduzem o tempo gasto com
desenvolvimento e depuragio.

O XTI50/XT50B também apresenta profunda integracio com

o IBM SOA Foundation, trabalhando sem interrup¢des com
produtos como WebSphere MQ, WebSphere Enterprise Service
Bus, WebSphere Message Broker, IBM DB2 e tecnologias

IBM System z. Ao oferecer uma solugio inovadora para
capacitacdo XML de alta seguranga de sistemas existentes

e conectividade de mainframe, o WebSphere DataPower
Integration Appliance XI150/Blade XI50B ajuda a processar
transagoes SOA de maneira rapida, segura e simplificada.
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Dispositivos de middleware para
especialistas em middleware

O WebSphere DataPower SOA Appliances combina a
experiéncia e a lideranga de mercado da IBM de longa
data em middleware SOA com dispositivos dedicados e de
alto consumo que oferecem integracio simplificada, maior
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desempenho e seguranga refor¢ada para implementagdes SOA.
Detalhadamente projetados para ampliar todas as fases do ciclo
de vida e implementagio SOA, esses dispositivos altamente
especializados oferecem hospedagem de fungdes essenciais
SOA em dispositivos de rdpida configuragio para ficil consumo,
implementagio, gerenciamento e entrega de servigo.

Visao Geral do WebSphere DataPower Integration Appliance X150/Blade XI50B

XML:

e XPath
e XSLT
e XML Schema

Otimizacao:

Compactagéo

Varias etapas de processamento e mediagao de fluxo

XML com velocidade de transmissdo cabeada e processamento XPath; XSLT
Qualidade de servigo (QoS) e priorizagao de servigco

Integracao e sistema de mensagens corporativas:

HTTP, Secure HTTP (HTTPS)

WebSphere MQ, Java Message Service (JMS), FTP(s)

Suporte a Servidor sFTP

Conexao de protocolo (por exemplo, do WebSphere MQ para o HTTP)
Roteamento (XPath, WS-Routing e XML)

Registro de mensagem

Nenhuma transformacgao de mensagem XML (como binaria, texto simples, Copybook COBOL, ISO 8583)
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Visao Geral do WebSphere DataPower Integration Appliance X150/Blade XI50B

Seguranca de dados:

e Validagao de dados (filtragem XML Schema, Web Services Description Language [WSDL] e SOAP)
e Assinatura digital e criptografia XML

e Assinatura digital e criptografia S/MIME

e \WS-Security

e WS-SecureConversation

e Segurancga de nivel de campo e de mensagem XML

e Integracao (antivirus) Internet Content Adaptation Protocol (ICAP)

Servicos da Web e execucao de politica de seguranca para XML:

e Autenticacdo de mensagens de servicos da Web usando WS-Security e Security Assertion Markup Language (SAML) Versao 1.0, 1.1 e 2.0

e XACML

e Autorizagéo para mensagens XML

e Suporte para consultas Kerberos, RADIUS, Lightweight Directory Access Protocol (LDAP), Microsoft® Active Directory e SAML

e Capacidade de processar mensagens Liberty Alliance ID-FF, WS-Trust e WS-Federation quando configuradas com Tivoli Federated Identity Manager ou com um
gerenciador de politicas similares

e Opcéo Federal Information Processing Standard (FIPS) 140-2 Hardware Security Module (HSM)

* Integragcao de SAF e IBM RACF com z/OS

e Federagéo de tokens de seguranga quando configurados com Tivoli Federated Identity Manager ou com um gerenciador de politicas similares

Servicos da Web:

e SOAP11el2

e WSDL

e WS-SecurityPolicy

e \WS-Policy Framework

e Integracao de registro (assinatura UDDI V2/V3, UDDI V3, WebSphere Service Registry and Repository)
e WS-Trust

e WS-ReliableMessaging

e WS-| Basic Profile

e WS-| Basic Security Profile

e WSDM

e WS-Management

e Suporte para aplicativos JavaScript Object Notation (JSON) e REpresentational State Transfer (REST)
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Visao Geral do WebSphere DataPower Integration Appliance X150/Blade XI50B

Seguranca de servico e sistema:

e Virtualizagao do servigo
e Firewall XML e SOAP
* Protegao XDoS

Gerenciamento:

e |Interface grafica com o usuario da Web

* |Interface de linha de commando (CLI)

e Protocolo Simples de Gerenciamento de Rede (SNMP)

e |Interface de gerenciamento SOAP

* Integracdo do Ambiente de Desenvolvimento Integrado (IDE) através de Eclipse e Altova XML Spy
e Gerenciamento de nivel de servico (para configurar, executar e monitorar qualidade de servigo)

* Registro, pesquisa detalhada e alerta (em caixa, fora de caixa ou centralizado)

e Gerenciamento baseado em funcéo e particionamento de dispositivo

Transport Layer Security (TLS):
e SSL e HTTPS acelerados por hardware

Public key infrastructure (PKI):

o XKMS, RSA, 3DES, DES, AES, SHA, X.509, PKCS, CRLs, OCSP
* Assinatura digital XML, registro de data e hora e irrecusabilidade
e Assinatura digital S/MIME, registro de data e hora e irrecusabilidade

Confiabilidade:

e Virtual Router Redundancy Protocol (VRRP)
* Imagem unica de firmware

Recursos Opcionais:

e Otimizagao de aplicativo

e |Integracao de banco de dados

e Integracéao TIBCO EMS

e |Integracéao Tivoli Access Manager

e 1 Unidade de disco RAID espelhada




Para mais informacoes

Para saber mais sobre o WebSphere DataPower SOA
Appliances, entre em contato com o seu representante
de marketing IBM ou Parceiro de Negécios IBM, ou
visite:

ibm.com/software/integration/datapower

Para se associar a Global WebSphere Community,
visite:
www.websphere.org
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IBM Brasil Ltda.
Rua Tutoia, 1157
CEP 04007-900

S3o Paulo — Brasil

A home page da IBM pode ser encontrada em:
ibm.com

IBM, o logotipo IBM, ibm.com, BladeCenter, DataPower e WebSphere sio
marcas registradas da International Business Machines Corporation nos
Estados Unidos, em outros paises, ou em ambos. Se estes e outros termos de
marca registrada IBM estiverem marcados em sua primeira ocorréncia nesta
informagio com um simbolo de marca registrada (° ou ™), esses simbolos
indicam registro nos EUA ou marcas registradas de lei consuetudindria
adquiridas pela IBM no periodo em que essa informacio foi publicada. Tais
marcas também podem ser marcas registradas ou de direito consuetudinirio
em outros paises. Uma lista atual das marcas registradas da IBM estd
disponivel na Web no item “Copyright and trademark information” em:

ibm.com/legal/copytrade.shtml

Java e todas as marcas registradas e logotipos baseados em Java sio marcas
registradas da Sun Microsystems, Inc. nos Estados Unidos, em outros paises
ou em ambos.

Microsoft e Windows sdo marcas registradas da Microsoft Corporation nos
Estados Unidos, em outros paises, ou em ambos.

Outros nomes de servigos, empresas ou produtos podem ser marcas
registradas ou marcas de servigos de terceiros.
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