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Resumo executivo

A computacdo em nuvem vem se tornando uma forma cada vez mais
popular de fornecer servicos de negécios valiosos e voltados para TI. A
adogdo da tecnologia da nuvem torna mais acessivel um ambiente de
computagdo virtualizado e dinamicamente escalavel. Recursos que
poderiam ndo estar disponiveis por uma perspectiva de custos como
gerenciamento de infraestrutura, software e hardware otimizados podem
ser implementados rapidamente e de maneira rapidamente escalavel. Os
servigos, aplicacbes e processos ficam disponiveis on demand,
independente da localizacdo do usuério ou dispositivo de acesso. O
fornecedor de nuvem é o responsavel pelo ambiente, o que significa que as
organizagdes podem utilizar os recursos por curtos periodos de tempo sem
ter que se preocupar em manté-lo quando ele estiver ocioso.

Enquanto os modelos de computacdo em nuvem sdo atraentes por sua
flexibilidade e efetividade de custos, certos desafios devem ser observados
para que ela se torne uma opgdo viavel em relagdo aos servicos de TI
tradicionais. A primeira e mais importante questdo é a seguranga. O
aspecto externo da terceirizagdo pode significar um desafio & manutencéo
da integridade de dados e privacidade, a disponibilidade de dados e
servicos, a conformidade regulatéria e a disponibilidade de acesso
altamente seguro a aplicagGes e a informagdo. Em suma, a computagdo em
nuvem pode representar um nivel adicional de risco para o negécio.

As organizacBGes precisam, portanto, estabelecer um relacionamento de
confianga com seus provedores de computagdo em nuvem e compreender
0s riscos em relagdo a como esses provedores implementam, implantam e
gerenciam a seguranca. Seja como parte de um servico ou como
componentes opcionais, o fornecedor de nuvem deve trabalhar alguns
recursos especificos de gerenciamento de riscos e seguranga.
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Este documento discute os desafios relacionados a seguranca e
disponibilidade em ambientes de computacdo em nuvem. Mais
especificamente, o texto introduz o Framework de Seguranca IBM,
e como elas podem enderecar os desafios de seguranga na nuvem
através de uma abordagem mais holistica. Este documento analisa
ainda as responsabilidades de seguranca compartilhada que
existem entre o cliente e o provedor. Por fim, investiga também as
preocupacdes com o alto nivel de disponibilidade e demonstra
como é possivel melhorar a resiliéncia de seus servidores virtuais
em um ambiente de computacdo na nuvem.

Computacdo em nuvem: visdo geral e

beneficios

Cada modelo de computagcdo em nuvem, seja publico, privado
ou hibrido, enfrenta diferentes niveis de risco de TI. No modelo
de fornecimento de nuvem privada, o proprietario da nuvem
ndo compartilha recursos com qualquer outra empresa. As
nuvens privadas séo propriedade de uma Unica organizagdo e
por ela operadas, fornecendo servicos de Tl somente no préprio
perimetro da rede interna.

No modelo de computacdo em nuvem publica, as atividades e
funcgdes de TI sdo fornecidas como um servico que pode ser
cobrado (como uma assinatura ou no sistema de pagamento
conforme o0 uso), e que utiliza recursos que ndo sdo do cliente,
ou seja, que estdo hospedados nas redes de fornecedores
externos, O compartilhamento de recursos de Tl em um
ambiente puablico e de varios usuarios acarreta melhores taxas
de utilizacdo e uma significativa redugdo de custos, enquanto
mantém o acesso a tecnologia de alta qualidade. Em uma
nuvem publica, uma organizacgao opta por alugar recursos de Tl
ao invés de investir em sua propria infraestrutura fisica ou
manter equipamentos periodicamente ociosos para ser capaz de
suportar as cargas de pico de servi¢os. No caso da computagéo
em nuvem publica, é possivel lidar com isso, simplesmente
escalando os recursos de TI de acordo com a necessidade e com
custos diretamente proporcionais, evitando prejuizos.

Muitas organizagGes acabam adotando tanto a computacéo publica
quanto a privada, integrando os dois modelos em uma nuvem
hibrida. Esses modelos hibridos séo voltados a atender negocios
especificos e requisitos especiais de tecnologia, de forma que as
atividades e tarefas sdo alocadas em nuvens internas, externas ou
de Tl tradicional, conforme se considera adequado, o que auxilia
na otimizacéo da seguranga e da privacidade com um investimento
fixo minimo em recursos de TI.

SAAS
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Além dos diferentes modelos de computagdo em nuvem,
existem também distingdes entre os modelos de servigo de
nuvem mais comuns, como exibido na Figura 1. Os modelos de
servicos em nuvem estdo disponiveis para qualquer um com
acesso a Internet e incluem:

o Software como Servico (SaaS): permite que o software seja
fornecido através de servidores e distribuido por uma rede,
sem requerer instalagdes ou implementagdes in loco

o Plataforma como Servico (PaaS): permite que sistemas
operacionais e servicos de middleware sejam fornecidos de
fontes gerenciadas através da rede

o Infraestrutura como um Servico (laaS): permite que toda uma
infraestrutura seja fornecida como um servigo através da
rede, o que inclui capacidade de armazenamento, roteadores,
sistemas virtuais, hardware e servidores.

Neste documento, focaremos nos modelos de computacdo em
nuvem laaS.
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Figura 1. Modelos de computagéo em nuvem



IBM Global Technology Services
Technical White Paper

A computacdo em nuvem e a

seguranca: o grande desafio

Apesar de a computagdo em nuvem transferir parte da gestdo
de dados e operaces do cliente para o fornecedor da nuvem, da
mesma forma que acontece quando as organizagdes confiam
suas operacOes de Tl a empresas terceirizadas, operar um
ambiente baseado numa nuvem segura é uma responsabilidade
compartilhada entre ambos. Mesmo as tarefas mais basicas,
como aplicar corre¢des e configurar a seguranca da rede séo
responsabilidades tanto do provedor de servigos na nuvem
quanto do cliente. Vamos examinar um exemplo.

Em um modelo laaS, é responsabilidade do provedor da nuvem
oferecer um nimero de maquinas virtuais pré-configuradas que
constantemente sdo atualizadas com as Ultimas versdes dos
patches de seguranca. Quando os clientes fornecem as
maquinas virtuais, eles precisam confiar no provedor de nuvem
para fornecer os sistemas de seguranca. Os clientes ndo
possuem acesso & camada do hypervisor (o sistema operacional
subjacente que gerencia as maquinas virtuais que sdo
executadas em uma maquina fisica) que tipicamente nao
compartilha a rede virtual com nenhuma outra maquina
hospedada de forma a evitar invasdes de outras redes. Os
provedores de nuvem podem também oferecer uma rede virtual
privada (VPN), um, opcional para que o cliente possa garantir
uma rede protegida que esteja sujeita a ataques provenientes da
rede aberta, a Internet. E de responsabilidade do cliente manter
0s patches atualizados em todas as maquinas virtuais fornecidas
apos a implantagdo inicial, assim comoa manutengédo da
configuracdo da VPN para proteger os dados e infraestrutura
mais valiosos. Entretanto, se um cliente ndo optar pela
aquisicéo de uma VPN ou ndo atualizar suas interfaces Web
nas maquinas virtuais, as maquinas poderao ficar vulneraveis.

Se uma organizacdo decide implementar tais mecanismos em
uma nuvem privada usando o departamento de Tl interno, ela
poderéa confiar nas suas politicas de negdcio para governar 0s
aspectos como confidencialidade de dados, controle de acessos
a aplicacdes e sistemas, e assim por diante.
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Os funcionarios precisam observar e obedecer as diretrizes
regulatérias e internas. Além disso, tambhém serdo encarregados
de lidar com a infraestrutura de TI pois normalmente séo
certificados de acordo com as politicas de negdcio. Nesse
contexto, as organizagOes precisam lidar com os riscos de acesso
privilegiado a usudrios ndo autorizados, prevencdo de perda de
dados, invaséo maliciosa e erros ndo intencionais de usuarios.

Se a organizacédo decide implementar tais mecanismos em uma
nuvem publica utilizando o provedor de nuvem discutido no
exemplo acima, ela podera confiar nos acordos de neg6cio que
governam esses mesmos aspectos, conforme explicado no
exemplo anterior (nuvem privada). De uma forma ou de outra,
essas organizagdes também precisam lidar com os mesmos
riscos e diretrizes regulatorias.

As organizaces precisam estabelecer um relacionamento de
confianga com seus provedores de computa¢do em nuvem e
compreender, antes de optar por uma ou outra abordagem, os
riscos em relacdo a como esses provedores implementam,
implantam e gerenciam a seguranca em nome delas. Esse
relacionamento trust-but-verify entre os provedores de servico de
nuvem e clientes (de confianga porém certificado) € critico ja que
os clientes dos servigos na nuvem sdo 0s principais responsaveis
pela conformidade e protecéo de seus dados mais importantes,
mesmo que nas movimentagdes do workloads pela huvem.

Outros aspectos da computagdo em nuvem também exigem
uma avaliacdo mais profunda dos riscos a seguranga Na nuvem,
é dificil localizar fisicamente onde um dado esta armazenado.
Processos de seguranga que uma vez eram visiveis, agora sdo
ocultos por entre camadas de abstragdo. Essa falta de
visibilidade pode levantar uma série de questfes de
conformidade e seguranca e pode limitar a utilizacdo dos
recursos de Tl em uma nuvem estritamente publica, por
exemplo. Os clientes precisam se certificar de selecionar um
ponto para a alocagéo fisica de uma implantagdo de nuvem
publica e que os contratos garantam o armazenamento dos
dados desta localidade.
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O compartilhamento em massa da infraestrutura na nuvem
precisa de uma abordagem diferenciada em relagao a que é
necesséria nos ambientes de T1 tradicionais. E comum que
diversas organizagBes com niveis variados de exigéncias de
seguranca interajam em um mesmo conjunto de recursos.
computacdo em nuvem. Ao mesmo tempo, o balanceamento de
carga de trabalho, a alteragdo de acordos de nivel de servico e
outros aspectos do ambiente de T1 dindmico atual criam cada vez
mais oportunidades para a desconfiguragdo, comprometimento
de dados e conduta maliciosa.

O compartilhamento de infraestrutura também requer um alto grau
de padronizagdo e automatizacao de processos, 0 que aumenta a
seguranca ao eliminar o risco de erros do operador e as distragdes.
De qualquer forma, os riscos inerentes a infraestrutura
massivamente compartilhada existem e requerem que os modelos
de computacdo em nuvem tenham cuidado especial com as
questdes de isolamento, identidade e conformidade.

Outro requisito critico é proteger o ambiente de produgao da
aplicagdo contra falhas. Isso significa ter o cuidado para que
uma aplicacéo esteja disponivel e acessivel ininterruptamente.

Aplicando o Framework de Seguranca IBM

nos negdcios com ambientes na nuvem
Para proteger seus processos de negdcio, uma organizagao precisa

ter uma abordagem holistica e sinérgica para garantir que todos 0s
dominios de seguranca trabalhem alinhados com os objetivos do
negécio. Caso contrério, a falta de alinhamento de prioridades
entre Tl e a estratégia da organizagao levam a um aumento da
vulnerabilidade e dos ricos aos quais a empresa esta exposta.
Utilizar uma abordagem com base em padrdes para mapear 0s
negocios e fazer uma varredura de seguranca de T1 é muito dificil
e, muitas vezes, considerada uma atividade de segundo plano.
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A IBM desenvolveu uma estrutura abrangente (como mostrado
na Figura 2) para melhor compreender os aspectos da segurancga
empresarial em termos de recursos que precisam ser protegidos e
examinou os diferentes dominios de um ponto de vista de
negdcios. Nas proximas se¢des, abordaremos esta estrutura de
forma mais detalhada para demonstrar os diferenciais de uma
arquitetura de seguranca holistica além de como aplicar os
requisitos de seguranga da computacéo em nuvem.

IBM Security Framework

CONTROLE DE SEGURANCA, GERENCIAMENTO DE
RISCO E CONFORMIDADE

@ PESSOAS E IDENTIDADE

@ DADOS E INFORMAGAO
@ APLICAGAO E PROCESSO

@ REDE, SERVIDOR E TERMINAL
@ INFRAESTRUTURA FiSICA

Politicas comuns, relatérios e manipulacéo de eventos

S Servigos Hardware
profissionais gerenciados e software

Figura 2. O Framework de Seguranga IBM
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Controle de seguranca, gerenciamento de risco

e conformidade

As organizacGes precisam prover visibilidade em relagéo a
seguranca de suas nuvens. Isso inclui ampla visibilidade do
gerenciamento de incidentes, de imagens e de mudancas, assim
como da comunicagdo dos incidentes para os usuarios e dos
dados de auditoria.

A visibilidade pode ser especialmente critica para os que
buscam alcancar a conformidade. O Sarbanes-Oxley Act, o
Health Insurance Portability and Accountability Act (HIPAA),
as leis europeias e muitos outros regulamentos requerem
recursos de auditoria abrangentes. Uma vez que as nuvens
publicas sdo, por definigdo, uma caixa preta, 0s assinantes em
potencial podem ndo ter como controlar a conformidade: (uma
nuvem hibrida ou privada, por outro lado, pode ser configurada
para atender tais requisitos).

Além disso, os provedores algumas vezes sdo requisitados para
apoiar auditoria de terceiros, e seus clientes podem ser
direcionados para suporte e-Discovery e investigacdes forenses
quando suspeita-se de uma brecha. Esse requisito adiciona ainda
mais importancia ao manter a visibilidade adequada na nuvem.

No geral, as organizag6es costumam citar também a necessidade
de acordos de nivel de servigo flexiveis (SLAS) que possam ser
adaptados a situagdes especificas, alavancando as experiéncias
com 0s servicos terceirizados gerenciados tradicionais.

Pessoas e identidade

As organizacgGes precisam garantir que usuarios autorizados por
todas as empresas e cadeias de suprimentos tenham acesso aos
dados e ferramentas necessarias, no momento que precisam,
enquanto bloqueiam aqueles que ndo possuem autorizagéo para
acesso. Normalmente, ambientes de nuvem oferecem suporte a
uma grande variedade de comunidades de usudrios, entdo esses
controles sdo muito importantes. Além disso, as nuvens
apresentam uma nova camada de usuarios com privilégios: 0s
administradores que trabalham para o provedor da nuvem. O
monitoramento de usuario com privilégios, que inclui as
atividades de registro, se tornou uma importante necessidade.
Esse tipo de monitoramento deve incluir verificagdes de
monitoramento fisico e verificacdo de segundo plano.
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A identificacdo de federacGes e recursos de ambientacéo
rapidos deve estar disponivel para coordenar a autenticacao e
autorizacdo em sistemas de terceiros ou de back-end da
empresa. E necessario um recurso de conexo tinica com base
em padrdes para simplificar o login de usuarios em aplicativos
hospedados internamente e na nuvem. 1sso permite uma
otimizagdao simples e rapida dos servicos de nuvem.

Dados e informacdes

Muitas organizagGes mencionam que a prote¢do de dados € a
questdo de seguranca mais importante. As preocupagdes tipicas
incluem a maneira que os dados sdo armazenados e acessados,
o0s requisitos de conformidade e auditoria, as questdes de
negécios que envolvem o custo das violagdes de dados, os
requisitos de notificagdo e os danos ao valor da marca. Todos
os dados confidenciais ou regulamentados precisam ser
devidamente separados na infraestrutura de armazenamento de
nuvem, incluindo os dados arquivados.

A criptografia e o gerenciamento de chaves de criptografia de
dados que estdo sendo transferidos para a nuvem ou dados
armazenados no datacenter do provedor de servigo sdo
essenciais para proteger a privacidade dos dados e o
gerenciamento de autorizacOes de conformidade. A criptografia
de midia mével e a capacidade de compartilhar de forma segura
as chaves de criptografia entre o provedor de servicos de
nuvem e do cliente é importante, mas muitas vezes € esquecida.
A forma de mover grandes volumes de dados de forma répida e
econdmica pela Internet ainda ndo é exatamente pratica. Em
muitas situagdes, as organizagdes precisam enviar midias
méveis como uma fita de arquivamento para o provedor da
nuvem. E essencial que os dados sejam criptografados e apenas
o0 provedor da nuvem e o cliente tenham acesso as chaves de
criptografia.
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Restrigdes importantes relacionadas a localizagao dos dados
podem surgir com a computagdo em nuvem, dependendo do
local da organizacéo, do tipo de dados que ela gerencia e da
natureza de seus negocios. Varios estados que fazem parte da
Unido Europeia (UE), por exemplo, proibem expressamente
que informacdes confidenciais de seus cidaddos sejam
divulgados em outros paises.

Além disso, a implementagdo da nuvem pode levantar
polémicas sobre violagao de leis de exportagdo relativas a
informagdes criptografadas e a propriedade intelectual. A
assessoria juridica da organizagdo deve revisar todos o0s
requisitos antes da implementagdo da nuvem e certificar-se de
que a empresa é capaz de controlar a localizacdo geografica dos
dados na infraestrutura do provedor.

As indUstrias como as de servigos publicos e financeiros
possuem variados tipos de usuarios e dados classificados em
diferentes niveis de e precisam manter essa classificagdo de
dados na nuvem para poder regulamentar os acessos, a forma
como os dados sdo criptografados e arquivados e também como
as tecnologias sdo utilizadas para evitar a perda de dados.

Aplicativos e processos

Normalmente, os clientes consideram os requisitos de
seguranca de aplicacGes de nuvem em termos de seguranca de
imagem. Todos os requisitos de seguranga de aplicativo tipicos
servem para aqueles aplicativos que se encontram na nuvem,
mas também se aplicam para as imagens que hospedam os
aplicativos. O provedor da nuvem precisa acompanhar e
oferecer suporte a um processo de desenvolvimento seguro.
Além disso, os usuarios da nuvem precisam de suporte para a
gerar as imagens, licenciamento e controle de uso. A suspensao
e destruicdo das imagens devem ser executadas com cuidado,
assegurando que os dados confidenciais das mesmas ndo sejam
expostos.

Definir, verificar e manter o nivel de seguranga das imagens de
acordo com as politicas de seguranga especificas do cliente é
um requisito importante, principalmente nos setores

mais regulamentados.
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As empresas precisam garantir que os servigos da Web que elas
publicam na nuvem sejam compativeis com 0s niveis de
seguranca exigidos e atendam as politicas de negécios.
Desenvolver melhores préticas de seguranca é um requisito
fundamental.

Rede, Servidor e Terminal

No ambiente de nuvem compartilhada, os clientes querem
garantir que todos os dominios arrendatarios estejam
devidamente isolados e que néo exista a possibilidade de dados
ou transagOes vazarem de um dominio para o outro. Para ajudar
a alcancar isso, os clientes precisam ter a possibilidade de
configurar dominios virtuais de confianga ou zonas de
seguranca com base em politicas.

Conforme os dados saem do controle dos clientes, eles esperam
que 0 ambiente possua recursos como deteccao de invasdo e
sistemas de prevencao. A preocupagdo nao se limita as invasdes
em dominios virtuais de clientes, mas também ao possivel
vazamento e roubo de dados além do mau uso dos dominios
para ataque de terceiros. Ao passar a responsabilidade pelos
dados para prestadores de servigos externos, aumenta a
preocupacédo sobre os ataques de negacéo de servico com base
em Internet (DoS) e negagdo de servico distribuida (DDoS).

Em ambientes compartilhados, todas as partes devem estar de
acordo com suas responsabilidades para revisar regularmente
os dados. A empresa deve assumir a responsabilidade em
termos de gerenciamento de contratos referentes a avaliages
de risco ou eventual implementagéo de controles.

Nos locais em que os catalogos de imagens sdo fornecidos pelo
provedor de nuvem, os clientes precisam que essas imagens
estejam seguras e devidamente protegidas contra corrupgao e
irregularidades. Em muitos casos, os clientes esperam ainda que
estas imagens sejam autorizadas e protegidas por criptografada.
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Figura 3. Uma visio conceitual da oferta do IBM SmartCloud Enterprise

Infraestrutura fisica

A infraestrutura da nuvem, juntamente com servidores,
roteadores, dispositivos de armazenamento, fontes de
alimentagéo e outros componentes que oferecem suporte as
operagdes, devem ser protegidos também fisicamente. Essa
protecao inclui o controle adequado e o monitoramento de acesso
fisico utilizando medidas de controle de acesso biométrico e
monitoramento de circuito fechado de televisdo (CCTV). Os
provedores precisam expor claramente como 0 acesso fisico para
0s servidores que hospedam as cargas de trabalho ou oferecem
suporte de dados ao cliente sdo gerenciados.

IBM SmartCloud Enterprise

A oferta do IBM SmartCloud Enterprise é uma solugdo laaS
em nuvem projetada para fornecer acesso agil e rapido aos
recursos de Tl em a uma base "pay-per-use", com
caracteristicas e funcdes desenvolvidas especialmente para
atender as necessidades dos clientes corporativos. Estas
necessidades incluem recursos com capacidade reservada,
fungdes de administracdo de conta, rapidez de imagem e
conectividade VPN para recursos de nuvem. Um amplo
portfdlio de produtos e servigos on demand ajuda a atender as
mais diversas exigéncias dos clientes como, por exemplo,
disponibilidade, seguranca e com um sistema de gerenciamento
de servigos integrados na nuvem para fornecer visibilidade,
controle e automacao.

O acesso ao portal de autoatendimento de infraestrutura e a
interface de programagcdo de aplicativos (API) é restrito a
usuarios que possuem uma IBM Web Identity. A infraestrutura
esta em conformidade com as politicas de seguranga da IBM,
incluindo varreduras de seguranca regulares além de agdes e
operagOes administrativas controladas. Nos centros de
distribuicdo da IBM, os dados do cliente e as maquinas virtuais
sdo mantidos no datacenter, onde a seguranca fisica é a mesma
dos datacenters internos da IBM. A opcdo VPN da IBM
permite que os clientes isolem seus ambientes no IBM
SmartCloud Enterprise em uma rede local virtual (VLAN) que
pode ser acessada somente pelos clientes. Veja a Figura 3 para
obter uma viséo conceitual da oferta.

Provedores de computacdo em nuvem e
vocé: uma responsabilidade

compartilhada

Conforme mencionado acima, os acordos de negécio de
computacdo em nuvem dependem de uma responsabilidade
compartilhada no que se refere a operacGes e medidas de
seguranca. As responsabilidades da IBM se baseiam em
modelos operacionais de seguranca complexos que foram
projetados de forma a incluir a seguranca fisica e o
gerenciamento de hardware no hypervisor. Entre as
responsabilidades do cliente estdo o gerenciamento do controle
adequado de acessos ao portal web da nuvem, a operagdo
segura e o fortalecimento dos sistemas operacionais adotados, a
escolha de uma implementacédo segura para uma rede privada
virtual e a implementacéo dos mecanismos adequados para o
controle de dados. A Figura 4 ilustra essas responsabilidades de
maneira detalhada.



IBM Global Technology Services
Technical White Paper

Catélogo de
imagem
publica

Hypervisor

Portal/API

Infraestrutura Fisica

Responsabilidades
e - pOda =

Figura 4. Abordagem de responsabilidade compartilhada
Primeiro, veremos as responsabilidades da IBM

Como mencionado acima, a IBM possui a responsabilidade
pela infraestrutura fisica que compde o ambiente SmartCloud
Enterprise, o hypervisor e 0s componentes relacionados.

¢ A seguranca fisica dos componentes de nuvem IBM
A IBM possui um importante histérico de datacenters e
negocios de hospedagem, em diversos localidades, pelo
mundo todo. Hoje, a oferta do IBM SmartCloud Enterprise
trabalha com os sites dos Estados Unidos, Canada,
Alemanha, Japdo e Singapura, aproveitando a experiéncia, as
ferramentas e as abordagens que a IBM ja possui para a

seguranga fisica. Os exemplos incluem, mas néo se limitam a:
- Circuito fechado de televiséo digital (CCTV) no datacenter,

que registra imagens o tempo todo ou é acionado em
determinados eventos (ativado por movimento). Os dados
de vigilancia CCTV costumam ser mantidos por pelo
menos 30 dias.
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— Portas de acesso dos datacenters equipadas com alarmes
sonoros locais.

— Sistema de acesso baseado em computador (CAS) que usa
leitores de cartdes para restringir o acesso apenas aqueles
com autorizagédo para ter acesso as areas controladas. Todas
as entradas e saidas para essas areas sdo monitoradas e
registradas.

— Seguranca biométrica e por cartdo estdo presentes nos
locais necessérios. A fungdo "anti-pass" (crachd), por
exemplo, impede que varios usuarios utilizem o mesmo
cartdo para entrar no datacenter central.

— Projeto de instalacGes e protecdo contra incéndios ajudam a
prevenir falhas em cascata e de outros sistemas.

Gerenciamento de hardware e software no hypervisor

A IBM fornece gerenciamento e manutencdo do ambiente de

fornecimento, incluindo o hypervisor, a rede fisica e

infraestrutura de hardware subjacente. Estes sistemas sdo

gerenciados usando processos com base em Information

Technology Infrastructure Library (ITIL). Os processos de

gerenciamento de Tl internos da IBM sdo rigorosamente

aplicados e auditados internamente regularmente. Para

gerenciar a infraestrurura, a IBM utiliza produtos e

ferramentas internas disponiveis no mercado, incluindo

ofertas de servicos como o IBM Managed Security Services
para a protecdo contra invasdo e varreduras de
vulnerabilidades. De acordo com o padréo adotado, a equipe

da IBM e suas ferramentas ndo possuem acesso ou fazem a

analise dos ambientes virtuais dos cliente, 0 que permite uma

clara separacéo das fungdes entre a IBM e o cliente.

Seguranca do portal de autoatendimento e APIs

Um usuério pode fornecer recursos para 0 ambiente do

Enterprise SmartCloud de duas maneiras: por meio do portal de

autoatendimento e das APIs do aplicativo. A infraestrutura

usada para implementar esses pontos de entrada é instalada em
locais da IBM segurados por meio de uma arquitetura com
diversas camadas. Estes recursos estdo sujeitos a rigorosos
requisitos e processos de seguranga internos da IBM que

utilizam ofertas e produtos reconhecidos no mercado como o

IBM Rational AppScan ®, para fazer a analise, monitoramento

e gerenciamento dos aplicativos. A comunicacéo entre esses

recursos e o cliente do consumidor (por exemplo, o havegador

ou aplicativo personalizado integrado através das APIs) séo
protegidas por meio secure sockets layer (SSL) em protocolo
de transporte de hipertexto (HTTP).
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e Catalogo de imagem publica
A IBM fornece um catalogo publico de imagens de sistema
operacional e de middleware. Estas imagens séo criadas com
a especificacdo dos nossos vendedores e empresas do IBM
Software Group. O gerenciamento de patches das imagens
fundamentais no catalogo € responsabilidade da IBM e adere
aos padrdes internos para implementacédo de corregdes
relacionadas a seguranga. Estas imagens sdo atualizadas
regularmente e conforme surge a necessidade de correcoes
importantes. Assim que o cliente fornece uma instancia do
catalogo do IBM SmartCloud Enterprise, ele se torna
responsavel por todo o gerenciamento de patches dessa
instancia em execucdo e por quaisquer imagens criadas a
partir dessa instancia.

Como parte do modelo de responsabilidade compartilhada entre
a oferta IBM Enterprise SmartCloud, o cliente é esponsavel por
todos os aspectos de seguranca dos recursos fornecidos no
ambiente de nuvem. As se¢des abaixo demonstram esses
recursos de forma mais detalhada.

e Gerenciamento de identidade e controle de acesso
Para gerenciamento de identidade, o IBM SmartCloud
Enterprise possui um sistema padrdo Web Identity que a IBM
desenvolveu e implementou para todos os usuarios de
sistemas ibm.com. Este sistema permite que 0s Usuarios
criem e gerenciem IDs e incluam ferramentas para a
manutencdo de senhas.
Uma vez que um cliente se inscreve para 0 Servico
SmartCloud IBM Enterprise, o ID especificado durante o
processo de assinatura é atribuido como o administrador da
conta da empresa. Através do portal de autoatendimento do
IBM SmartCloud Enterprise, o administrador pode adicionar,
excluir e modificar IDs de usuarios que podem ser utilizados
para fornecer recursos de nuvem (instancias, imagens,
armazenamento etc). E responsabilidade do cliente gerenciar
todos os IDs de usuério da conta com base em seus proprios
requisitos (por exemplo, processo de aprovagdo para
adicionar um ID, revalidagdo de IDs etc).
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o Sistema operacional convidado
O IBM SmartCloud Enterprise fornece um ambiente de
autoatendimento para fornecimento de recursos em nuvem. A
IBM usa uma politica "sem contato" em todos 0s recursos
fornecidos pelo cliente o que significa que, uma vez que um
cliente fornece um recurso para a nuvem, ele passa a ser
responsavel pela seguranca. Quando um cliente fornece uma
instancia (maquina virtual) no ambiente de nuvem do IBM
SmartCloud Enterprise, ele recebe privilégios "root" ou
"administrador" do sistema operacional convidado. Com esses
privilégios, o cliente pode assegurar recursos fornecidos com
base em suas necessidades internas ou padroes.

A lista a seguir contém as tarefas que cada cliente deve incluir
no gerenciamento dos recursos provisionados. (Observacao:
esta lista ndo € universal e os clientes devem gerenciar seus
recursos do sistema operacional em nuvem como fazem com os
recursos contidos em seus proprios laboratdrios).

— Gerenciamento de patches e corre¢Oes de seguranca:
vendedores de sistemas operacionais atualizam seus
produtos regularmente para se proteger de novas ameacas.
O cliente controla 0 momento e o nivel para a aplicacéo
desses patches. A IBM sugere que os clientes monitorem
regularmente os boletins de seguranga dos fornecedores de
sistemas operacionais, as atualizagdes e as corre¢des para
melhor atender as suas necessidades.

— Software adicional seguro: durante a instalagdo,
configuracdo e gerenciamento de qualquer software no
sistema operacional convidado, o cliente deve ter proteger
adequadamente o software e quaisquer acessos ao sistema

— Criacéo e implementag&o de politicas de seguranca no
sistema operacional convidado, por exemplo:

o Politicas de firewall do sistema operacional convidado

o Protecdo e distribuicdo de chaves de secure shell (SSH)
do sistema operacional convidado

o Criptografia de dados do sistema operacional

o Escolha de software antivirus quando necessario

0 Remocdo de pacotes e servicos que ndo sdo
considerados necessarios
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e Acesso a rede

Por padrédo, cada instancia (maquina virtual) fornecida no
IBM SmartCloud Enterprise é atribuida a um ou mais
enderecos IP que podem ser roteados publicamente e
acessados através da Internet. Como oferta opcional do IBM
SmartCloud Enterprise, possuimos um servigo VPN. Cada
VPN opcional fornece um tlnel VPN com base em Internet
Protocol Security (IPSec) entre um gateway que fornece
suporte a IPSec de cliente e um datacenter IBM SmartCloud
Enterprise. Com a opcdo VPN, o cliente recebe uma Rede de
Area Local Virtual (VLAN) privada. Com essa op¢4o,
quando ele fornece uma instancia, pode escolher entre
fornecé-la na VLAN publica ou privada. A opgdo VPN prové
ao cliente uma comunicacéo criptografada de dados na
Internet e um nivel adicional de isolamento com a rede virtual
do SmartCloud IBM Enterprise. Desta forma, um cliente
pode fornecer uma instancia que abrange tanto a VLAN
publica quanto a privada, o que possibilita maior flexibilidade
na criagdo de arquiteturas de implementacdo em camadas na
nuvem. Esta capacidade deve ser protegida usando firewalls
de software (ou aqueles que sdo fornecidos com o sistema
operacional e por terceiros) para limitar o acesso tanto do
host quanto de porta.

Controle de dados

Como dito anteriormente, o acesso padrdo ao sistema
operacional da maquina virtual fornece todos os privilégios
para os clientes. Como resultado, os clientes tém total
controle sobre como os dados séo tratados em seus ambientes
de nuvem. Os clientes podem implementar qualquer
ferramenta de software para mover dados e sdo responsaveis
pela manuteng&o dessa ferramenta e administragdo de
quaisquer controles de acesso. Os clientes podem considerar
medidas adicionais de seguranca para seus dados, como
criptografia de sistema de arquivos. Como politica, a IBM
ndo move ou migra recursos fornecidos por um cliente de um
datacenter para outro (por exemplo, imagens, armazenamento
persistente etc). Quando os clientes fornecem um recurso,
eles escolhem para qual datacenter ele sera colocado. Esta
politica pode ser importante para os clientes que tém
problemas de seguranga com dados que circulam fora de
determinadas localidades.
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¢ Alta disponibilidade
Depois de fornecer o ambiente de servidor virtual, os clientes
podem instalar e configurar a alta disponibilidade. A alta
disponibilidade é uma capacidade chave para as organizagGes
que estdo entrando para a computacdo em nuvem. Para
garantir uma aplicacdo de alta disponibilidade na nuvem, é
necessario atender um nimero de recursos como
vulnerabilidade da rede, redundancia e falha de
armazenamento. Porém, uma das areas mais importantes é
failover de IP. Utilizar enderecos IP virtuais para as
magquinas virtuais pode permitir que clientes eliminem
pontos especificos de falhas e projetem uma infraestrutura de
TI altamente disponivel.

Fornecendo alta disponibilidade para

ambientes de nuvem

A exigéncia de protecéo dos sistemas de Tl ou aplicag¢des
contra falhas de qualquer dimensdo ndo é nova e ja é abordada
em muitos produtos de software. No entanto, estes produtos de
software sdo, em geral, incompativeis com muitas das ofertas
de nuvem e a maior parte dos provedores publicos de nuvem
nem sempre fornecem a funcionalidade necessaria. Nesse
sentido, 0s usuarios precisam complementar as implementacdes
de nuvem com a arquitetura da alta disponibilidade fora dela.

Para atender a essas necessidades e preocupacdes em torno da
alta disponibilidade de uma forma rica em seguranca e mais
oportuna, a oferta do IBM SmartCloud Enterprise adicionou
suporte para enderecos IP virtuais (vIPs) em instancias na
nuvem. Além de um enderego IP estatico regular (que nunca
muda) obtido por cada maquina virtual no momento de sua
configuragdo, uma maquina pode assumir dinamicamente um
ou varios enderegos IP virtuais adicionais. Como o cédigo da
aplicagdo controla a associagdo entre os VIPs e as instancias, a
topologia da aplicagdo pode ajustar as falhas muito
rapidamente, normalmente em menos de um segundo. A
instalacdo e configuragdo de alta disponibilidade para o IBM
SmartCloud Enterprise podem ser realizadas exclusivamente no
seu ambiente fornecido de maquina virtual.
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Como exemplo, pegue um par de maquinas virtuais, a Maquina
Virtual A e a Maquina Virtual B, como mostrado na Figura 5.
Cada maquina tem um enderego IP estatico. Ambas as
maquinas virtuais também estdo configuradas para permitir a
atribuicdo dinamica de um endereco IP virtual, além do estatico
ja existente.

192.168.1.10

Figura 5. Além dos enderegos IP estaticos as Méaquinas Virtuais A e B podem
aceitar o enderego IP virtual 192.168.1.10 durante o tempo de execucéo.

Os enderecos IP estaticos sdo usados para administrar e manter
as maquinas. O endereco IP virtual é aquele fornecido aos
clientes, como o aplicativo publicado ou endereco IP do servidor.

Para comecar, o endereco IP virtual é anexado a primeira
maquina. Esta primeira maquina manipula todo o trafego do
servico. A segunda maquina estd em funcionamento e atua
como espera média, como mostrado na Figura 6.

/— Trafego IP

192.168.1.10

Figura 6. A configuragdo ativa/passiva: a Maquina Virtual A mantém o vIP e
servigos de trafego enquanto a Maquina Virtual B age como espera passiva.
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Se a primeira maquina encontra um problema, lentid&o ou
falha, o enderego IP virtual é alternado para a segunda
maquina. Agora, a segunda maquina atende todo o trafego,
enquanto a primeira maquina, uma vez reparada, se torna a
préxima em espera, como mostrado na Figura 7.

Trafego IP\

Figura 7. A configuragdo ativa/passiva: a Maquina Virtual VB assume o vIP
e, agora, fornece todo o trafego, enquanto a Maquina Virtual A age como espera.

O endereco publicado sendo o endereco estatico significa que a
falha e a alternagdo sdo praticamente imperceptiveis ao usuario
final: a média é de alguns segundos até alguns minutos. Como o
endereco IP virtual pode ser transferido entre diferentes
maquinas muito rapidamente, com uma programagao cuidadosa,
é possivel reduzir significativamente as interrupg6es ndo
planejadas a partir da possibilidade do movimento do endereco
IP no primeiro sinal de problemas.

Ao suportar IPs virtuais para maquinas virtuais, o IBM
SmartCloud Enterprise pode ajudar a reduzir o tempo de
inatividade do sistema em caso de falha da maquina virtual. Ao
suportar IPs virtuais com maquina de backup virtual, o cliente
pode ajudar a garantir que as interrupgdes sejam quase invisiveis
para o usuario final.

Conclusao
Atualmente, a segurancga é frequentemente listada como a

preocupagdo nimero um dos clientes quando consideram a
adocdo da nuvem. As questdes de seguranca da nuvem lideram
o ranking de preocupagcdes dos clientes em relagdo a nuvem.
Outros itens citados sdo a confiabilidade da nuvem, problemas
de rede e preocupagdes com o retorno econdémico do
investimento. A segunda maior preocupacao € a
disponibilidade, um conceito que precisa ser trabalhado em
quase todos os ambientes de TI.*



Para se beneficiar integralmente da computagdo em nuvem, 0s
clientes devem garantir que os dados, aplicagdes e sistemas
estejam devidamente protegidos, de forma que a infraestrutura
de nuvem ndo exponha as organizagdes ao risco. A computacéo
em nuvem vem com todos os requisitos habituais de
disponibilidade e seguranca de TI tradicionais, porém possui
um nivel adicional de risco e complexidade devido aos
aspectos externos. Estes riscos demandam um quadro de
seguranga mais abrangente, que ajuda a garantir que todos 0s
diferentes dominios de seguranca trabalhem em conjunto de
forma holistica e sinérgica, em alinhamento com os objetivos
de negdcio globais.

A oferta IBM SmartCloud Enterprise é construida sobre
competéncias, melhores préaticas e ativos desenvolvidos por
meio de anos de experiéncia no gerenciamento e operacdo de
datacenters empresariais confidveis e riquissimos em seguranga
no mundo todo. A infraestrutura estd em conformidade com as
politicas de seguranca da IBM, incluindo varreduras de
seguranca regulares e agdes e operacdes administrativas
controladas. Os dados do cliente e as maquinas virtuais sdo
mantidos no datacenter de nossos centros de distribuicéo, onde
sdo provisionados. A seguranca fisica é a mesma aplicada nos
datacenters internos da IBM.

O modelo IBM SmartCloud Enterprise ndo é uma solugdo
padronizada, mas pode fornecer niveis adequados de seguranga
e disponibilidade para as necessidades especificas de cada
organizagdo na nuvem. Baseando-se em um amplo portfdlio de
servicos de consultoria, software, hardware e servigos de
seguranca gerenciados, o IBM SmartCloud Enterprise pode
ajuda-lo a implementar com sucesso um ambiente de nuvem
rico em seguranca e com alta disponibilidade.

Para obter mais informacoes

Para saber mais sobre o IBM SmartCloud Enterprise ou sobre a
implementacdo de um ambiente seguro na nuvem, entre em
contato com um representante de marketing ou Parceiro de
Negdcios IBM ou acesse 0 site:
ibm.com/cloud/solutions/enterprise

Para saber mais sobre a implementacdo de um ambiente de
nuvem seguro, consulte o IBM Red paper "Cloud Security
Guidance - IBM Recommendations for Implementation of
Cloud Security," REDP-4614,
atibm.com/redbooks/abstracts/redp4614.html?Open

Para saber mais sobre a implementacao de alta
disponibilidade no ambiente do seu IBM Smart Cloud
Enterprise, consulte o artigo do IBM developerWorks® “High
availability apps in thelBMCloud” em
ibm.com/developerworks/cloud/library/cl-
highavailabilitycloud.
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