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O planeta esta ficando mais ...

Smart Smart Smart Smart Water Smart

Smart
Supply Chains Countries Retail Weather

Energy Grids

INSTRUMENTALIZADO INTERCONECTADO INTELIGENTE

Smart Oil Field Smart Smart Smart Traffic Smart
Technologies Regions Healthcare Systems Cities

7

© 2011 IBM Corporation

10/10/2011



10/10/2011

A INFORMACAO DO NEGOCIO ESTA EM TODA PARTE

Movimentagéo continua dos negécios para novas plataformas como “cloud”, virtualizagéo,
mobilidade, midias sociais, entre outras.

Com a massificacdo do uso da TI, a fronteira entre o pessoal e o profissional desapareceu: tempo,
equipamentos, dados e informagdes pessoais e profissionais se misturam




EXPLOSAO DE DADOS

H& uma exploséo na quantidade de informacdes digitais, acessadas por aplicacdes distribuidas e
usuarios em toda parte.

secret US Embassy Cables

SOFISTICACAO DOS ATAQUES

Avelocidade e a complexidade dos ataques aumentou muito, tendo por trds novas motivacées
como o ciber crime inspirado em terrorismo e patrocinado por estados.
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AMEACAS EM EVOLUCAO
2011 X-Force Mid-Year Trend And Risk Report

* QO inicio de 2011 veio com uma explosao de ataques a Seguranca
de Tl fazendo dele o “O ano das quebras de Seguranca ”

= O numero de vulnerabilidades publicadas diminuiu, mas
permanece alto - tendéncia p/2011 aponta aprox 7000 —-ea
falta de correcdes atinge aprox. 40%

= O Grupo de Seguranga de Aplicacdes IBM Rational testou 678
sites (Fortune 500) — 40% tinha vulnerabilidades

» Exploracdo massiva de endpoints, nao so6 através de
vulnerabilidades do browser, mas também com filmes e
documentos maliciosos

» Os Servicos Gerenciados de Seguranca da IBM mostram que 0s
métodos favoritos de ataque séo SQL injection e brute forcing
de senhas, databases e Windows compartilhado

7 ©2011 IBM Corporation
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Desafios da Seguranca impactam a inovagao nas empresas

Ameagas Internas Compliance

Riscos devido a comportamentos J| Numero cada vez maior de
descuidados ou maliciosos regulamentacdes

+ Erros administrativos

« Cyber attacks + Comportamentos descuidados + Leis nacionais e

« Crime Organizado : ’;“?ﬁes r.;le ?ncm;lérms internacionais

+ Espionagem corporativa sriiabaa + Padrbes da industria

£ hari il intencionados
* Engennaria socia + Mistura dos dados pessoais + Leis locals

com informag@es corporativas

Impacto na inovacao

I k1l KM

Cloud Computing Mobile Computing Social Business Busin ess Analytics

8 ©2011 IBM Corporation

10/10/2011



IBM Security Solutions: Secure by Design. Innovate with Confidence.

O impacto de uma quebra de seguranca agora ndo esta mais
restrito a area de Tl, mas repercute através da corporacao

Evitar impacto de
riscos de segu-
ranga na
confianca e no
valor percebido
pelo acionista

Riscos de
Seguranga

Impacto
potencial

Conhecer o
impacto
financeiro de
incidentes de
seguranga

Entender o efeito
desencadeado no
negéocio por falha
na seguranca da
informacéao

Determinar risco
associado com
vazamento de
dados dos
empregados

Evitar danos a
marca devido a
falhas na
seguranca

© 2011 IBM Corporation
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E hora de comecar a pensar e agir
diferente
sobre a Seguranca.

11 ©2011 IBM Corporation
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A superficie exposta a ataque esta crescendo a uma taxa
exponencial

Pessoas

¥ N“\, :
. - i
i Aplicacdes Web Web 2.0 Aplicdges
aplicativos . moveis

= 77% das empresas acham dificil detetar cyber-ataques e 34% tem pouca confian¢a na
capacidade de prevencéo
= 75% acham que efetividade poderia aumentar com solugdes fim-a-fim

12 ©2011 IBM Corporation
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Esta evolugéo no cenario requer um abordagem mais pro-ativa
e automatizada em Seguranca

Organizagfes usam
andlise de dados de
Seguranca preditiva
e automatizada para
evoluir para a
Inteligéncia da
Seguranga

Automatizado

Organizagbes
protegem o
perimetro , o que
regula o acesso e
allimenta reportes
manuais

Securanga é incorporada
no tecido da organizagdo
de Tl e das operagdes
do negécio

Reativo Proativo

13 ©2011 IBM Corporation
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...e uma abordagem equilibrada e realista para cobrir os gaps
entre a situacao presente e a situacao desejada

Dominios da
Seguranca

p Gerenciamento de identidades
Bzl por aplicagao

Implementacéo de controle
de acesso e criptografia

AplicacGes Busca (scan) por vulnerabilidades

S$ecurity Gap

Blogueio de acessos ndo
Infraestrutura autorizados e de ataques e
infecgdes

Reativo «--------———————- > Pro-ativo

© 2011 IBM Corporation
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ENTRANDO NA ERA DA INTELIGENCIA DA SEGURANGA:

Um plano de 3 etapas

Conduza uma

abordagem
estruturada para
avaliar os riscos de
11 e dos negocios

Implemente e aca Implemente
seguirem praticas de controles e analises

exceléncia em de dados inteligentes

Seguranca por toda -
a empresa estendida dentro e atraves dos

principais dominios

15
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ESTEJABEM

INFORMADO

Conduza uma abordagem estruturada para avaliar os ri  scos de

Tl e dos negdcios

CUIDANDO DA GESTAO DE RISCO

=Alinhe e integre a gestdo de riscos de Tl a
estratégia de gestéo de riscos do negocio

=|dentifique as principais ameacas e 0s
principais requerimentos de conformidade

=Implemente e faga seguir um processo e
modelo de controles de gestéo de risco

=Execute o processo de gestdo de incidentes
quando uma crise ocorrer

16
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O IBM Security Framework facilita a implementacéo de
controles e de inteligéncia para a Seguranca

THE IBM SECURITY FRAMEWORK ABRANGENCIA
IBM Security Framework CONTROLES DE INTELIGENCIA DA
SEGURANCA SEGURANGA
SECURITY GOVERNANCE, RISK MANAGEMENT « Governanca . i
RO TAREe i © ! Anél_lse de Advanced
* Anélise de riscos e de persistent threat

processos de Tl e de negécios
Arquitetura de Seguranca
Patch management
Seguranga de aplicacdes
Seguranga e integridade de

@ PEOPLE AND IDENTITY
@ DATA AND INFORMATION
@ APPLICATION AND PROCESS

< Monitoragéo continua

« Andlise de vulnerabilidade

« Third-party ethical hacking

 Andlise avancada de
dados de seguranca

dados
@@‘ . Data loss prevention « Servicos Gerenciados de
- Seguranca de Endpoints Seguranca
@M‘ « Seguranca de Redes « Gestédo de eventos de
+ Gesto de identidade eacesso  S°9Uranca

Gestdo de incidentes « X-Force Intelligence
Gestéo de resiliéncia
Digital video surveillance

Gomman Policy, Event Handling and Reporting

Professional Managed Hardware
services services and software

19 ©2011 IBM Corporation
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...tanto dentro como através dos principais dominios
da Seguranca

Enterprise Governance, Risk and Compliance Manageme  nt

IBM OpenPages Algorithmics (  recent acquisition ) i2 Corporation ( recent acquisition )

3 3

IBM Security Portfolio

IT Governance Risk and Compliance

Security Information Deep, custom analytics IBM Privacy, Audit and

and Event Management (SPSS, Streams, Cognos) Compliance Assessment Services Security

Consulting

Pessoas AplicagGes Rede Endpoint

Identity & Access Guardium AppScan Endpoint Managed
Management Suite Database Security Source Edition Network Manager (BigFix) g:f&:;g
Intrusion Pr ti

Federated Optim AppScan nitusion Prevention zSecure

Identity Manager Data Masking Standard Edition Mainframe

Enterprise Key Lifecycle Security DataPower Server and
Single Sign-on Manager Policy Manager Security Gateway Virtualization Security

X-Force
Data Security Application and IBM

) Managed Firewall
Assessment Service Assessment Service :
S (e Unified Threat and Penetration Research

Intrusion Prevention Testing Services
Services

Hosting Services Encryption and AppScan OnDemand
DLP Deployment Software as a Service

20 ©2011 IBM Corporation
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Experiéncia da IBM com Seguranca da Informagéo...

EXPERTISE

21 bilhées de eventos ABORDAGEM DE SEGURANCA
monitorados por dia

Mais de 4,000 clientes de
servigos gerenciados de
seguranca

10 laboratdrios de
desenvolvimento de ESTEJABEM ESTEIA
Seguranca INFORMADO ALINHADO

9 centros de operacao de
seguranca

6,000+ especialistas técnicos N2
Mais de 20 reconhecimentos

pela liderangca em Seguranca

2010 Security Company of
the Year

21 ©2011 IBM Corporation
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Deixo vocés com 10 sugestdes...
Se o X-Force estivesse a frente da operacao de Tl

— e
(fay) &
\ ; 1. Perform Regular Third Farty External 10. Have & Sdlid Incident T
\-/\ and Intemal Security Audits J Response Plan

-y
. 3. Examineg the Pelisies of #3
@ 2. Contral Yaur End Paints { Busness Partnars @’

' ——
| 3. Segment Sensitive Systems | (]
L and Information J -

o L Every Projact Flan

s
ﬁ 4. Protect Your Natwerk 7. Search for Bad Passywords .
- & Trsin End Usars Abou: Phishing
5 5. Audit Your Wab Applications L and r Prishing %
J

Al

8. Integrate Security into

22 ©2011 [BM Corporation
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Eduardo Abreu

IBM Security Solutions

eabreu@br.ibm.com
Cel:011.69057994
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