Solucoes de gerenciamento de eventos e informacdes de segurancga
Para o suporte de seus objetivos de Tl

111118 software

Perceba todos os beneficios das informacoes de
seguranca e do gerenciamento de eventos para
operacoes e conformidade.

Highlights

B Facilite os esforcos de

conformidade com recursos
centralizados de painéis e
relatérios

Ajude a proteger a propriedade

intelectual e privacidade
fazendo uma auditoria do
comportamento de todos os
usuarios — com ou sem
privilégios

Gerencie as operacdes de
seguranca de forma efetiva e
eficiente com respostas,
investigacao, priorizagéo e
correlag&o de eventos de
seguranca centralizadas.

Integre a grande variedade de recursos
de SIEM

O conceito de informacées de
segurancga e gerenciamento de
eventos (SIEM) é familiar: centralize
eventos relevantes para a seguranga
e analise dados consolidados para
obter insights de seguranca valiosos
sobre 0s quais sua organizagéo pode
agir. Infelizmente, ndo tem sido facil ter
uma visdo completa de SIEM.

Fornecedores se especializaram

em fornecer aspectos diferentes de
SIEM. Alguns oferecem um painel de
gerenciamento orientado a eventos
de rede em tempo real que facilita
oreconhecimento de ataques e o
gerenciamento de incidentes —e como
resultado, isso melhora a resiliéncia
darede e dorecurso. Outros
fornecedores oferecem um painel de
andlise de informagdes para avaliar
com que eficacia uma organizagéo
adere as suas politicas de controle.

Mas a maioria das organizagcdes
quer constatar os beneficios que
ambos os painéis podem fornecer.
Consequentemente, elas adquirem
varios produtos de diferentes
fornecedores e sofrem com a fraca
integracdo dos produtos. Ou fazem
diversas customizagdes para
alcangarem seus objetivos de SIEM:
otimizar os esforgos de conformidade
e proteger a propriedade intelectual,
a confidencialidade dos dados

e as operagdes de seguranca
centralizadas.

Hoje, a IBM oferece uma alternativa.
O IBM Tivoli Security and Compliance
Insight Offering é composto por

dois produtos que trabalham juntos
para ajudar vocé a percebertoda a
promessa do SIEM corporativo. Com a
oferta do Tivoli, vocé pode centralizar
acoleta de logs e a correlagao de
eventos em sua empresa. E é possivel
alavancar um painel de conformidade
avancgado para vincular eventos de
seguranga e comportamento do
usuario as suas politicas corporativas.



A IBM oferece uma solucao de SIEM

completa, incluindo o seguinte:

*  Painel de conformidade de
seguranga

* Painel de operagoes de
seguranga para gerenciamento
deincidentes

*  Correlagao de eventos em tempo
real

*  Auditoria de mainframe e
sistema operacional

* Integracao com operagoes de TI

* Relatorios e gerenciamento de log

* Auditoria de aplicativos e banco
de dados

* Privileged-user monitoring and
auditing (PUMA)

* Relatorio regulamentar

* Ligag¢ao do gerenciamento de
identidade.

O Tivoli Security and Compliance
Insight Offering fornece uma base
abrangente a partir da qual é possivel
enderecar seus requisitos de SIEM -
agora e no futuro. Como resultado,
voCcé ajuda a diminuir sua exposi¢cao
aviola¢des de segurancga; controla
os custos da coleta, da andlise e do
relatério de eventos de conformidade;
e gerencia a complexidade de uma
infraestrutura heterogénea.

Facilite os esforcos de conformidade
O Tivoli Security and Compliance
Insight Offering fornece um painel de
auditoria corporativo robusto que, em
contraste com solu¢c6es competitivas,
pode coletar logs de uma grande
variedade de tipos de dispositivos e
pode vincular dados operacionais do

dia a dia a andlise baseada em politica

da qual os auditores precisam. A

solugao permite que responsaveis pela

segurancga de informacgdes executivas
e auditores tenham uma vis&o Unica
de todas as atividades relevantes na
empresa a partir deste painel.

Tivoli Security and Compliance Insight Offering
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seguranca

O Tivoli Security and Compliance Insight Offering permite obter de ponta a ponta, informag&o de

segurancga holistica e gerenciamento de eventos.

Com uma visdo rapida, eles podem ver
quantas atividades foram registradas
e comparam perfis de usuarios com
as informagdes que estdo acessando.
Este painel de auditoria da empresa
representa uma metodologia W7 com
patente pendente, permitindo que
seus usuarios interpretem dados de
log nativos utilizando uma linguagem
facilmente compreensivel: Quem, Fez
0 que, Quando, Onde, De onde, Para
onde e Sobre o que.

O painel de auditoria corporativo
ajuda vocé a visualizar violagdes de
politica com o passar do tempo. Além
disso, é possivel alavancar bancos
de dados de logs que ajudam vocé a
atender a requisitos de conformidade
e relatério variaveis de seus negocios.
Por exemplo, talvez vocé queira
registrar bancos de dados para serem
estruturados por departamento,
regulamento ou tipo de tecnologia.

Além do mais, o Tivoli Security and
Compliance Insight Offering oferece
um relatério de continuidade de log de
“vis8o rapida” que ajuda a demonstrar
aos auditores que vocé coleta cada
log, conforme prometido.

Para facilitar esfor¢cos de conformidade
com requisitos especificos,

como o Sarbanes-Oxley (SOX) e
Healthcare Information Portability

and Accountability Act (HIPAA), a
ofertainclui uma ampla variedade de
maédulos de gerenciamento. Cada
modulo fornece ajuda extremamente
detalhada:

+  Ummodelo de classificagao de ativo
mostra as classes de informagaes,
pessoas e ativos em sua empresa
que sdo afetados —utilizando
o vocabuldario empregado pelo
regulamento ou pela melhor pratica.




Estudo de Caso: Uma cadeia
de mercearias da Fortune 1000
nos Estados Unidos utiliza o Tivoli
Security and Compliance Insight
Offering para fazer a auditoria de
atividades automatizadas, bem
como para relatérios especificos
padronizados para SOX, HIPAA e
o padrao Payment Card Industry
(PCI). A solugéo economiza tempo,
recursos e dinheiro da empresa.

* Ummodelo de politica avalia
dados de eventos com relacao
a uma politica customizada
que recomenda quem deve
ter permissao para acessar
informag6es e até que ponto o
individuo pode lidar com os dados.
* Um centro derelatérios
representa os modelos de politica
e classificagdo de ativos para
fornecer dezenas de relatérios
de conformidade relevantes
adequados aos regulamentos e
melhores pradticas.

Proteja a propriedade intelectual e sua
privacidade

com acesso a dados financeiros e
sensiveis e a capacidade de fazer
mudang¢as que podem causar
interrupcdes operacionais, USUArios
privilegiados com acesso extensivo
através de aplicativos e plataformas
podem executar acdes acidentais

ou dolosas que violam politicas da
empresa e levam a incidentes de furto
de identidade e furto de propriedade
intelectual. Cada vez mais, auditores
requerem que VOCé comprove que
pode monitorar e fazer auditoria do
acesso a dados corporativos criticos
ou sensiveis.
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O painel do Tivoli Compliance Insight Manager permite que vocé obtenha uma visdo geral de sua
postura de conformidade com a seguranga, entenda atividades do usudrio e monitore usuarios
privilegiados comparados com estruturas de uso aceitavel e politica de seguranga.

Ao mesmo tempo, o trabalho de
usuarios privilegiados é critico para
0 sucesso dos seus negocios. Sua
estratégia para monitorar, relatar e
investigar suas atividades ndo deve
impedir sua produtividade.

O Tivoli Security and Compliance
Insight Offering ajuda vocé a fazer
uma auditoria do comportamento dos
usuarios na empresa. Recursos PUMA
incluem um painel que o permite fazer
pesquisas detalhadas em relatérios
detalhados de facil compreenséo,
onde é possivel ver gquem em sua
organizacgdo acessa recursos de
informacdes vitais. Em vez de ler

logs secretos, vocé pode visualizar
dados normalizados que tenham

sido sincronizados e classificados

em grupos légicos nos sistemas.
Eventos excepcionais s&o sinalizados
de acordo com a gravidade dos

riscos, de modo que vocé possa se
concentrar nagueles mais importantes.
E toda coleta e andlise de dados s&o
feitas sem interferir nas atividades
autorizadas de usuérios privilegiados.

Para proteger ainda mais os dados
sensiveis, o Tivoli Security and
Compliance Insight Offering inclui

a capacidade de fazer auditoria em
bancos de dados e mainframes,

onde administradores de bancos

de dados e de sistemas tém acesso
extensivo que deve ser monitorado.

A oferta apresenta muito mais do

que provisdes de dados de syslog
bésicos; ela coleta e interpreta logs de
auditoria nativos para facilitar esforcos
de conformidade. Além disso, o Tivoli
Security and Compliance Insight
Offering vincula informagdes sobre o
usuario anomes de usuario, grupos e
muito mais.




Estudo de Caso: Um provedor de
servigos financeiros e de turismo
presente em mais de 130 paises
recorre ao Tivoli Security and
Compliance Insight Offering para
monitorar as atividades de usuarios
privilegiados e prestadores de
servigos. A oferta ajuda a empresa a
proteger sua propriedade intelectual
em todas as operagdes globais e a
atender aos requisitos de auditorias
SOX e assessores PCI.

A IBM também permite que vocé
integre o SIEM com as soluc@es de
gerenciamento de acesso e identidade
do Tivoli. Ao visualizar informagdes de
identificacdo e eventos de seguranca
em conjunto, vocé pode entender
melhor, por exemplo, quem esta dando
acesso para 0s usuarios e alterando
suas permissodes e 0 que eles fazem
COM €SS€e acesso e essas permissoes.

Gerencie operagoes de seguranca e
ameacas de forma efetiva e eficiente
monitorando milhares de dispositivos
emtoda a sua empresa, correlacionar
eventos e hospedar riscos de rede
representam uma tarefa pesada para a
sua equipe de Tl —que pode exigir uma
quantidade substancial de esforco
manual. Mas o Tivoli Security and
Compliance Insight Offering inclui um
painel de operacdes de seguranga
abrangente que da aos gerenciadores
de seguranc¢a uma visdo em tempo
real de painel Unico dos eventos

de seguranca correlacionados de
diversos dispositivos na infraestrutura
daempresa. A equipe de Tl pode
fazer uma pesquisa detalhada para
identificar, investigar e gerenciar
eventos excepcionais, ameacadas e
mau uso.
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O Tivoli Security Operations Manager apresenta um painel de operagdes de seguranca que facilita o
reconhecimento de ataques, a priorizacdo e o gerenciamento de incidentes.

O Tivoli Security and Compliance
Insight Offering ajuda vocé a

detectar de forma precisa e
abrangente as ameacas a empresa,
combinando técnicas de correlacéo
complementares. Ao contrario das
plataformas de gerenciamento de
seguranga que contam principalmente
com a correlagdo baseada emregras,
o Tivoli Security and Compliance

Insight Offering também oferece
métodos de correlacdo de
estatisticas, de vulnerabilidade e

de suscetibilidade, ja que métodos
diferentes se adequam melhor aos
diferentes tipos de ataques e de mau
uso.

Apds um incidente ser detectado,

o painel facilita todo o processo

de gerenciamento de incidente

inteiro — desde a detecgaoinicial e
priorizac&o até a investigagdo em

um clique, a escalagao g, finalmente,
as atividades de corregao de
incidentes. Desenhando boas praticas
comprovadas para gerenciamento
deincidentes, o Tivoli Security and
Compliance Insight Offering controla
todas essas atividades de modo que

a equipe de conformidade possa
utilizar as informagdes para determinar
métricas para 0 sucesso.



Profundidade do mainframe:

O mainframe esta cada dia mais
se tornando um recurso integrado
critico dentro de uma empresa

de redes. Muitas vezes, seus
dados mais criticos residem

nele, e 0s mesmos mandatos

de conformidade, auditoria e
politica que afetam o restante de
seu ambiente de Tl se aplicam

ao mainframe também. O

Tivoli Security and Compliance
Insight Offering alavanca eventos
gerados pelo IBM Tivoli zSecure
Alert, que reside no mainframe e
monitora os subsistemas IBM z/OS,
IBM Resource Access Control
Facility (RACF), CA ACF2 e UNIX®
para detectar intrusos e
configuragcdes incorretas.

O Tivoli Security and Compliance
Insight Offering também alavanca
o IBM Tivoli zZSecure Audit para
monitorar e relatar a atividade do
usuario privilegiado no sistema
operacional e nos aplicativos
criticos. Ao incorporar estas
informacdes, o Tivoli Security

and Compliance Insight

Offering expande e aprofunda
sua perspectiva de seguranca
corporativa.

A IBM também pode ajudar vocé a
integrar estes recursos de operacdes
de seguranga com o restante de suas
operacdes de Tl, incluindo operacdes
de rede, gerenciamento de riscos e
gerenciamento de servigos. Como
resultado, vocé pode alavancar
outras informacgdes de Tl e processos
em seus esforcos de segurancae,
opostamente, utilizar informacdes

de seguranca correlacionadas em
solugdes e painéis de operagdes de Tl
mais amplos.

Para mais informacoes

O Tivoli Security and Compliance
Insight Offering fornece uma
variedade completa de recursos de
SIEM. Esta oferta inclui o seguinte:

* OIBM Tivoli Compliance
Insight Manager controla
atividades do usudrio
privilegiado e de outros usudrios
emrecursos de Tl sensiveis ou
confidenciais. Ele coleta, analisa
einterpreta dados de log de
auditoria nativos a partir de uma
grande variedade de recursos
de Tl em sua empresa, incluindo
sistemas operacionais, bancos de
dados e aplicativos. Relatérios
facilmente customizdveis e
compreensiveis e um painel de
conformidade sao projetados
para atender aos requisitos de
conformidade e para facilitar
respostas rdpidas para um
comportamento excepcional.

* OIBMTivoliSecurity Operations
Manager oferece gerenciamento
de ameaga a seguranca em tempo
real. Seus recursos de gerenciamento
deincidentes e correlagao de
eventos automatizados facilitam
aresolugao de respostardpida
e de preempgao de problemas
relacionados a seguranca para
maximizar a disponibilidade da
rede. Aintegragao com o IBM Tivoli
Enterprise Console e 0 IBM Tivoli
Netcool/OMNIbus — bem como com
solugoes da central de ajuda, como
Remedy - ajuda o Tivoli Security
Operations Manager a fornecer
insight critico para a resolugao de
problemas de Tl e de operagoes para
ajudar vocé amelhorar a resiliéncia
e a disponibilidade do recurso.

Além disso, o Tivoli zSecure Audit
integra-se com o Tivoli Compliance
Insight Manager para alimentar
registros System Management
Facility (SMF) de mainframe para um
painel de conformidade e auditoria
corporativo. Da mesma forma, para
0 gerenciamento de operagdes e
ameacas emtemporeal, o Tivoli
zSecure Alert envia alertas em tempo
real para o painel de gerenciamento
de rede ou seguranca central. Por
exemplo, vocé pode enviar varios
alertas de Protocolo Simples de
Gerenciamento de Rede (SNMP) para
o Tivoli Security Operations Manager
para monitoramento de ameacas e
correlagdo em tempo real.



Estudo de Caso: Um provedor de
servicos de telecomunicacgdes e
wireless nos Estados Unidos com
mais de 50 milhdes de assinantes
conta com o Tivoli Security and
Compliance Insight Offering

para correlacionar e monitorar
automaticamente mais de 750
dispositivos de seguranca de rede
€ 60.000 desktops e servidores
globalmente. Como resultado, a
empresa reduziu incidentes de
seguranca em 75% e aumentou a
visibilidade da origem do problema
de 25% para 90%. Além disso, o
departamento de seguranca pode
diminuir o tempo médio que levava
pararesolver os incidentes de

24 horas para 30 minutos.

Para saber mais sobre como o Tivoli
Security and Compliance Insight
Offering pode ajudar sua organizagéo
a facilitar a conformidade, proteger
sua propriedade intelectual e sua
privacidade e otimizar operagdes de
segurancga, entre em contato com

seu representante IBM ou Parceiro de
Negdcios IBM ou visite:
ibm.com/tivoli

Sobre o software Tivoli da IBM

O software Tivoli fornece um conjunto
de ofertas e recursos para suportar o
IBM Service Management, uma
abordagem escalavel e modular
utilizada para entregar servicos

mais eficientes e efetivos para seus
negocios. Ajudando a atender as
necessidades dos negocios de todos
os portes, o software Tivoli permite
que vocé entregue exceléncia de
Servico no suporte aos seus objetivos
de negdcio através dos processos de
integracdo e de automacéo, de fluxos
de trabalho e de tarefas. A plataforma
de gerenciamento de servig¢os Tivoli
baseada em padrbes abertos e
altamente segura é complementada
por solugdes de gerenciamento
operacionais proativas que fornecem
visibilidade de ponta a pontae
controle. Elatambém é amparada
pelos servigos de classe mundial

da IBM, pelo suporte IBM e por um
ecossistema ativo de Parceiros de
Negocios IBM. Os clientes e parceiros
de negdcios Tivoli também podem
alavancar as boas praticas uns dos
outros pela participacéo de Grupos
de Usuarios do IBM Tivoli executados
independentemente em todo o
mundo - visite:

www.tivoli-ug.org
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IBM Brasil Ltda
Rua Tutéia, 1157
CEP 04007-900
S&o Paulo - Brasil

O site da IBM pode ser encontrado em:
ibm.com

IBM, o logotipo IBM, ibm.com, Netcool,
Netcool/OMNIbus, RACF, Tivoli,

Tivoli Enterprise Console e z/OS sdo marcas
registradas da International Business Machines
Corporation nos Estados Unidos e/ou em
outros paises.

ACF2 é uma marca registrada da CA, Inc. ou
de uma de suas subsidiarias

UNIX é uma marca registrada de The Open
Group nos Estados Unidos, em outros paises,
ou em ambos.

Outros nomes de empresas, produtos e
servicos podem ser marcas registradas ou
marcas de servigos de terceiros.

Renuncia de responsabilidade: O cliente é
responsavel por garantir a conformidade com
0s requisitos juridicos. E responsabilidade
exclusiva do cliente obter orientagdo de um
advogado competente quanto a identificagéo
e a interpretacdo de quaisquer leis e requisitos
regulamentares relevantes que possam afetar
0s negécios do cliente e de quaisquer agdes
que o leitor possa ter que tomar para cumprir
com tais leis. A IBM nao fornece conselho
juridico, nem representa ou garante que seus
servigos ou produtos irdo garantir que o cliente
esteja em conformidade com qualquer lei ou
regulamento.
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