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Introdução

§ Inicio dos anos 90
– Surgimento do protocolo HTTP (Hypertext Transfer Protocol)
– Maior parte das páginas eram estáticas
– Sem muita interação com o usuário
– Alvo de ataques:

– sistemas operacionais, ftp, banco de dados...

§ Web 2.0
– Conceito usado pela primeira vez em 2004
– Novos paradigmas
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– Novos paradigmas
– Conteúdo colaborativo
– Personalização
– A Internet como plataforma
– Novas tecnologias

– AJAX
– XML
– RSS
– Flash

– Alvo de ataques:
– servidores web, aplicações web, navegador...
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Estrutura de Uma Aplicação Web

Vulnerabilidades em Aplicações Web © 2009 IBM Corporation4



Security & Risk Management

Ameaças na Web

§ O número de novos sites maliciosos criados no 4Q2008 superou em 50% o número 
total visto em 2007

§ Aplicações web são consideradas alvos “rentáveis” para criminosos construirem 
redes de robôs (botnet) maliciosos

§ Aplicações web tem se tornado o 
“calcanhar de Aquiles” das 
empresas de TI. 

Vulnerabilidades em aplicações web
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empresas de TI. 
Aproximadamente 55% das 
vulnerabilidades descobertas 
em 2008 afetam aplicações web

§ 74% das vulnerabilidades em 
aplicações web descobertas em 
2008, não possuiam pacote de 
correção disponível até o final de 
2008

Fonte: X-Force 2008 Annual Trend & Risk Report

1º bullet: A China ultrapassou os EUA em números de sites maliciosos3º bullet: E essas estatísticas não incluem aplicações desenvolvidas internamente. São somente aplicações distribuidas em “pacotes”. (ex: xoomp, PHPBB, PHPNuke...)
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Porque segurança de aplicações web é prioridade?

§ O número de vulnerabilidades vem 
aumentando em comparação aos anos 
anteriores

§ Porcentagem de vulnerabilidades de 
risco alto continua crescendo, e 40% 
das vulnerabilidades descobertas hoje 
são consideradas de risco crítico ou 

Outros
45,1%

vulnerabilidades descobertas em 2008
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são consideradas de risco crítico ou 
alto

§ Requisito PCI DSS Seção 6.6 – Garantir 
que todas aplicações com interface web 
estão protegidas contra ataques 
conhecidos

Fonte: X-Force 2008 Annual Trend & Risk Report

Aplicações
Web

54,9%
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Os ataques virtuais causam perdas bilionárias nos EUA.
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A importância é tamanha que até o governo está procurando 
orientar os consumidores...
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Foco no Roubo de Informações
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Os clientes de muitas empresas estão sofrendo com os 
ataques...
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E os seus clientes também estão preocupados com isso...
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Top 10 threats to enterprise security

Trojans, viruses, worms, and
other malicious code

Spyware

Spam

Employee error (unintentional)

Hackers

Considerando as estatísticas dos principais problemas de Segurança, temos:
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1 2 3 4 5

(Mean score)

Hackers

Application vulnerabilities

Data stolen by employee or
business partner

Deployment of new technology

Wireless LANs

Insider sabotage

Note: Threat scores are based on a scale from 1 to 5,
with 1 being no threat and 5 being a significant threat.

Source: IDC, Worldwide IT Security Software, Hardware, and Services. 2006–2010 Forecast: The Big Picture, Brian E. Burke and others, December 2006.

The top threat to enterprise security is Trojans, viruses, worms and other malicious codeIt probably comes as no surprise that the top threat to enterprise security is Trojans, viruses, worms and other malicious code. This was verified in a 2006 survey by IDC. As you can see, spyware, spam, employee error, hackers and applications vulnerabilities come next, followed by employee theft. Segue:Now that we know what we have to worry about, let’s take a look at why it’s important to do something about it.
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Total de incidentes reportados ao CERT.BR por ano
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Ataques por categoria
§ As 3 vulnerabilidades que mais aparecem em aplicações web são:

– SQL Injection

– Cross Site Scripting (XSS)

– File Include

§ Em 2008, as falhas relacionadas ao SQL Injection aumentaram mais do que o dobro do ano 
anterior, ultrapassando o número de ataques de Cross Site Scripting (XSS)
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Fonte: X-Force 2008 Annual Trend & Risk Report
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Entendendo melhor XSS e SQL Injection

§XSS (Cross Site Scripting)

– Cross Site Scripting  -> Induzir  o browser do usuário a executar um script malicioso 
dentro do contexto de um site confiável. 

– A exploração bem sucedida deste ataque permite ao hacker embutir um código 
malicioso (na forma de Javascript ou VBScript) em campos de entrada, os quais são 
inseridos de volta para a resposta do servidor. Isto permite ao hacker a execução de um 
código arbitrário em um usuário desatento que tenha acesso permitido ao site escolhido 
como vítima. 
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como vítima. 

§SQL Injection

– Algumas aplicações não validam as entradas de usuários permitindo que hackers 
executem comandos diretamente no banco de dados de uma aplicação. Este ataque 
permite ao hacker alterar valores do SQL, concatenar declarações SQL, adicionar 
chamadas de função e procedimentos de armazenagem para uma declaração, entre 
outras ações.

– O sucesso na exploração deste ataque poderia resultar no acesso não autorizado aos 
dados, manipulação de registro e no comprometimento geral do servidor.
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Ataques de SQL Injection

§ A quantidade de ataques manuais e automatizados (botnets) usando SQL Injection
teve um aumento significativo no final de 2008
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Maio Junho

DezembroNovembroOutubro

Fonte: X-Force 2008 Annual Trend & Risk Report

Fonte: X-Force 2008 Annual Trend & Risk Report

In the past, most Web server compromises had been one-off, targeted exploitation attempts that steal information or manipulate an application in a way that is beneficial to the attacker. In the fist half of 2008, X-Force began tracking mass Web site exploitation using automated SQL injection attacks. Instead of leveraging SQL injection to steal data, this attack updated the application’s back-end data to include iFrames to redirect visitors to malicious Web pages.These attacks targeted many well-known and trusted Web sites and were also integrated into the ASPROX exploit toolkit. Soon after, the number of attacks and sources of attacks began to explode as exemplified through the following data collected through IBM ISS Managed Security Services attack monitoring
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Principais causas de vulnerabilidades

§ Principais sinais de problemas:
– Imaturidade em segurança

Usuários podem submeter dados de 
entrada arbitrários

Usuários podem submeter dados de 
entrada arbitráriosPrincipal Causa
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– Imaturidade em segurança

– Desenvolvimento in-house

– Percepção de simplicidade

– Restrições de recursos e tempo

– Mau uso de tecnologias

“64% dos desenvolvedores não tem confiança na sua própria capacidade de 
escrever código de aplicações seguras.”

Microsoft Developer Research
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O Mito: Nosso site está seguro?

Nós temos 
firewalls Nós fazemos auditoria de Nós fazemos auditoria de 

segurança 1 vez por 
semestre
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Nós utilizamos network 
scanners
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A Realidade: Segurança e gastos estão desequilibrados

Aplicações
Web

% de Ataques % (US$ Dollars) 

75%

10%

90%

Segurança Gastos

75%
90%

10%
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de todos os ataques são direcionados à 
camada de aplicação web75%75%

de todas as aplicações web estão vulneráveis2/32/3

Rede 
Servidor25%25%

90%
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Opções para a Segurança de Aplicações WebOpções para a Segurança de Aplicações Web

StrategicEstratégicoEstratégico

Endereçando a Segurança de Aplicações

§ Solução Corporativa
§ Escalável

Tática § Esforços manuals

EstratégiaEstratégia
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Tática 
interna

§ Esforços manuals
§ Ferramentas na estação de trabalho
§ 2-3 Especialistas em segurança (internos)

Subcontratar
§ Consultores
§ “Penetration Tester”

Não fazer 
nada
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Resolver antes custa menos!

Build

Ciclo de vida do desenvolvimento 
de Software (SDLC)

Desenvolvedor

Codificação Testes Segurança Produção

Possibilitar à 
segurança 
direcionar a 
correção para o 
desenvolvimento
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Desenvolvedor

Desenvolvedor

Fornecer aos Desenvolvedores e 
Testadores conhecimento na 
correção de vulnerabilidades

Garantir que as 
vulnerabilidades 
são resolvidas 
antes da aplicação 
entrar em 
produção
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Como funciona o Rational AppScan?

ScanScanScanScan

1

AnalyzeAnalyzeAnalyzeAnalyze

2

ReportReport
Detailed, ActionableDetailed, Actionable
InformationInformation

ReportReport
Detailed, ActionableDetailed, Actionable
InformationInformation

33

Web Application
§ Approaches an application as a 
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HTTP Request

Web Application

HTTP Response

Approaches an application as a 
black-box

§ Traverses a web application and 
builds the site model

§ Determines the attack vectors 
based on the selected Test policy

§ Tests by sending modified HTTP 
requests to the application and 
examining the HTTP response 
according to validate rules
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Visão geral do processo de testes – SCAN

1. Identificação da aplicação a ser testada
– Formulário de avaliação de sistema

– Identificação de riscos

– Escopo do scan

– Intrusivo / não-instrusivo
2. Construção da configuração do scan ScanScanScanScan

1
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2. Construção da configuração do scan
– Definição de políticas de testes

– Crawling da aplicação (automatizado ou manual) – transações 
avaliadas

3. Execução do Scan

4. Avaliação dos resultados
– Validação / Identificação de falso positivos

5. Elaboração de relatórios
– +40 templates de relatórios

ScanScanScanScan

AnalyzeAnalyzeAnalyzeAnalyze

2

ReportReport
Detailed, ActionableDetailed, Actionable
InformationInformation

ReportReport
Detailed, ActionableDetailed, Actionable
InformationInformation

33
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Exemplos de varreduras

Quick scan

§ Executor: Desenvolvedor
§ Template: Vital Few
§ Aplicação: Internet Banking

§ Total de URLs “scaneadas”: 114

Scan padrão

§ Executor: Analista de Segurança
§ Template: Application-Only
§ Aplicação: Internet Banking

§ Total de URLs “scaneadas”: 156
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§ Total de URLs “scaneadas”: 114
§ Total de testes efetuados: 4.902

§ Tempo preparação: 5 minutos

§ Tempo execução: 16 minutos

§ Total de URLs “scaneadas”: 156
§ Total de testes efetuados: 37.200

§ Tempo preparação: 20 minutos
– Indutor de estados

– Preenchimento de formulários

§ Tempo execução: 34 minutos
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Também faz recomendações de consertos
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Hacker ético x Ferramenta de automação (AppScan)

§ Atuação complementar

§ Vantagens da ferramenta
– Abrangência dos testes

– Centenas de tipos diferentes de testes na base de conhecimento da 
ferramenta

– Volume de testes executados
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– Volume de testes executados

– Cobertura da aplicação

§ Vantagens do hacker ético
– Capacidade analítica

– Compreensão dos riscos

– Possibilidade de focar em testes específicos e com profundidade



Security & Risk Management

AppScan 
Standard Ed

(desktop)

Soluções do AppScan no Ciclo de Vida de Desenvolvimento

Enterprise user 
(web client)

AppScan Developer 
Ed for build systems

(scanning agent)

AppScan 
Tester Ed 
(QA client)

ASE or PT 
(scanning agent)

Relatórios e Painéis de Controle

QuickScan 
(web client)

AppScan 
Developer Ed
(Eclipse IDE)
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Compilação / BuildCodificação Segurança ConformidadeQualidade / Testes

Rational 
ClearQuest

Rational 
BuildForge

Treinamentos Web 

Rational Quality         
Manager

Rational 
Application 
Developer

Automate Security / 
Compliance testing in 
the Build Process

Build testing into the 
IDE or Content 
Creation Process

Security / compliance testing 
incorporated into testing & 
remediation workflows

Security and Compliance 
Testing, oversight, control, 

policy, in-depth tests

Rational 
Software 
Analyzer

Security:Use Rational AppScan Standard Edition and AppScan Enterprise Edition to test for Web 2.0 security & compliance issues according to regulatory demands such as PCIPush results to Rational ClearQuest to define & manage remediationQA:Rational AppScan Tester Ed integrated with Rational Quality Manager provides non-security trained QA Professionals the tools to successfully test for security issuesTwo-way defect tracking between Rational AppScan Enterprise & Rational ClearQuest allows for efficient remediation and visibility into the security of the web applicationsBuild:Standardize & automate the build process to ensure PCI security compliance with Rational BuildForge & Rational AppScan Developer Ed for Build Systems Continue to leverage Rational ClearQuest & AppScan Enterprise for remediation of security issuesCoding:Enable security scanning at the early stages with Rational AppScan Developer Ed & Rational Software AnalyzerSelect from a choice of end-points for developer uses cases with QuickScan web client or AppScan Developer Edition
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800+ Companies Depend On Watchfire
8 of the Top 108 of the Top 10

TechnologyTechnology
BrandsBrands

7 of the Top 107 of the Top 10
Pharma / ClinicalPharma / Clinical

CompaniesCompanies

Multiple LargeMultiple Large
GovernmentGovernment
AgenciesAgencies

9 of the Top 10 9 of the Top 10 
Largest U.S. RetailLargest U.S. Retail

BanksBanks

Veteran’s Affairs

Security                  Security                  

#1 in Market Share #1 in Market Share 
for Application for Application 

Security                  Security                  
– Gartner & IDC
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NavyArmy

Air Force Marines

Large, Complex Web Sites Extensive Customer Data

Heavily Regulated High User Volume

Best Security 
Company

Updated as of Feb 2007
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Pergunte-se

§ O que os desenvolvedores e testadores da minha organização sabem sobre 
segurança da informação?

§ Eles têm meios de prevenir vulnerabilidades?

§ Apesar de nosso investimento em segurança de rede, será que realmente 
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§ Apesar de nosso investimento em segurança de rede, será que realmente 
estamos seguros?

§ Ainda que esteja seguro hoje, tenho como garantir que não haverá falhas de 
segurança no futuro?
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Muito Obrigado!

§ Ensure Web site security and compliance - IBM Rational Web site security and 
Web site compliance

– http://www-01.ibm.com/software/rational/offerings/websecurity/

§ IBM Internet Security Systems

SEGURANÇA NÃO É UM EVENTO ÚNICOSEGURANÇA NÃO É UM EVENTO ÚNICO
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§ IBM Internet Security Systems
– http://www.iss.net

§ OWASP: How to build, design and test the security of web applications and web 
services.

– http://www.owasp.org

Luiz F Callado
Senior Deployment Specialist/Mentor

IBM Rational Latin America
callado@br.ibm.com


