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Agenda

0 Problemas de Seguranca em aplicacoes Web
0 Onde estao as vulnerabilidades

Q Principais Ataques

0 Solucao IBM - Rational Appscan
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23701/ 2006 - 08h16

Ataques virtuais dao prejuizo de US$ 67 bi aos EUA

da Folha Online

Anuncios UOL

Os Estados Unidos perderam, no ano passado, cerca de US$ 67,2
bilhdes como conseqléncia de crimes virtuais. A informacado foi

divulgada na ultima semana pelo FBI (policia federal norte- Pen Drive
americana) e tem como base uma pesquisa realizada com 2.066 == USB2.0.¢(
empresas norte-americanas. FIILE

Cerca de 90% destas organizactes disseram ter sofrido problemas

de seguranga com seus computadores nos dltimos 12 meses --um

quinto delas afirmaram ter sido atacadas 20 ou mais vezes durante
o periodo.
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Foco no Roubo de Informacoes

Invasio de sistema expoe dados de 310 mil
Classificagdo: 0000 /0

Fraco 'O' O O {:} @Enm
45

Abr-2005

Uma investigacao interna na divisdo LexisMexis da editora e provedora de
informacies Reed Elsevier descobriu evidéndas de que cerca de 310 mil pessoas

podem ter seus dados pessoais expostos, Segundo a Empresa,J
autorizados tiveram acesso ao banco de dados com informagde

social & 08 numeros das carteiras de habilitactes de seus diente
Em um comunicado, & empresa afirmou que foram 53 inddentes
ocorridos em seus sistemas. Inidalmente, 30 mil dientes tiveram
roubados, e desta vez, outros 280 mil nomes também podem es

Mo golpe, os invasores utilizaram senhas e nomes de dientes leq
ganhar acesso aos dados pessoais,

A LexisMexis € proprietaria da Seisint, empresa que mantém em
de informagdes com dados pessoais de ddaddos norte-american
seguranca sodal, histéricos de crédito e registros criminais.

A empresa divulgou nos Ultimos anos os dados gque mantém no 5
Terrorism Information Exchange), programa que compartiha os
autoridades norte-americanas.

Depois do incidente, a LexisMexis informau gue vai refarcar seus
Mews Service, ELA

07/01/2006 - 16h01

Piratas concentram foco no roubo de informacoes

JULIANA CARPANEZ FUBLICIDADE

da Folha Online

Anuncios UOL

Mada de apagar arquivos, travar programas ou alterar dados. Um

estudo global da empresa britdnica de sequranga Sophos mostra Pen Drive 4GB
que o foco dos piratas virtuais esta cada vez mais voltado para o == USB 2.0, |C||qUE aqui
& compre!

roubo de informacdes --o objetivo final destas acgfies sdo os
ganhos financeiros. Em 2005, os programas que repassam dados de
micros infectados a pessoas mal-intencionadas (pragas conhecidas
como cavalos de tréia) responderam por 62% das infecges.

Mo Brasil, o padrdo se mantém, segundo dados do Cert.br {Centro de Estudos, Respostas e
Tratamentos de Incidentes de Seguranga no Brasil), um dos bragos do Comité Gestor da Internet
no Brasil.

Em 2005, as tentativas de fraudes virtuais no pais aumentaram 579% em relagdo ao ano anterior.
Mo ano passado, quando o centro recebeu 68 mil notificagfes sobre incidentes, 27.292 (ou 40%)
referiam-se a tentativas de fraudes virtuais. J3 em 2004, elas responderam por apenas 4.015 dos
75.722 problemas reportados (5,3% do total).
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Foco no Roubo de Informacoes

Homem teria roubado 130 milhoes de n°
de cartoes de credito

A

Um americano de 28 anos foi acusado de roubar informagbes relacionadas a 130 milhdes de ndmeros de
cartbes de crédito e débito nos EUA. Segundo autoridades judicidrias, o caso pode ser maior tentativa de fraude
e roubo de identidades online ja registrado no pais.

Albert Gonzales foi indiciado por conspiracao para invadir redes de computadores de importantes organizaches
financeiras americanas e por roubar dados relativos a mais de 130 milhfes de carties. Gonzales, do Estado da
Fldrida, esta sendo acusado, junto com dois outros cimplices de usar uma técnica sofisticada chamada de
S0L injection Attack™ que invade as redes via seus dispositivos firewall para roubar informacfes de cartfes de
crédito ou débito.

A promotoria afirma que a partir de outubro de 2006, Gonzales e seus complices estudaram os sistemas de
crédito e débito usados por suas vitimas, criando em seguida uma forma de invadi-los. Os dados roubados
eram entdo enviados para sernvidores nos Estados americanos da Califarnia, llinois e em outros paises comao
Letdnia, Holanda e Ucrania.
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Guerra Cibernética?

Tecnologia

&y Imprimir T Enviar [ Rss Celular

Quinta, 9 de julhc de 2008, 18h42 i} REUTERS
Novos ataques na web sao registrados; Coreia do Norte é suspeita

Uma nova onda de atagques cibernéticos que causaram lentid3o em websites dos Oltimas noticias

Estados Unidos e Coréia do Sul atingiu novos alvos nesta guinta-feira, informou

uma empresa de seguranca na Internet. 19029 »eerdica gratuilo promate Thesks™
Segundo a agéncia de inteligéncia sul-coreana, o ataque dos hackers pode ter Con wHie M caracleres

ligac3o com a Coréia do Norte. 18h38 »Lucro e receita da HP superam

levemente estimativas
O impacto dos atagues cibernéticos, gue até agora tiveram como alvo dezenas

de sites, incluindo o da Casa Branca e o da sede do governo da Coreia do Sul,
foi considerado insignificante, mas serviu como um lembrete de gue o governo
norte-coreano tem se planejado para uma guerra ciberngtica.

[
5]
=
Ln
Lo

»Usuarios processam Facebook por
politicas de protecdo de dados

Busque outras noticias no Terra

"0 ataque previsto de fato ocorreu, mas medidas consideraveis de contencido
foram tomadas e realmente funcionaram como uma defesa ate certo grau”,
disse um dirigente da empresa de seguranca online Ahnlab.

BUSCAE
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Brasil Jornal Web - Brasil
mnde Ataque de hackers deixa Twitter fora do ar

Esporte POF conta do ataque, os usuarios ficaram sem ter onde reclamar da dificuldade

de conexdo
06/08/2009 - 15:58

hteudo Colaborativo

Principal

Agenca 0 seryico de microblog Twitter saiu do ar na manha desta quinta-feira (6) por conta de um e

Cinema  ataque de “negacio de servigo” (Distributed Denial of Service), segundo o blog de status do

'|v.
Misica proprio Twitter. :
Pod Cast A primeira notificacio do problema foi feita por volta das 11h (horario de Brasilia), quando o
Videos  site informou que o servico estava fora. "Estamos determinando as causas’, dizia o texto. A e
atualizacio, publicada cerca de 40 minutos depois, afirmou: "estamos nos defendendo contra P
um atague de denial of service”, - »
Prog 5 =
Prooramacsas  segundo Altieres Rohr, colunista de seguranca do G1, os atagues DDoS s3o normalmente WH
dificeis de contornar, porque as solicitacdes maliciosas, com o intuito de sobrecarregar o e
IV S0 f % b 2 = 2 g e
servico, costumarm chegar de varios computadores diferentes. Nao da para simplesmente
Programas  bloquear o acesso dos computadores ao servidor, porque sdo muitos.
~Ffa" s
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Web 2.0

]

exta, 14 de agosto de 2009, 20h20

Hacker controlava 200 computadores via Twitter

semana passada descobriu outro problema de seguranca diferente que
tambem afetou a popular rede de microbleg. O - ou os - delinquentes por tras
dos atagues utilizaram uma conta no Twitter para controlar uma rede com cerca
de 200 PCs, a maioria no Brasil, disse José Nazario, da Arbor Networks.

» Professor de 34 anos foi alvo principal de atagues ao Twitter

As redes de PCs infectados s3o conhecidas como "botnets”, ou redes de PCs
"zumbis”, & s30 usadas para causar grande parte dos atagues como o gue
paralisou o Twitter, aléem dos roubos de identidade ou envio de spam.

Mazario disse gue encontrou uma conta do Twitter gue enviava mensagens que
pareciam ndo ter sentido, mas gue na realidade eram ordens para gue os
computadores infectados visitassem sites de onde baixavam programas
desenhados para roubar senhas bancarias.

Jordan Robertson

20hZ0 »Hacker contr
Um investigador gue analisava os atagues que bloguearam o Twitter na computadore

18h0& »Ministéric ale
falsos sobre §

13h08 »Professor de
principal de 3

» Hackers russos tiraram Twitter do ar, diz especialista =
Busque outras notici

BUS
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sites confiaveis
Inicio

Forum
Programas
Tutoriais

Curso Anti-Hacker

Keylogger, o curso

Videos

INnvAsSAHLD... ..

Fagina Inidial = Ultmas notidas =  Atagues estio mais focados em web BLSCAR

Rastreador Veicular- GPS Navegagidc Seqgura Terra
Adguira Rastreador Sem Mensalidade Monitore seu Detecta sites e links perigosos. $6 R$ 5,90 por més.
veiculo em tempo real O 1° & gratis!

sy

=

Andincios C'.oog[e

Ataques estdao mais focados em web sites
confiaveis
* Informacdes oficiais divulgadas pela Symantec

O mais recente Internet Security Threat Report (ISTR), Volume XII, divulgado no dia 08 de abril, pela Symantec, conclui
que a Web, e ndo mais as redes, € o principal veiculo para atividades de atague, e que os usuarios enline podem ser cada
vez mais infectados simplesmente por entrar em sites que visitam no dia a dia. O relatdrio foi criado a partir de dados
caletados por milhdes de sensores de Internet, pesguisas em primeira mao e monitoramento de comunicagdes de hackers,
oferecendo uma visdo geral do estado da seguranca na Internet.
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Nao temos implementado seguranca
suficiente?

=
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Estrutura de uma - T Do
- ~ WEQ‘QE \ |Q£Q§ 55
aplicacao web molaniada aqu) s
. agu|

Firewall i
(:amada do cliente._ o o : : i
(navegadar) | Web Servers | i
SSL . (Apresentacao) |
/ : Servidor de Aplicagdo!
| (Logica de negdcio) © )
Protege o = ~— =
de dados
transporte Protege a rede i (zamada
: s " T s o = Y
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% (Ataques) % (US$ Dollars)

Aplicacoes
Web
90%
Rede

75% de todos os ataques sao direcionados a
camada de aplicacao web

2 /3 de todas as aplicacoes web estao vulneraveis
Gartner

=
Copyright© 2008 — Féton Informatica S.A. 12 r u



Rational Appscan |

Principais Tipos de Vulnerabilidade

a SQL Injection
QO XSS (Cross-Site Scripting)
0 Manipulagoes de URL

=
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SQL Injection
O SQL - Linguagem textual — Query — Banco de Dados

0 Os comando e parametros de uma query podem modificar a
estrutura e conteudo do bando de dados (DDL, DML)

0 Aplicacoes que nao validam as entradas dos usuarios muitas
vezes permitem a um “hacker” inserir trechos de declaracoes
SQL

0 Demonstracao

=
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Cross-site Scripting (XSS)

O Ataque que induz o navegador a executar um script malicioso

0 A exploracao bem sucedida permite ao hacker recuperar

informacgdes do usuario ou direcionar suas acoes para outros
site mal intencionados.

O 68% dos websites possuem alguma vulnerabilidade a ataques
XSS

0 Demonstracao do XSS

Copyright© 2008 — Féton Informatica S.A. 15
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O que é7?
Solucao para testes automatizados de vulnerabilidades e conformidade das aplicagdes

Web que ajuda a reduzir riscos e custos associados as falhas de seguranca e
inconformidades

Security Privacy Quality

A i

Standards Compliance

et

Report

Detafled, Actonab)e

Informatan.
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Atuacao

QO Appscan explora e testa as vulnerabilidades das
aplicacoes web, submentendo-a a ataques diversos.

=
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0 O que os desenvolvedores e testadores da minha
organizacao sabem sobre seguranca da informacao?

0 Eles tém meios de prevenir vulnerabilidades?

0 Apesar de nosso investimento em seguranca de rede,
sera que realmente estamos seguros?

0 Ainda que esteja seguro hoje, tenho como garantir
que nao havera falhas de seguranca no futuro?

=
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E-MAIL: elson.oliveira@foton.la

Visite o sitio:
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