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q Problemas de Segurança em aplicações Web
q Onde estão as vulnerabilidades
q Principais Ataques

Agenda

IBM Rational Appscan
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q Principais Ataques
q Solução IBM – Rational Appscan



IBM Rational Appscan

Copyright© 2008 – Fóton Informática S.A. 33Copyright© 2008 – Fóton Informática S.A.



Foco no Roubo de Informações

IBM Rational Appscan

Copyright© 2008 – Fóton Informática S.A. 44Copyright© 2008 – Fóton Informática S.A.



Foco no Roubo de Informações

IBM Rational Appscan
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Guerra Cibernética?

IBM Rational Appscan
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Web 2.0

IBM Rational Appscan
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Web 2.0

IBM Rational Appscan
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IBM Rational Appscan
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Não temos implementado segurança 
suficiente?

Firewall
SSL/TSL

IBM Rational Appscan
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Antivírus



Estrutura de uma 
aplicação web

IBM Rational Appscan
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Aplicações
Web

% (Ataques) % (US$ Dollars)

75%

10%

90%

Segurança Gastos

IBM Rational Appscan
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Rede
Servidor25%

de todos os ataques são direcionados à
camada de aplicação web

75%75%

de todas as aplicações web estão vulneráveis2/32/3



Rational Appscan

q SQL Injection
q XSS (Cross-Site Scripting)

Principais Tipos de Vulnerabilidade
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q XSS (Cross-Site Scripting)
q Manipulações de URL



Rational Appscan

q Aplicações que não validam as entradas dos usuários muitas 

SQL Injection

q SQL – Linguagem textual – Query – Banco de Dados

q Os comando e parâmetros de uma query podem modificar a 
estrutura e conteúdo do bando de dados (DDL, DML)

Copyright© 2008 – Fóton Informática S.A. 1414Copyright© 2008 – Fóton Informática S.A.

q Aplicações que não validam as entradas dos usuários muitas 
vezes permitem a um “hacker” inserir trechos de declarações 
SQL 

q Demonstração 



Rational Appscan

q Ataque que induz o navegador a executar um script malicioso
q A exploração bem sucedida permite ao hacker recuperar 
informações do usuário ou direcionar suas ações para outros 
site mal intencionados.

q 68% dos websites possuem alguma vulnerabilidade a ataques 
XSS

Cross-site Scripting (XSS)
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q Demonstração do XSS



Rational Appscan

Solução para testes automatizados de vulnerabilidades e conformidade das aplicações 
Web que ajuda a reduzir riscos e custos associados às falhas de segurança e 
inconformidades

O que é?
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Rational Appscan

q Appscan explora e testa as vulnerabilidades das 
aplicações web, submentendo-a a ataques diversos.

Atuação
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aplicações web, submentendo-a a ataques diversos.



IBM Rational Appscan

q O que os desenvolvedores e testadores da minha 
organização sabem sobre segurança da informação?

q Eles têm meios de prevenir vulnerabilidades?

Apesar de nosso investimento em segurança de rede, 
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q Apesar de nosso investimento em segurança de rede, 
será que realmente estamos seguros?

q Ainda que esteja seguro hoje, tenho como garantir 
que não haverá falhas de segurança no futuro?



Parceria Tecnológica
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Visite o sítio:

E-MAIL: elson.oliveira@foton.la

www.foton.la
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