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I1:10) Security [Z101]

As demandas de infraestrutura estao aumentando

90%

Reducé&o no proc

€SSO

manual aumentando a
confianca em TI.

Major New York Bank

70%

Percentual de clientes
de servicos bancarios
de varejo que tenham
tido pelo menos uma
experiéncia negativa
durante o ano passado.
IBM Internal Research

INTELIGENCIA

*Todos os dias, 15 petabytes
de informacgao nova esta
sendo gerada. Isto € 8X mais
do que a informacao contida
em todas as bibliotecas dos
EUA.

* A ma qualidade dos dados ira
custar a industria bancaria US $
27 bilh6es em custos

eperacionais.,

50%

Percentual de clientes que
daria ao seu banco
apenas duas chances de
falhar antes de considerar

uma mudancga de banco.
IBM Internal Research

INTERCONEXAO

A Internet € um bilhao de
pessoas atuantes e em .
crescimento. @
IBM Internal Research &
Hypull
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.. € as interrupcoes tém enorme impacto sobre o negocio

e A inoperancia varia de 300 a 1200 horas por ano, dependendo do
tipo da industria.

e Em alguns setores, os custos da inatividade podem ser de até
16 por cento da receita.

e Para 32 por cento das organizagoes, apenas

quatro horas de inatividade poderia levar a
danos severos.

e Os ataques a seguranca on-line estao crescendo
e causando inatividade e perda de receitas.

e Algumas industrias estao cobrando multas por
tempo de inatividade e incapacidade de atender
leis, normas e regulamentacoes.




A expressio “Enterprise Resilience” é quase /M BT Forum
sempre vista como um conceito, no entanto € muito
mais facil de entendé-la quando definida em um contexto

I Projetos realizados ou a realizar. 7 Energia resiliente; elasticidade "I Voltando para tras; repercussao.
" Engajamento em projetos. " Agdo resistente: r,ebote' recuo- L' Retornar a forma original ou posi¢ao
[l Ousadia ou prontidao na empresa, " Poder de pronté recupéragéo ae depois de ser dobrado, comprimido ou
espirito aventureiro ou energia. depressao, doenca ou semelhantes esticado.
[l Uma sociedade organizada para fins ’ ’ L) Recuperacgao facil, a partir de doenga,
comerciais. depresséo ou semelhantes.
Enterprise Resilience
A capacidade de uma Organizagao para A
voltar executar as “ operagdes normais @
de negdcio”, apds a exposi¢cao a um Iyl
evento indesejado. ||||Ilii
UTL
(1)
[{ [ ||
1 - Fonte: The Macquarie Dictionary - revised 3rd Edition
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1BM BTG Forum

Como a IBM define Business Resilience?

Business Resilience é a habilidade de ...

.. rapidamente se adaptar e
responder aos riscos, bem
como as oportunidades, a fim
de manter a continuidade das
operacoes de negocio, ser um
parceiro mais confiavel, e
permitir o crescimento.

N
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A evolucao do tema resiliéncia comecou com foco I1:17] Security [Z1
em recuperacao de desastres de Tl e fez a transicao
para a pro-ativa resiliénci? de negécios

- Disaster - Business Business Business
Recovery Recovery Contlnmty PResilience
Pré 1990 Anos 90 Anos 2000 Hoje

Smart
Business
Resilience

Futuro
YL
N 7
Mudangas de orientacao &
gisgi.p![inas d(ej G_Iglstéo ProgramasN d% rrgp"oeﬁgr?gizcllre?:{;\tlg da Orientacéo muda |
e Sistemas de recuperagdo de _ novamente no
testadas e desastres que de determinadas o i da Ferramenta que deteta
implementadas que inclua a garantia fungdes de negocio Gestio de Risco da condicdes de ameacas

que exigem mais
rapidez nos
intervalos de tempo
nas retomadas.

emergentes, calcula
probabilidade e impacto
nos negocios e

incluem protocolos para de que os

retomar Tl em caso de  usuarios finais

um desastre. tenham acesso
aos sistemas de
Tl, no caso de um

Informacdo como um
ponto de convergéncia
para a recuperacgéao de _ o
desastres, alta pr.eventlvamente inicia a
disponibilidade, migragao .
continuidade de da carga de ‘@,
negocios, seguranga da trabalho do

informagé&o e gestao de cliente basteac10 1] ||||
crises. em computagao - i

desastre.
|
em nuvem.
[

Centrado em TI Centrado no Negécio [[oml]
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O alinhamento entre Tl e o Negocio tornou-se fﬂMFamm
um ponto fundamental a ser atingido

Inputs:

Objetivos de negdcio,
prioridades, politicas e
capacidades atuais

Imperativos de
Negécio

= Gerenciamento dos
riscos de informagao

= Compliance a
regulagdes

= Governanga
corporativa

"1 Qual é a estratégia adequada para responder aos riscos da organizacao? Y

1O que é necessario para melhorar a resiliéncia do ambiente atual e alcancar o @
desejado estado de resiliéncia? [ H!i

o , . L . |
"I Quais sdo as areas da organizacdo vulneraveis e quais recursos e o

Il
. . . . (L)
capacidades existem para prever, prevenir e recuperar 0s riscos? T



A" adicdno

Sua organizacdo de Tl precisa de uma arquitetura 1BM ETTIILT] Forum
resiliente para ajuda-lo a...
Proteger os seus ativos de negdcio.
Atender as regulamentagdes. it
Aumentar a eficiéncia operacional. Bl v
Aumentar a participagcdo no mercado.
Introduzir novos produtos e servicos. BMHBWESH%/
Ficar a frente da concorréncia. TR

o Superintendéncia de Seguros Privados
BANCO CENTRAL
DO BRASIL

)
NYSE (LT
Newloek Sk xchng The Warld Puts ts Stock inUs® III II 1 | |
i

FDA U.S. Food and Drug Administration
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Sua organizagio de Tl precisa de uma arquitetura 1BM EXTIELT Forum
resiliente para ajuda-lo a...

Conhecer 0s niveis de servico para os clientes internos e
externos.

Apoiar e suportar as iniciativas de novos negocios.

Simplificar a infraestrutura, os dados e a interdependéncia
entre as aplicacgoes.

Permitir o cumprimento de regulamentacao através de uma
melhor governanca.

Prevenir e preparar-se para interrupgoes i
Nnos negocios.

Adaptar-se as ameacas subitas e as

novas demandas dos negocios.
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Prioridades, principios e melhores praticas sio 1BM EXXTTLT] Forum
usados sgm Resiliéncia para determinar o nivel de
maturidade de cada componente da estrutura
corporativa
Escala de Maturidade de
Resiliéncia
Sem  Capacidade  Capacidade Capacidade  Capacidads
Capacidade Limitada em Silos Integrada Otimizada
0 Gestdo de Risco | — > +
eSeguranga Integrada | — > +
) Analise de Impactos no Negocio | — > +
o Plano de Continuidade de Negécio ' — >  +
e Gerenciamento de Incidentes | — > +
@ covernanga (— >+
) Gestéio de Crises | — > + JG')',
() conhecimento, Experiéncia e Desempenho | — > +




Quais perguntas a estratégia de resiliéncia deve 1:11] Security [T
responder?
7 questoes chaves
. : Resilient Strategy
7. Quais sao as alternativas e seus custos
Framework

associados?

6. Qual é o melhor caminho para chegar |4 a

partir daqUI? Analises de
Im plicagdes Implementagao
5. Como “contingenciar” as Centrais da Transigao
Administrativas e areas de negocio? Fazer  Comprar

Analise de opgoées
Sozinho Outro

4. Qual disténcia deve separar meus Data
Centers?

Modelo de decisao de opgoes

Modelo de decisao de cenario - .
elegcao de Cenario

Cenario 1 Cenario 2

3. Como devo segmentar e priorizar a
carga de trabalho e as operagdes?

Cenario 3

Requerimentos de Negécio
Modelagem :

o= - 5 . . A\ !
Modelo de decisao Técnica Técnica ‘@'

2. Quais funcodes de Tl devem estar nos Requirementos  Orientag&o de Principlos

Data CenterS? de negécio Regulamentagées Orietadores de Ti “l i:!i
liny

o Il
1. Qual é o numero correto de Data (1)
Centers? [foone]

Modelagem Financeira
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. . ea _ T
A Estratégia de Resiliéncia Corporativa L Security gl

deve abordar varios aspectos para atender os requerimentos
de negoécio da organizagao
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A abordagem para a Estratégia de Resiliéncia 1] Security (20T
Corporativa deve ser focada na identificacao das necessidades

de negocios antes de identificar solugoes técnicas

Defina objetivos, Documente os
prioridade e principios e
requerimentos requerimentos de
para resiliéncia negocio

Desenvolva
alternativas
conceituais de
solugcao paraTle
Negécio

Documente os
principios,
sistemas
aplicativos e

AL
Escolha duas
recomendacoes de Il ""
estrategias que Ml
satisfagam os || Il
objetivos de [Jom]|

Valide cenarios
e alternativas de
solugcao com
custos
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Os cenarios propostos para a Estratégia de L] Security [T
Resiliéncia devem atender aos principios orientadores e
os requerimentos de negocio e de resiliéncia

Critério Cenario 1 Cenario 2 Cenario 3

Atende critério de RTO =
Atende critério de RPO =

Atende requisitos legais = =

Custo para implementag&o $$% $$% W
Nivel de implementagao Dificil Dle De

Media
Prazo para implementacao 9 &%as 14 semanas 16 s nas
Suporta requerimentos de negdcios = 3@
Performance = Q =
Logistica na recuperagao 8 C Jg)"

Gestao = = ] i:ﬁ

|||ii
Protege os investimentos de Tl e O

il
UTL
yeSHn (G
melhora a resiliéncia do Data Center [om]]
eyttt A et E e ettt tativesy
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I1:17] Security [{1(]

Por onde comecar?

Entenda a sua empresa
Estratégias de Negdcio
Regulamentacgoes afeitas
Analise de Impactos no Negocio
Analise de Risco
Analise da Recuperabilidade
Estratégias de TI
Principios de negécio e de Ti

Desenvolva cenarios e alternativas realistas
para sua Estratégia de Resiliéncia.

Tenha visao de todo o projeto. Comece pequeno,
mas comece.




~ : fBMFarum
Uma questao a ser respondida

A sua organizacao pode continuar a

crescer se as condicoes mudarem?

i
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Business Continuity & Resiliency Services da IBM sy S0y Forum
endereca os requerimentos de seus negocios usando

nossa metodologia comprovada em anos de experiéncia.

o— Em média, 60 clientes . o5
o experimentam paradas e c o
emergéncias e utilizam os o
servicos de BCRS \ &
anualmente. *
B Maior fornecedor global de continuidade de negécios.

[yl
— + 6.000 clientes, 16.000 contratos, 165 centros de recuperacao. '

it
—1.700 consultores dedicados a continuidade dos negécios.

(1K)
B Suporte com sucesso de mais de 750 recuperacées de clientes. Il
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1BM BTG Forum
A IBM possui diferenciais significativos para ajudar

os clientes a enderecar seus desafios especificos

e Abrangéncia das ofertas e respectiva integracéo.

e Abordagem de ponta a ponta — desde a
avaliacao, planejamento, desenho, arquitetura,
implantacao, até a operacao dos servicos.

-
<
T
o
s
o
o
)
0

e Presenca global com provisao de servicos locais,
utilizando metodologia comprovada e consistente,
capital intelectual e melhores praticas.

e Profissionais e parceiros em numero e
conhecimento suficientes.

e Aliancas.

e Lideranca de mercado e reputagcao da marca. @
lypull
Tt
(LK)
[{ [ ||
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O mercado reconhece a lideran¢ca mundial da
IBM em Servicos de Recuperacao de Desastre

. l o
Home | Blogs | Inter [White Papers [E'.rentus | Mewsietter| Mobile | Revista I Contato

1BM BTG Forum

Carreira | Entrevista | Especiais | Estatistica | Governo | Mercado | Mobile | Seguranca | Telecom | T

I Permalink Z=E Imprima pigg Envie Bl 1900

IBM lidera em servigos de recuperacao de desastres, dis estudo

& 1EM foi apontada como lider mundial em =ervigos de recuperacdo de desastres, segundo
pezgquiza do institute independente Forrester Research, "The Forrester ave: Di=aster
Recovery Service Prowviders, G2 2010". & empresa fol a gque apresentou melhor pontuacdo nas
categorias Consultoria & Ofertas. Foram avaliadas, alem da IEM, cutras cinco empresas gue

I

Segundo & pesquisa, a IBM foi reconhecida pela sua oferta de Consultornia em Continuidade = ‘@’
Fesiligncia de Megdcios, gue auxilia o cliente a identificar as areas criticas, o impacto € os
nvolvidos nos negocios. "& pesguisa comprova que a IBM consegue entregar uma

igdo de ponta a ponta, desde a consultoria até a infraestrutura: necessaria para gque a “l ""

possa restabelecer suas operacdes com o menor impacto."MNoszo foco € deixar as |||||

criticas de TI & o= negdcies de nossos clientes cada vez mais =eguros € sficientes” I II "

Tozatto, gerente de negacios de Continuidade e Resiliéncia de Negocios
[{ [ ||
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@[b D U
I:ﬂ:l @ @EI
Fabio De Franco
Senior Managing Consultant
Fone: 55 11 2132-5250
Celular: 55 11 9911-1478 -
email: defranco@br.ibm.com @



	Slide 0
	Agenda
	As demandas de infraestrutura estão aumentando 
	... e as interrupções têm enorme impacto sobre o negócio 
	Slide 4
	Como a IBM define Business Resilience?
	A evolução do tema resiliência começou com foco�em recuperação de desastres de TI e fez a transição�para a pró-ativa resiliência de negócios
	Agenda
	O alinhamento entre TI e o Negócio tornou-se�um ponto fundamental a ser atingido
	Sua organização de TI precisa de uma arquitetura resiliente para ajudá-lo a… 
	Sua organização de TI precisa de uma arquitetura resiliente para ajudá-lo a… 
	Agenda
	Prioridades, princípios e melhores práticas são usados ​​em Resiliência para determinar o nível de maturidade de cada componente da estrutura corporativa�
	Quais perguntas a estratégia de resiliência deve responder?
	A Estratégia de Resiliência Corporativa�deve abordar vários aspectos para atender os requerimentos de negócio da organização 
	A abordagem para a Estratégia de Resiliência�Corporativa deve ser focada na identificação das necessidades de negócios antes de identificar soluções técnicas 
	Os cenários propostos para a Estratégia de�Resiliência devem atender aos princípios orientadores e os requerimentos de negócio e de resiliência
	Por onde começar? 
	Slide 18
	Agenda
	Slide 20
	A IBM possui diferenciais significativos para ajudar os clientes a endereçar seus desafios específicos
	O mercado reconhece a liderança mundial da IBM em Serviços de Recuperação de Desastre �
	Slide 23

