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Introducao

eInicio dos anos 90
— Surgimento do protocolo HTTP
— Paginas estatica e sem muita interagcao com o usuario
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Holiday shopping on the Internet
The 12 hotlinks of Christmas

This year, many dedicated MNet surfers have mastered the art of
holiday gift-qgiving via the Web, clicking their way through their
shopping lists as if cybercash grew on trees. But what if your
true love is the more traditional type, one who expects nothing
less than twelve days of pipers piping and perched partridges?

For starters, brush up on the classic poem itself at Santa's
Home Page. (Traditionalists may want to seek out the poem's
original version ) Then, it's on to your shopping list:
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Twelve drummers drumming
But why stop at twelve? Why not go five times better with
60 drummers drumming, with SheBoom, Europe's largest
drumming ensemble (sound clip included).




Introducao

*Web 2.0

— Internet como plataforma
— Plataforma primaria de desenvolvimento
— Dados sensiveis
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Mensagens de Phishing
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Porque seguranca em aplicacoes web é tao importante?

Web Application Vulnerabilities by Attack Technique

*Roubo de informacdes confidenciais

45%

*Quebra da integridade da informagao -
*Indisponibilidade da aplicacao - V

as a Percentage of All Disclosures in 2010 Cumulative Count of Web Application Vulnerability Disclosures
1998-2010
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Preocupacoes das empresas

ldentificar riscos e ameacas
Dificuldades de implementacao

Normas de seguranca requerem testes de segurangca em
aplicacoes web

*Necessidade de proteger dados criticos e confidenciais
Visibilidade para os clientes e investidores

*Custos para corrigir problemas pos-producao tem
aumentado a necessidade de corrigir problemas de
seguranca na fase de desenvolvimento
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Qual o preco para corrigir uma vulnerabilidade?

80% dos custos de desenvolvimento sao gastos

para identificar e corrigir problemas
National Institute os Standards & Technology (NIST)

| Durante a fase de para producao
QA/testes $16000/problema
Durante a fase de $450/problema +
Durante a fase de compilagao
programacgao $100/problema

$25/problema

* Caper Jones (Applied Software Measurement, 1996)
assumindo 8hs para encontrar, solucionar e corrigir um problema no cédigo fonte da aplicacao

Uma vez promovido
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Como se proteger?

DESENVOLVIMENTO SEGURO

ASSESSMENTS DE SEGURANCA

REVISAO DE CODIGO FONTE

TESTES NA APLICACAO
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Analise de seguranca em aplicacoes web

*Metodologias predominantes:
— Analise estatica (testes de caixa-branca)
— Analise dinamica (testes de caixa-preta)
Ambas as abordagens tem como foco encontrar falhas de
seguranca
*Cada metodologia possui pontos fortes e pontos fracos
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O que é Analise Dinamica?

* Analise de uma aplicagao sem conhecimento previo de
informacoes

« Verificar o comportamento de acordo com varios estimulos

Aplicagcao
Web Resultados
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Analise Dinamica — Pontos Fortes

» Testes em aplicacoes “reais” permitem resultados mais
confiantes

* Nao ha necessidade de especificagdes de projeto ou
codigo-fonte

* Aplicagcao é facilmente testada através da rede

* Trabalha como se fosse um atacante

« Diferentes linguagens: maioria das tecnologias server-side
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Analise Dinamica — Pontos Fracos

* Impossivel determinar a cobertura de codigo

* Falhas de logica estrutural sao dificeis de serem
encontradas

* Necessita que a aplicacao tenha sido implantada
* Testes de "mutacoes” podem nao ter fim
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O que é Analise Estatica?

* Analise de uma aplicagao com conhecimento previo de
informacdes como codigo-fonte e desenho estrutural

Cddigo fonte
Resultados

Processame
nto e/ou
Normalizacao
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Analise Estatica — Pontos Fortes

* Falhas de logica estrutural sao facilmente identificadas

* Muito efetiva para encontrar erros de programacao e de
execucao
e Similar a auditoria de codigo
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Analise Estatica — Pontos Fracos

* Praticas de programacao ruins podem resultar em falsos-
positivos

* Acesso ao codigo fonte nem sempre € possivel

« Algumas falhas sao identificadas somente em ambientes
de producao

* Aplicacao nao pode ser testada remotamente

» Diferentes linguagens requerem suporte especial
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Analise Dinamica

v
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Cobertura do cédigo

Necessidade codigo fonte

HTTP

Componentes

Estado da aplicacao

Pré-requisitos

Custo implementacéao

A7 adicdn

1BM BT Forum

Analise Estatica
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*Cobertura do cddigo *Cobertura do cddigo

*Nao necessita codigo-fonte e Limitado ao codigo

« Somente HTTP disponivel

« Suporte a multiplos e Mais do que validagoes
componentes HTTP

* Requer aplicagéo * Suporte parcial a
implementada componentes

« Poucos pré-requisitos * Requer suporte especial

« Trabalha como se fosse um para diferentes linguagens/
atacante frameworks

 N3ao requer aplicacao
implementada

e Aproximacgao $

.
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E agora?

Analise estatica ou dinamica“
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Tomando a decisao

* Depende de algumas variaveis
— Orcamento
— Tempo
— Tecnologia
— Abilidade (Skill)
* Implicagbes em processos
— Quem sera o responsavel por executar as ferramentas?
— Qual a periodicidade?
— O que sera feito com os resultados?
* Nossa experiéncia diz que:
— Analistas de seguranca preferem ferramentas de analise
dinamica
— Desenvolvedores preferem ferramentas de analise estatica
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Conclusao

ANALISE ‘ MELHORES RESULTADOS
DINAMICA
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Tomem nota!

*Ferramentas sao importante, porem uma parte da solucao

« Se tempo e custos nao fossem uma barreira para as
organizacOes, certamente analise manual seria a melhor
opcao

 Inteligéncia humana nao pode ser automatizada
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Solucoes IBM

A IBM ¢é hoje o unico fornecedor no mercado capaz de
oferecer o melhor dos dois mundos:

— Ferramentas:
» Rational AppScan Standard Edition (analise dinamica)

« Rational AppScan Source Edition (analise estatica)

— Servicos:
» Application Security Assessment (analise dinamica)
« Application Source Code Security Assessment (analise estatica)

* |IBM MSS
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Obrigado!
Thiago Canozzo Lahr Luis Fernando M. Callado
Security & Privacy Consultant Senior Deployment Specialist/Mentor @
IBM Security Services IBM Rational Latin America

fclahr@br.ibm.com callado@br.ibm.com
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