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Agenda

1 Introducdo Seguranca em Banco de Dados
] Solucao DAM:

_ IBM InfoSphere Guardium
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IBM Smarter Planet 1BM LT Forum

Um Planeta mais inteligente
com informacoes mais inteligentes e seguras

LY/
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” Criando a necessidade de
Seguranca...

Envolve o exercicio de decisoes
certas para otimizacao, seguranca
+ + e entrega dos dados como
informacoes.

Instrumentado

Envolve orquestrar pessoas,
processos, tecnologia e politicas ..,
para entregar essas informacoes. &
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Interconectado

Inteligente
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A estratégia de Seguranca da IBM 1 Security 2000

Framework de Sequranca

IBM Security Framework

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY

@ DATA AND INFORMATION
@ APPLICATION AND PROCESS

Il‘

o

@ NETWORK, SERVER AND END POINT
@ PHYSICAL INFRASTRUCTURE
vy

Common Palicy, Event Handling and Reporting “ ﬁ
[
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Professional Managed Hardware liy)

Il
services services and software ||:||:||
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Explosao de Informacgoes L1 Security [T

lamente, 15 petabytes de
2% dos gerentes afirmam 7as informacgdes séao
que utilizam informagodes !

erradas pelo menos uma vez [

por semipa

Dados estruturados e nao
estruturados (e-mails,
documentos, imagens, etc
informagdes sensiveis,

confidenciais, financejras
- U
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Explosao de Informacoes
Variedade + Velomdade + Volume

VALOR

Por que proteger
agora’?

([ » ) E -commerce, e-business e sistemas integrados.

@ Novas e simplificadas formas de utilizar Bancos de
ados.

(@) Aumento das comunidades e agbes dos hackers. @
II| ull
II||

@Regulamentagées (normas, leis, etc).



Vulnerabilidades dos Bancos de Dados  /MEZIL] Forum

* Nao separacao de obrigacoes — DBAs e hacker '
podem facilmente manipular logs, eliminando .-
rastros.

T

" Impacto em performance quando utilizados Logs
nativos dos DBMS.

* Escopo e granularidade limitados dos Logs
nativos.

= N3o real-time monitoramento.
= Auséncia de controle preventivo.

= Logs nativos significam novos DBs que
necessitardo de seguranca e gerenciamento ($$9).

* Impossibilidade de identificar “end-user” das fraude
devido a conexao genérica “connection-
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Desafios para protecao de Dados a L Security LI

Onde estao meus dados sensiveis?
Quem esta acessando os dados?

Como garantir o controle de acesso?
Como policiar as alteracoes nos DBs?

Como checar vulnerabilidades?

Como reduzir custos com compliance?




IBM InfoSphere Guardium

Solucgao lider em monitoramento de Acesso
a Banco de Dados
(DAM-Database Activity Monitoring).

Garante protecao do alto valor das
Informagdes em Base de Dados.

Abrangente sistema de automatizagao de
compliance e procedimentos de auditoria e
controles de seguranca.

Arquitetura escalavel e com suporte a
ambientes heterogéneos.

Detém patente lider em software agente
para monitoramento de Banco de Dados.
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Guardium - Solucao DAM 1 Security 2000
Database Activity Monitoring
4 ] )
- ™\ Guardium Collector Suporte para oS mais
% Si popula(;es DI_BS e
> I m |
Informix. _— stemas de aplicacdes
77 SB1 server . N !l B cati r ~
5, ication
MySolL. Data Servers gr;rvers WebSphere.
Minimal
ORACLE Performance COQI'IOS@
DATABASE
— ORACLE
S SYBASE |
ORACLE
Tm DATA JD EDWARDS ENTERPRISEONE
Micrasolts ORACLE’ | PeopleSof
- SharePoint
ORACLE' | SIEBEL.
N NETEZZA _
2 t -Q‘uﬂu
LJ L & Linux ‘_:?Windows @ soLaris "'"'“7( UNIXJ . EI;Y y

Collector Ac&o nao-invasiva para controle de politicas e geragao de logs.
S-TAP  Agente light para monitoramento das atividades em DBs.
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Solucao Escalavel - Multi-plataformas

Web / Application

European L Servers 7/0S |
DataCenters |+ < Mainframe (8
Collector ’ S-TAP for Z
/
ol ; Collector
¥ -
S S-GATE q \
u ° S-TAP Web ,’SApplication N
Americas A . \
S-TAP Data Centers | * b
Internet )
g - /W Collector -
o
STAP \ ®e R ,
. \ . S-GATE ” Integration with LDAP,
Remote Locations . g \eb Homiicaion /  IAM, IBM Tivoli SIEM,
& Outsourcers ' ” AsiaPacific " IBM TSM, Remedy, .1/
Data Centers § f
’] J ||| ||||
}m& ' 1L ||||
< i
S-TAP Collector [frone



Monitoramento Real-time ————\ 1BM ST Forum
CARACTERISTICAS :

Application Servers

[ OR’ACLE] [EM]

IEJSharePomt][ = [ !

W&ewer
] PostgreSQLl
I N NETEZZA] MI_.]SQL

Database Servers

o
‘ p
Guardium Tgs;fpa;’ —o—— Guardium Collectors I Informm] [SYBASE ]
» Arquitetura nao-invasiva » Nao é um simples DBMS-residente
« Forado DB que possa ser atacado

« Impacto minimo em performance ° Permite auditoria granular .
(2% - 3%) (Quem, O_que, Quando, Onde, Como) €y
- Nenhuma alteragéo em aplicagdes Relatorios automaticos: SOX, PCl, I ul
- Diversos tipos de Bancos de Dados Basileia ll, etc. o

 100% de visibilidade, incluindo DBAs
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Necessidades de Compliance -1 Security (LY

Data
Privacy & s |
Audit Requirements ISO 27002 . SP 800-53
Protection
(FISMA)
Laws
1. Access to Sensitive Data v v v v
(Successful/Failed SELECTSs)
2. Schema Changes (DDL) v v v v v
(Create/Drop/Alter Tables, efc.)
3. Data Changes (DML) v o
(Insert, Update, Delete)
4. Security Exceptions v o o 7 7
(Failed logins, SQL errors, etfc.)
9. Accounts, Roles &
Permissions (DCL) (GRANT, v v v v v

REVOKE)
DDL = Data Definition Language (aka schema changes) iy

DML = Data Manipulation Language (data value changes) I'Ii'ii
DCL = Data Control Language [[oon]
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Guardium - Database Auto-Discovery L Security [elEL

Componente que executa o mapeamento
de Banco de Dados na Rede.

« Vasculha rede procurando por Portas e
Banco de Dados.

 Relatérios com os Banco de Dados =LA
encontrados. Informix.

"ﬂ ]

~ SQLServer
MI___| SGL
ORACLE

My MewReports | Standard Reports | Discover & | AssessMarden Comply  Protecl | QuickStart | Sarbanes-Oxley Acceleraior
Classiication Databases Discovered DATA EA S E
DB Discovery Slarl Date. 2000-01-01 0XOR00 End Date 2010-10-29 10:11:28 ;
Aliases ON A g‘i’ .
Auto-discovery Configuration C;
Rt o Time Probed SorverIP A ServerHost Name [TB Type]Port Port Tipe # OYBASE
e e T ) 2010-08-27 03:49:22.0 10.10.9.248 g8 Ihm com MySoL |3306 fcp 1
DAlS SOUreBE 2010-08-27 19:47:09.0 10.10.9.251 10.10.8251 WSSOl |1433 lcp 1
E.)l ;”b"' - D . 2010-08-27 10:47:08.0 10.10.8.251 10.10.8254 HSSaL 4532 top 1
Df‘s‘?ca;ié rlswq\ere'qu 2010-08-27 1944330 10.109.253 10.10.8 M3SOL 1433 tep 1
iscovered Instance Trac ot ok 4h13 4 P A e ET e s
e A i 2010-08-27 03:45:130 1010057 1010657 Orade 1524 tep 9 NETEZZA
ferRatveiga Bt 2010-08-27 0349220 1010957 1010857 DBz 50001 tep 1 N 1 ||||
2010-08-27 03:48:18.0 1010057 10.10.857 MySaL |3308 fcp 1
2010-08-27 0343190 WI10.957 1010957 Sybase M200 fop 1 'q} t__er I II"
2010-09-10 12.07:48.0 10.10.9.60 10.10.960 Informix 9088 top 1
2010-08-10 1207510 1010860 1010860 paEz 9089 tep 1 I II ||
0O Orecoras] 1+ a0 X LHS Ao




Guardium - Classifier 1BM [T Forum

Informix.

\ﬁﬂ ]

~ SQLServer

MySoL

ORACLE
DATABASE

SYBASE

Informagdes sensiveis podem estar

presentes em diferentes Bancos de
Dados.

» Procurar por informacgodes sensiveis:
« Conteudos

« Nome de colunas
« Informacdes sensiveis:

« Numero cartao de crédito
« TransacoOes

N NETEZZA

0 . l" CFE
 Informacgdes pessoais —
* Informacgdes financeiras e T ———

Calegory PO

Deagesipfion
Chasadicalion Polcy Buider Continae on Math =
Ride Typs | Search Far Data
Glassification Aule #1 For Glassification Policy "Find Sensitive Objects" e P |
Aule Moma |Find Credit Sard Mumbe Tinds Marme L A .
E-I:I— DataType |~ Date ™ Number ¥ Taxt
Categary Columin Mame Lie "SCARDS t
Classification Credil Cand Minimum Length
Daacription Mbmam Lengit
; " i lyui
Conlinue on Malch [ ) Sateen Exprassicn 1041115 ‘ %
Auls Typa |Search Far Dot = i R I ||"
-pehact an |lem K
Calnheg Search Class#fication Ryl Actions I II ||
Seswich By "‘-"llllmu'lr- z
New Aiction |
[Seesch Fo : [{ [ ||
Semarch F.nllu'ruluﬂtls.a _ Bak | Sewe |
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Guardium — Anélise de Vulnerabilidade /BB Forum

» Testes pré-definidos e customizados para
identificacao de vulnerabilidades

» Medi¢cOes em real-time e historicas

* Analises baseadas nas melhores praticas
de mercado

« US DOD Security Technical
Implementation Guides — STIG)

« Center for Internet Security (CIS)
Benchmarks

» Analises de vulnerabilidade de compliance
(SOX, PCI-DSS)

* Atualizacao trimestral com novas praticas

» Sem impacto de performance ou
estabilidade
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Analise de Vulnerabilidade 7] Security [T

Guardium

Fesults for Security Assessment: GUardium Oracle | — Select another result —| ¥

fssessment executed 2009-09-29 21:38:18.0

From: 2009-09-01 00:00:00.0 Client IP or IP subnet: Any

To: 2009-09-25 00:00:00.0 Server IP or IP subnet: Any [ Download PDF

Assessment Result History

Tests passing: 450/0 H iStériCo d OS

a0%
Based on the tests performed under this assessment,
data access of the defined database environments 2 R It d
requires improvement. Refer to the recommendations of E 50% esu a OS
the individual tests to learn how you can address :
problems within your environment and what you should E 40%
focus upon first. Once you have begun addressing these =
problems you should also consider scheduling this 20% J
assessment as an audit task to continuously assess these
environments and track improvement. il
View log o2 2 o ® @ Rl
ump to Datasource list [+ %\’50' q\(" g\&"" q‘.'-'p\ q\‘ﬂ" Q\“"
”~
Resu mo d OS Result Summary  Showing 104 of 104 results (0 filtered) " — il
Critical Major  Minor Caution Info ik Rk

Severities: - Show All -

R L
Privilege 8p 16f - 1p 4f - — 1f — = = l=|=| = ) F 'It
eSU |tad OS < Authentication 1p 5f — - 1f —- — 2f — B D Scores: - Show All - I rOS e

Types: - Show All -

Configuration 4p — -— 6p 4f de 1p 3f de e - - - > d d
Ve © s I ordem dos
¢ Other 2p - - 6p 4f - 4p 2f - — 8p - 3e Hesel bl Controls
4 trol
. _ controles
( Assessment Test Results Compare with Previous Results Showing 104 of 104 results (0 filtered)
Cat. Test Name Datasource P/F Sev. Reason \

Auth. Default Accounts Password Changed ORACLE: Fail Critical 5 active pre-defined users have default
Oracle passwords.
Local Recommendation: Some predefined Oracle user
accounts are still enabled and still have the Oracle

Detal h eS default password. These predefined Oracle users and . ~
passwords are well-known toe anyone familiar with D

Oracle, and represent one of the easiest entry points for escrl ao
| {es u Itad OS < attacks and data theft/damage. We recom d that

your remove any predefined Oracle user accounts that d t I h d d

are not absolutely required, and we strongly recommend e a a aS aS
d OS teSteS that you change the passwords for any of these users

who are required.

~

Priv. No Access To 'Users' Catalog Tables Fail Critical Some users or roles without Corregoes
'SELECT CATALOG_ROLE' authority have
access to 'DBA_USERS' or 'ALL_USERS':
CTXSYS, PUBLIC.

k Recommendation: Access to the DEA_USERS or
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Guardium — Aceleradores de Compliance "2MEZI] Forum

* Modulo opcional para enderecgar requerimentos mandatorios de
seguranca

Sarbanes- Basel Il HIPAA GLBA
Oxley

* Relatorios customizaveis
* Garante a seguranca e requerimentos de auditoria

vy

* Aumento da eficiéncia operacional através da automacéao de 1 ]

compliance o

I

* Simplifica a validacao de vasta quantidade de requerimentos Illlilii
[{ [ ||

Gramm-Leach-Bliley Act (GLBA), a US law (Law 106-102) passed on November 12, 1999, contains privacy provisions relating to
' fi iglj i i es_restricti on the disclo e of consumers' personal financial information to non-affiliated.third o
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Guardium — Redaction 0] Security [R2T

Para mascarar informacoes sensiveis

e Conhecido como “regra de limpeza’

» Manipula o dado retornado por uma consulta ao
Servidor de dados.

» Permite mascarar uma porcao das respostas do
Servidor de dados.

» O padrao € parametrizado em expressoes regulares.

cml
= from ssn where ssnid < &

LastName FirstHame SSN_Number

“ |"||'|H"||_:|||I,_r ._':| , I o \.\ " .rl
1 Thomas 61 Valores @

mascarados
Hypull

2 | .-
;H r‘q'ulf_l':it: affected) iilli:ii
> quil il
[{ [ ||




Guardium — Relatorio de Privilégios

A" adicdno

I1:10) Security [Z101]

Reporta usuarios privilegiados e
detalhes dos grupos de acesso.

Usuarios privilegiados sao
extremamente dificeis de serem
gerenciados.

Oferecem recomendacoes de
politicas de auditoria e
melhores praticas.

Facilmente integravel com
solucoes de Gerenciamento de @
|dentidade.

1 ull
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Guardium — Relatério de Privilégios L Security {gl

| IEH | DB2.

Informix.

S8 server

i
e Corply | Protect
CEZDD Levmipive
! I ShrtDete: 2010-00.04 4ck34 Exd Dt Z010-0041 244831
P

ORACLE
DATABASE

S SYBASE
ER

~ SharePoint

N NETEZZA

®3 PostgresQL

* Informacgdes dos privilégio para TODOS os formatos de DBs. Il ..u
|||
- Relatédrios integrados || I ii



Principais interessados 1BM ETXTTELT Forum
@ @ ®
SECURITY COMPLIANCE APPLICATION
OPERATIONS AUDIT & DATABASE

v’ Politicas Real-time v' Separacao de Fungoes
v Trilhas de Auditoria

v' Relatérios com melhores v Gerenciamento de
Seguras praticas

mudancas

v" Minimo Impacto

v'Analise Forense v Controle automatizado v" Melhora em performance

Guardium:

100% de Visibilidade & Vis&o unificada g
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I1:10) Security [Z101]

Essas sao algumas das solugoes de
Seguranca que tém auxiliado as
principais empresas do planeta...
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PERGUNTAS & RESPOST _ Sl

Contato:
JULIO FIGUEIREDO

juliofig@br.ibm.com
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