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Video

* |IBM Emphasizes the Importance of Secure Data and
Systems On A Smarter Planet =1
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Um “ Planeta mais inteligente “nao apenas requer uma [BM ] Forum
maior demanda de recursos de Tl, mas também se

expoem a novos riscos relacionados a Seguranca e a
Privacidade o

O “Planeta mais inteligente” \@’

Exemplos de Exposicao a Riscos

Protecao de Dados
Sensiveis

Cidades mais
inteligentes

Disponibilidade dos

Monitoragdo do Servigcos Essenciais

Meio Ambiente

Protecao a Tecnologias

Cadeias Logisticas

Emergentes
Multi Modais M
Conformidade com Leis e @
Regulamentagoes Nyl
Gestédo de b

[l
Protecédo de Identidades (V)
Digitais [l

Fonte : Experiéncia IBM 4
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constatou-se que sobre a nova economia pairam como

nunca antes foi visto: a incerteza, a volatilidade e
complexidade

Pesquisas

Constatacoes

2004
A Sua Vez

Estudos IBM com CEOs

2006
Inovagao

2008
A Empresa do Futuro

= A primeira prioridade € o
crescimento de receita

» Responsabilidade
corporativa

» Melhorar as capabilities
internas s&o o primeiro
passo para o crescimento

* Ainovagao do modelo de
negocio faz diferenga

» Colaboragao externa é
Indispensavel

» Inovagao deve ser
orquestrada a partir do
topo

» Senso de urgéncia para
mudancga

* Interaja com clientes para
buscar oportunidade de
diferenciagao

= Extensivas mudancas nas
inovagcdes do modelo de
negocio

11 0) Security [0

2010
Capitalizando a Complexidade

= R4pido escalonamento da
complexidade cria
necessidade para :

= Empregar lideranga criativa

= Reinventar as relagées com
clientes

= Construir dexterity
operacional

456 CEO entrevistados

765 CEO entrevistados

1,130 CEO entrevistados

1,541 CEO entrevistados

vy
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Fonte : Estudo IBM CEO 2010,

ceostudy2010/index.html

http://www.ibm.com/senvices/us/ceo/




Cabe a Tl contribuir na redugdo da complexidade, com /BMIIL] Forum
a priorizacao de solucoes que serao mais efetivas para

suportar a inovacao e aos objetivos de Negécio

Estudo IBM com CIOs

Desafios para Tl Resultados Esperados dos ClOs

Globalizagao e Recursos
Globais Disponiveis

Bilhées de dispositivos
moveis acessando os
recursos de Tl

Tornar a Inovagao Real
- Acesso em tempo real a
' informacgao

Aumentar o ROl de TlI

Expandir o Impacto ao 'l[ji"

. . {1y

Negobcio

g (|1

Novas formas de | (|
Colaboragao

Fonte : Estudo IBM CIO 2009 com 2.500 CIOs no mundo

http://www.ibm.com/br/senices/cio/ciostudy/index.phtml
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A importancia estratégica da inovagdo para a 1BM EXTTLLT] Forum
sustentabilidade corporativa causa uma maior

dependéncia sobre o Processo de Gestao de Riscos

Inovacao & Segurancga

* Inovagao é essencial para a evolugao de negécio
* A exposicao a riscos € o maior inibidor para a inovacao

* A maioria das organizagoes consideram-se compliance e “direcionadas
por controles” (auséncia de visao estratégica)

————————

A Gestao de Riscos é uma questao estratégica que deve ser acompanhada pelo i
conselho executivo I

Fonte : Experiéncia IBM 7



A proatividade na Gestao de Riscos possibilita que as fﬂMFarum
organizagoes figuem um passo a frente as vulnerabilidades

e que se tornem mais seguras frente aos incidentes

Conclusoes do Estudo IBM 2010 sobre Riscos de TI

O Maturidade de Riscos ‘ ’ Protecao de Dados e Privacidade

« Uma gestao efetiva de riscos compreende:

» Preservar a integridade de dados é
prioridade corporativa

uporte executivo

! ) Cultura Organizacional ‘ ‘ Solugcoes Emergentes

» Todos devem ser responsaveis na - A mitigagao de riscos € questdo-chave para,

protecao de dados corporativos a adogao de novas tecnologias

lypult
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Fonte : Estudo IBM de Riscos de Tl 2010 com 556 empresas

http://www.ibm.com/senices/us/gbs/bus/html/risk_study.html
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Gestao de Seguranca da Informacao necessita de um
balanceamento adequado de: pessoas, politicas, processos, e
tecnologias para mitigar os riscos associados ao negécio

Estudo (ISC)2 2011 sobre Seguranga da Informacao

Principais Ameacas de Seguranca Principais Constatagcoes
para as Organizagoes

(+)

Vulnerabilidades em Aplicagdes AR 73% *Regulamentagcao / Compliance

® Dispositivos Moveis A 6%
(S) |
: ’
Ataques de Virus e Worms | (R 651 - i o
e ] -Mobilidade / Dispositivos
9 FuncionériosInterns | 635 Moéveis
E §
P Hackers A 55y
(L}
2 —_— €y
i 45% £ ys . -

= lereis |8 -Midias Sociais @
° Cyber Terrorismo A a4 el
o . (R

Servicos Baseados em Cloud | Y 43 ] (W)
_ *Cloud Computing flo]
0 Crime Organizado | 38%

Fonte : The 2011 (ISC)2 Global Information Security Workforce Study com 10.413 entrevistados

http://www.isc2.org
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A IBM entendo esse contexto vem desenvolvendo suas /BMEIIL] Forum
solucoes baseadas em uma visao holistica de

Seguranca da Informacao

Visao Geral do Framework de Seguranca IBM

Objetivos de Cada Camada

* Prover aos usuarios corretos os acessos

» aos recursos adequados no momento
Goverhanga da Seguranca da Informacao, abrobriado
Compliance e Risk Management prop

Pessoas e Identidades

Framework de Seguranga IBM

* Proteger dados sensiveis de negécio

Dados e Informacgao

* Manter as aplicagoes disponiveis e

@ Aplicagdes e Processos protegidas de uso malicioso ou fraudulento

. . vy
(') Redes, Servidores, e End-Points - Otimizar a disponibilidade dos servigos por ‘@’

meio da mitigagcao aos riscos
Infraestrutura Fisica l i'"

Tl

: : o « Propiciar melhorias na eficiéncia da (V)
Reporting, Gestdo de Eventos e Politicas : P o 1

infraestrutura de seguranca fisica [l

Fonte : Framework IBM de Seguranga

www.redbooks.ibm.com/abstracts/redp4528.htmi
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I&AM proporciona acesso aos recursos e informacgoes
baseados em funcoes considerando os Processos e Politicas

CONCEITUAL
Conceitos de I&AM
Processos e Politicas Aplicagoes
‘ [ | E i Permissdes

Perfis nas Aplicagdes

Governanca
de ldentidade

Pessoas e Acessos Dados
‘ Usuario Fungodes

Resultados Esperados ll ;;':i

iy
Visibilidade -

Fonte : Experiéncia IBM
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A solucao de I&AM gere o ciclo de vida das identidades

nas organizagoes

NAO EXAUSTIVO

Processos Relacionado ao Ciclo de Vida das Identidades

2

'

Final do

Cadastramento
Relacionamento

Atribuicao
de Funcao
Auditoria

Concessao /Aprovacgao

de Novos Acessos
Reporting

vy
rd

e Gestao de Acessos i
R::e;:zl:::g:o Revalidagao Gestio de Privilegiados il "ii
de Acessos Senhas H:":"

mnn

Fonte : Experiéncia IBM
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Os projetos de I&AM podem se iniciar como habilitador da

efetividade operacional

NAO EXAUSTIVO

Exemplo de Projeto Facilitando o “Dia a Dia” dos Usuarios

Desafios Beneficios

1. Aumentar a satisfacao e propiciar

- L, 1. Senha uUnica para as aplicagoes
agilidade aos usuarios

) 2. Prover mecanismos de auto-servigo
2. Reduzir gastos com help-desk

3. Implementar Politicas de Gestao de
Senhas

4. Possibilitar autenticagao multifator Solugdo IBM

» IBM Tivoli Access Manager for i
Enterprise Single Sign-on @
(TAM-ESSO)

Ily ;;!:i
II! i
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Fonte : Experiéncia IBM e

http://www.scmagazineus.com/best-identity-management-application/article/196008/
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OrganizacoOes passiveis a regulamentacoes necessitam de

evolugcao na governanca de Tl, por meio da implementacao
da gestao do ciclo de vida dos usuarios

NAO EXAUSTIVO

Exemplo de Projeto Motivado por Regulamentacao

Desafios Beneficios

1. Tornar infraestrura de Tl e Processos « Auto-Servigo para usuarios controlarem as
de Gestao aderentes a Leis ou suas proprias senhas e acessos
?gg;lscr:nlenttagao (IPOs,SOX, * Usuarios tem acesso apenas aos recursos

,PCl, etc..) de Tl Autorizados

2. Evoluir na maturidade de gestio de + Estabelecimento de processos de Controle

usuarios com envolvimento de com as areas de negocio (workflow)

I z o= ) 2 . . . .
usuarios -chave” de negocio « Automatizar processos de Revisdo/

Auditoria

| 3. Utilizar-se de gestao por Fungao e

. Solucao IBM
segregacao de acessos

vy
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« IBM Tivoli Identity Manager (TIM)

* IBM Tivoli Security Information and

il
Event Manager (TSIEM) H:!!:"

Fonte : Experiéncia IBM e

http://www.scmagazineus.com/best-identity-management-application/article/196008/



I&AM contribui para as outras organizagoes que estao '6M EXTITILT] Forum

revendo arquitetura de aplicativos de negoécio, e protecao a
Dados

NAO EXAUSTIVO
Exemplo de Projeto Motivado por Melhoria na Gestao de Acessos e Dados

Desafios Beneficios

1. Enforcement das politicas de  Padronizacao de arquitetura de
seguranga nas aplicagoes Web seguranca, para autenticagao e
autorizacao em aplicagées (web/cloud)
2. Gestao de Politicas de Segurangca no L .
. * Diminuigao nos custos associados a
ambiente SOA .
desenvolvimento
3. Estabelecer processo de Federagao * Maior agilidade no desenvolvimento de
com parceiros de negécio novos produtos

| 4. Gerir acessos privilegiados Solucao IBM
*TIM ‘@'

- IBM Tivoli Access Manager (TAM-eb) iy
« IBM Tivoli Federated Identity Manager H'"ii
(TFIM) [{ [ ||

Fonte : Experiéncia IBM e

http://www.scmagazineus.com/best-identity-management-application/article/196008/
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Cloud Computing também pode-se utilizar de I&AM como

habilitador da efetividade operacional

NAO EXAUSTIVO

Exemplo de Projeto Seguro de Cloud Computing

Desafios Beneficios

1. Implementar Seguran¢a no ambiente
Cloud, suportando processos e
tecnologias do ambiente: + Aderéncia as politicas de Seguranca

corporativas

« Conformidade na infraestrutura de Cloud

 Automatizagao

 Padronizacgao

+ Virtualizagao Solugao IBM

« IBM Tivoli Identity and Access ey
Assurance (TIAA) — A &9
Y =011 I

WINNER

Honored inthe U.S.

Il ':ii
(L)
[{ [ ||

Fonte : Experiéncia IBM e

http://www.scmagazineus.com/best-identity-management-application/article/196008/
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O que fazer para os projetos de I&AM terem sucesso?

" Pouco Plangéjamento

+ Pouca Governanga =
+ Falta de Acompanhamento

Fonte : Veja — Janeiro de 2007 17
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O sucesso dos projetos de I&AM dependem do planeja-

mento estruturado alinhado com os objetivos de Negoécio

Fatores Criticos de Sucesso

Avalie a maturidade organizacional

Desenvolva uma visao e um plano estratégico
Estabeleca um lider para o projeto (PMO)

Avalie criteriosamente a evolugao @
|I||;;':i
Planeje as mudancas [ty

Evolugao

V

Fonte : Experiéncia IBM




A avaliacdo de maturidade de I&AM pode ser obtida 1BM EXTITELT] Forum
segundo o contexto organizacional, incluindo processos

de gestao e tecnologias

ILUSTRATIVO
Exemplo de Modelo de Avaliacao de Maturidade de I&AM
~ Level1  Level2 Level 3 Level4  Level5
Initial Developing Defined  Managed Opﬁmizing
Multiyear Performance is
projects are continuously
An 1AM aligned with monitored
Tactical QS'IC'V?:TEH'-_‘-’E vision and
pricrities set ructure 1= strategy Transforma-
based on defined | LAM tional value
certain performance |
business largels are v
Governance drivers actualized /
is ad hoc 4
and informal The 1AM l -
| PMO is The 1AM
Technology establishad program is
' redundancy I dynamic and
is likely | M LAM adaptive to
| Yooks putin 1 b architecture changes in
pach on & aligned with business
‘ piecemeal v I EA conditions AL
basis +$ N 3
} | — | An 1AM ' @
- e
V™ Business a]'chltlta_clure smkethders
is defined ; 1 ||||
value is are actively
| tactical | involved in the 1 ||||
Responsabllit'res Discrete An 1AM vision 1AM program I “ |
are poorly technology is defined |
defined projects

Fonte : Gartner IT Scope for IAM
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Existem diversos indicadores que podem ser utilizados paH&IILL] Forum

tangibilizar o planejamento a evolugcao de uma solugao de
&AM

ILUSTRATIVO
Exemplos de Indicadores para Avaliacao de Maturidade
Processos de Gestao Cultura Corporativa

» Governanga * Valores Corporativos
* Planejamento e Orgamento » Alinhamento com o Negécio
= Arquitetura e Engajamento
* Controles e Processos

Operacionais

Pessoas e Organizagcao Tecnologias e Ferramentas
* Gestao do Programa ) :adrf;n:zagado T ::JSL::.aI'IOS: og')f,
» Papéis e Responsabilidades rquitetura de Autenficacao

e Autorizagao

Fonte : Experiéncia IBM e Gartner Identity & Access Management Summit
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Projetos de I&AM sio projetos de transformacao, com iss/8MEITLL] Forum
para obter sucesso se faz necessario o alinhamento com os
diversos influenciadores

Influenciadores de um Projeto de I&AM

* Objetivos

Crie uma visao bem estruturada
para definir o programa de I&AM

» Implicagoes

* Impactos

*Direcionadores de Negécio

Articule e alinhe com sua *Objetivos
organizacao *Principais “Ganhos”
*Direcionamento Futuro “Roadmap”

A framework for identity management Y
(ISO/IEC FCD 24760-1)
Troque Experiéncias e se Utilize A framework for access management Nyt

das Melhores Préticas (ISO/IEC 4th WD 29146) Tt
«Entity authentication assurance (V)

framework (ISO/IEC 2nd CD 29115)| llmwli

-

Fonte : Experiéncia IBM e ABNT
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Questoes?
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