A" adicdno

I1:10) Security [Z101]

Uma abordagem inovadora para reduzir custos e
otimizar a gestao de seguranca dos endpoints

Rodolfo de Souza

Sales Leader
Tivoli Endpoint Manager
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As perspectivas de um mundo mais P Security [0
inteligente

O planeta esta cada vez mais
Instrumentado, Interconectado e Inteligente.

1 trilhao 90% 162 milhoes

E estimado que no préximo ano 2 Préximo a 90% das Quase 162 milhoes de
bilnGes de pessoas estardo na inovacdes em automoveis “Smart Phones” foram
Web... e teremos de sao relacionados a software vendidos em 2008,
dispositivos conectados — carros, e sistemas eletronicos. ultrapassando as vendas
estradas, cameras, equipamentos 30-60% do valor do carro de laptop pela primeira
moveis, compreendendo a corresponde ao software. vez na historia.

“Internet das Coisas.”
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Aproximadamente 70% do universo digital é criado por pessoas, mas as empresas sdo ::: iiii
responsaveis por 85% da seguranca, privacidade, confiabilidade e compliance ":":"
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Brasil, uma economia em crescimento

Evolugdo do Segmento A

R$ milhdes
RS100.000M |
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RE50.000M 3

AS25.000M
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2002 2004 2005 2008 2007 2008 2008 2010

Evolugdo do Segmento C

Evolugcéo do Segmento B

R$ milhdes
RS1.400M —

R51.050M : — [
RSTOOM

RE350M |

RS5O =
2003 2004 2005 2008 2007 2008 2009 2010

R$ milhdes
RS416.000M

RS12.000M
RS2.000M|
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Evolugcéo do Segmento D

R$ milhdes
RS16.000M |
R$ 12.000M'
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Insurance Industry Overview



Drivers de valor de TI ] Security 2300
/@go prazo para os acionistas

Mapa estratégico:

Produtividade

Crescimento

X

Perspectiva Expandir receita Incorporar
Financeira Melhorar oriunda de novos novas
estrutura Servigos empresas
de custos
Perspectiva Imagem Aumentar
do cliente Custo Resp.Social
i valor para
Competitivo .
os clientes
Perspectiva
Interna Competitividade Gestio de Clientes Confcfr!mdade . Inovacao focada em valor Crescimento
de Custos Regulatdria e Social agregado

» Maximizar ativos ind.

» Relac. fornecedores e
otimizagéo de custos de
Imateriais (9/10)

» Maior produtividade,
Jreducdo custos fixos

Perspectiva de
Aprendizado e

« Politica comercial
para maximizagao de
rentabilidade

* Relacionam. de
longo prazo c/ clientes

+ Adequacao ao SOX
« Consolidar exceléncia

« [dentif. e desenv. produtos e
servigos valor agregado
eldentif.Oportunidades de
Novos Investimentos
(aquisicbes seletivas)

« Liderar processo de
consolidagao

» Estabelecer
Parcerias estratégicas

crescimento
Visao

para
Tl

Garantia de Suporte

Ao Negocio

Melhoria Performance
Processos Negocio

Prontidao de TI
para Crescimento
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Gereciamento de Risco — O que é Risco? e

* Risco: Qualquer coisa que possa impedir o atingimento de objetivos.

Risco
Operacional

Acesso seguro aos dados,
aplicacoes

Protecao de todos os assets
€ recursos operacionais

Gerenciar e remediar as
vulnerabilidades dos
sistemas

Disponibilidade e resiliéncia
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Risco operacional esta relacionado com a operagao com sucesso dos ()

processos de negocio, e € o0 risco mais controlavel. [[m]]

SEGURANCA é o elemento mais importante do Risco Operacional.
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Principais desafios de seguranca de Endpoint
— Falha na auditoria de conformidade e regulamentagao

— Brechas de Seguranca
— Explosao de Malware e “Zero day Attack”
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Desafios: Falha de Auditoria de conformidade e
regulamentacao

1. Vocé teve alguma falta de conformidade de auditoria, relacionada a
gerenciamento de patches, configuragcao de seguranca ou gestao de anti-
virus?

§ O quanto é dificil estar em conformidade e apresentar os dados requisitados
pelos auditores?

§ Quantas areas e ferramentas precisam ser envolvidas para a coleta destas
informacdes?
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Desafios: Brechas de Seguranca

1. Vocé ja teve alguma experiéncia com brecha de segurancga, envolvendo assets
nao gerenciados, falta de patches, configuragao nao conforme com as politica
corporativas?

2. Vocé acredita saber aonde todos os seus sistemas estao e como eles estao
protegidos?

3.

As politicas de seguranca sao respeitadas através das centenas de servidores
e milhares de workstation e Smart Phones?
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Desafios: Explosao de Malware e “Zero day

Attack”

1. Vocé ja teve alguma experiéncia com explosao de Malware (virus, worms,
trojans, etc) que impactou o negocio?

2. Vocé fez alguma avaliacdo e tem comprovagao que as ferramentas de anti-

virus estao instaladas e atualizadas em todos os dispositivos da sua
empresa?

3. Como voceé evita que os colaboradores e terceiros nao acessem sites Web
com reputacao duvidosa?

4. Vocé ja vivenciou algum risco de seguranca através de estagdes com servigos
e portas TCP/UDP abertas sem necessidade?
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' . . ] 1aM EFYS Forum
Existem varios desafios para atender o crescimento,
garantir a seguranca e as operacoes de TI

Reduzir
Custos

Conformidade

\* 2 O/ Gestdo de

Riscos
Aumentar

eficiéncia
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Maior controle
e velocidade

Fazer mais
com
menos
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Tivoli Endpoint Manager, usando a tecnologia

BigFix

IBM Tivoli Endpoint Manager

for for for for
Lifecycle Security and Patch Power
Management ||| Compliance §| Management || Management

| —

Usando o Tivoli Endpoint Manager, os clientes podem: Ry
* Visualizar todos os endpoints: fisico, virtual, fixo ou movel @
Corrigir problemas de qualquer lugar em minutos, desconsiderando banda ou conectividade ||, i'ﬁ
Implementagao em dias, sobre qualquer rede ou geografia II! |
Entrega conformidade continua através de diversas plataformas II'"'"
Operacgéao e gerenciamento automatizados e simplificado [l
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Portfolio TEM/BigFix 1BM [T Forum

Security Configuration
Systems Lifecycle & Vulnerability Endpoint
Management Management Protection

» Assel Discovery and Inventory - Asset Discovery - Anti-Virus / Anti-Malware

« Software Distribution + Security Configuration - Client Manager for
+ Patch Management Management (FOCL, DISA 5116, eto) Endpoint Protection

. Power Management « Vuinerability Management + Web Reputation Service

. Software Asset Management « Patch Management « Network Access Control (vac)
soptional add-an - Endpoint Firewall

= U5 Deployment

ToOlional So0-0r

Cost-Effective
Scalability

BigFix Unified
Management Platform

Single
Infrastructure

15
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T E M CO Mo fu N C|O N a? Infraestrutura Robusta e Leve fBMFarum

» Usa sistemas existentes como Relays
* Redundancia nativa
 Suporta endpoints moveis

» Suporta até 250K endpoints em um Unico

servidor Distribuicdo de conteudo
baseado em Cloud
% ~ P\/" « Altamente extensivel
== An existing

I workstation can
| —— Decome an optional

Cable/DSL
g P Remote Office

« Automatico, on-demand

Rebii R

RIS

BigFix Server

.
ot

N N BigFix
relay in minutes ® @ Content
\E/ wt’ - Delivery

Unico Servidor e Console
» Altamente seguro e escalgvel
* Agrega dados, analises &térios

» Baixa politicas pré-defi%
TS - g
Cable/DSL il

FAEIHE
iR

X | Internet M

\/ P Remate Office s %% %$ @ @
\/ S P w &8 Wifi % \a i “I nll

Agente Unico e inteligente Datacenter =\ B e - il I:ii
* Faz multiplas fungdes i win "\~ Coffee Shop IIl"l"
« Avaliacdo continua & garantia das politicas _ % “:":"

* Impacto minimo no sistema (< 2% CPU)
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Agente Inteligente: Visibilidade em tempo real multi-plataforma 1BM ETTTTET] Forum

= Suporte a plataforma hetereogénea(Ativos Gerenciados):

v" Windows NT SP6a/95/98/ME/2000/XP/2003/Vista/Windows 7/Windows 2008 (Inc. x86,
x64 e Itanium)

Suse Linux (32 e 64-bit), Suse Linux Enterprise Desktop

Redhat Linux (32 e 64-bit)

Solaris (incl. Sparc e x86)

HPUX

IBM AIX

Mac OSX

VMWare ESX

IBM zLinux

Wyse Thinclients

Windows XPembedded, WePOS, and Embedded Standard 2009
Windows Mobile 5 and 6, Windows CE og')f,
Ily ;":i

Visibilidade em qualquer dispositivo IP através do escaneamento de rede em qualquer i
ativo gerenciado pelo TEM. (dispositivos ndo gerenciados) "."|||
1111

Debian, Ubuntu, CentOS e Oracle Enterprise Linux

NN N N N N S N N N N N N
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Tivoli Endpoint Manager: See More, Secure More

» Patch Management

Biblioteca com mais de

5000 configuragdes de

», conformidade, incluindo:
N\ FDCC SCAP, DISA STIG

» Security Configuration [BERSCICIIUZE:

o ~
Manaaement 30% assets que ndo
. tinha sido reportado

 Vulnerability
Management

IBM Tivoli

+ Asset Management Endpoint NG5
m Manager /N\%

» Network Self 5» 9
Quarantine %@ '

* Multi-Vendor Endpoint Aplica politicas de forma N\ Alcanca por volta de 95%+
Protection continua de sucesso na
Management visualizagdo e remediagao

de politicas e patches o

« Anti-Malware, Firewall logo na primeira execuga@

& Web Reputation
Service (add on)

i llll

ittt |n||
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EVE

cve.mitre.org

oval.mitre.org

Common Criteria
Certified EAL3

™
FIPS 140-2 Inside
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Tivoli Endpoint Manager: traz equilibrio na conformidade de endpoints

Traditional compliance

‘v\/\\\/\‘v\

1. Time de seguranga desenvolve as politicas de
conformidade

2. Time de seguranca executa ferramentas de avaliagao
contra as politicas

3. Time de seguranga passa as descobertas para
operacgao

4. Operagao executa corregdes, normalmente utilizando
uma ou mais ferramentas, diferente da ferramenta
utilizada pela seguranga, gerando diferentes resultados

5. Usuarios realizam mudancgas, causando novamente
falhas nas politicas de conformidade

6. Inicia o ciclo de avaliagao novamente

Continuous compliance

I_’_

. Time de seguranga e operagao trabalham juntos para

formular as politicas e SLAs

. Operacgao implementa uma baseline (patch, configuragao,

AV ,etc) através da organizagao

. Politica de conformidade é executada e monitorada de forma

continua, mudancas sao relatadas imediatamente.

. Time de seguranca pode checar instantaneamente o status

de seguranga e conformidade a qualquer momento

vy
rd

. Time de seguranga e operagao trabalham juntos para regagar

a seguranga e realizar os ajustes necessarios baseadomrdh
requerimentos de seguranga ||ii
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Tivoli Endpoint Manager for Security & CompliarageggForum

Solucao compreensiva de seguranca fim-a-
fim que inclue:

= Descoberta de Ativos
Gerenciamento de Patches

= Gerenciamento de Configuracao de
Seguranca

= Gerenciamento de Vulnerabilidades

Beneficios e Funcionalidades

= Aplicacao continua das politicas de
seguranca,
independente do estado da rede

= Analise de vulnerabilidade baseada em Host
com escore de severidade e 99.9% de acerto

= Define e avalie a conformidade de seguranca =—
. rgn . UTL
de clientes com politicas e baselines (V)

* Suporte para plataformas heterogéneas: el




Tivoli Endpoint Manager for Security & Compliance
Drill Down para entender as nao conformidades

Non-Compliance by Category

Computer Mame

IBM-D 3604 5FB334
IEM-5B348505090

Q5

WinXF 5.1.2600
WinxP 5.1.2600

CPU

1600 MHz Penti...
2300 MHz Core ...

Last Report Time
9f13/10 10:48:...
9/21/10 9:11:0...

Non-Compliance by Category

Component Name
Enforce Password History
Maximum Password Age

Minimum Password Length

Passvords Must Meet Complexity

Store Passwords Using Reversible

Minimum Passwerd Age

Locked

Mo
Mo

Non-Comp Su

MO M N NN

Category

Password Policies
Password Policies
Password Policies
Password Policies
Password Policies

Password Policies

Show Non-Compliant Systems J {

4" edicéa

I1:17] Security [{1(]

Identifie

CCE-2928

CCE-232

CCE-238

CCE-273

CCE-288

CCE-2423

Type Standard
>cp-1... SCM Checl
®xp-1. SCM Ched
xp-1. SCM Checl
xp-1. SCM Checl
wp-1. SCM Checdl

xp-1. SCM Chadl

Show Subscribed Systems |

BES Relay Sele. ..

Manual
Manual

Relay

IBM-6B3465050...

BES Root Server

vy
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Lzer Mame II " "

aparra ||
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Current Compliance Lewel
[ I F L I e 0900
63.01%0
Cumulative Compliance State Computers by Compliance Percentage
2
=
=
3
o
B
o
=
a
3
b=
c
s
m
I
u}
0% -10% 20%-30% 40%%-30% 0% -7 0% S80%-30%
10%-20% S0%-40% SO0%-60% FO0%-50% 0%H-100%
Compliance Percentage
1 -




Non-Compliance by Category Awerage Compliance by Category

1

File Permission Settings

(d:11]

Security Oplions Setlings

aouenduon waishs abesny

oo
20
&0
40
20
0

L e e s ek A

Controls by Category

Top 15 Non-Compliant Controls Average Compliance by Type
Component Name . Non-Compliant Sysb; Compliant Systems . Compliance Percent 100

at.exe Permissions . 2 . z . S0.0% l

regsurZZ.exe Permiz 2 2 50,0%

Right To Back Up Fil 2 2 50,0% 20

Right Te Remove Cc| 2 2 50, 0% 2 ’,
Turn Off Microsoft P 2 z 50.0% E

Registry Palicy Proce| 2 z S50.0% ;

Turn off downloading 2 z S50.0% E-

regini.exe Permissio 2 2 50, 0% i

Right To Bypass Tra| 2 z 50.0% g

scoexe Permissions | 2 2 S0.0% %

mzhta.exe Permissi 50.0% i

webCliant Servica S50,0%




Non-Compliance by Category

Component Mame
WebClient Service
Universal Plug And Play De
MetMeeting Remote Deskic
Simple Service Discovery Pr
Indexing Service Dizabled
Fast User Switching Cornpar
Error Repaotting Servica Diz:
Cormputer Browser Service [
Wireless Zero Configuratior
Background Intelligent Trar
Telnet Service Disabled
Fouting And Remote Acces
Mezsenger Service Disable:
FTP Publizhing Service Dizsa
ClipBook Service Disabled
Fax Service Disabled

| Return to Chart |

Non-Con| Subscrib Categor
2 4 Swstem
2 4 Swstem
2 4 Swstem
2 4 Swstem
B 4 Suwstem
2 4 Swstem
2 4 Sustem
2 4 Swsterm
B 4 Sustem
1 4 Swstem
i 4 Susterm
u} 4 Swsterm
o 4 Susterm
a 4 Swstem
o 4 Sustem
u] 4 System

Show Non-Compliant Systems

Identifi
GIGESREE
CCE-304
CCE-28%
CCE-ZEE
CCE-291
CGE-RSE
GHATEw
CCE-2BE
CCE-245
CCE-281
HEE= 2R
CCE-30Z
CCE-291
CCE-28E
CCE-271
CCE-284

Type

xp-1.
wp-1.
xp-1,
xp-1.
xp-1.
wp-1,
wp-1,
wp-1,
wp-1.
wp-1.

xp-1,

2.

=

1

=p-1,2.1

=p-1,2.1

=p-1,2.1

#p-1,2.1

=p-1.2.1

Standarc

SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM
SCM

Che|

Che
Che
Che
Che
Che
Che
Che
Che
Che
Che
Che
Che
Che
Che
Che

-

-

Show Subscribed Systems |
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Average Compliance by Category
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Take Ackion = | 7 Edit | Copy == Export ‘ Hide Locally Hide Glabally | o Rempve

Description |Detaiis I Applicable Computers (1) I Action History (0] |

Description

Unnecessary services should not be running on the system. Services typically run under the local System Account, which generally have more permissions

than are reguired by the service. Compromising a service could allow an intruder to obtain System permissions and open the system to a variety of
attacks.

Supplied Configuration Reference Data:
dcitype = GPO
dc:source = Computer Configuration\Windows Settings\Security Settings\System Services

- Benchmark Information:

Accepted Date: 2009-04-08

Reference:
http:/fnvd.nist.gov/chklst detail.cfm?config id=76
Publisher: National Institute of Standards and Technology
Identifier: SP 800-68

Version: v1.2.1.0

Platform: cpe:/o:microsoft:windows_xp

Identifier: http:/fcce.mitre.org: CCE-2326-7

Identifier: cce.mitre.org/version/4: CCE-75

- References:

ID: CM-6

Title: Configuration Settings

Reference: NIST 800-26: 10.2.6, 10.3.1, 16.2.2, 16.2.3, 16.2.11
Reference: DOD 8500.2: DCS5-1, ECSC-1, E3.3.8

Reference: DCID &6/3: 4.B.2.a(10)

ID: CM-7

Title: Least Functionality

Reference: NIST B00-26: 10.3.1

Reference: DOD 8500.2: DCPP-1, ECIM-1, ECVI-1, E3.3.8
Reference: DCID 6/3: 4.B.2.a(10), 7.0n2.b

+ OVAL Definition:

% Click here to remediate this security iss




TEM for Security & Compliance — Vulnerability for Windows
Avalia vulnerabilidades através de Base de Dados internacional

B Tivoli Endpoint Manager Console

Fle Edt vew Go Toos Help |

+ Back - * orvward = | 5 Show Hidden Conkent ¥ Show Mon-Relesant Conkent | 1+ *Refresh Console

Computers (S)
Computer Groups (0)

A" adicdno

1BM BTG Forum

= s

Last updated 3/11/2011

Sites (33 = Deployment Information
External Sites (&)

BES Asset Discavery BES Agent Overview

Total Computers by Maximum Detected
Vulnerability Rating

£ SCM Checklist For DISA STIG on RHEL BES Agents Deployed: :
[c3] SCM Checklist For DISA STIG on Wind B High (31
@ SCM Checklist For DISA 5TIG on Wind Total Number of Windows Agents Deployed: 3 B Mediuim (01
G- SCM Checklist For FDOC on Windows & T N bior oEh Eval e . .
215 SCM Reporting otal Number of Agents Evaluating: 3 {100%) -UDW( )f o
Fixlets and Tasks (1) Applicable Tasks: nspecified (0
B Bassines (0) ns: Disable "ACCEPTED" Evaluation W Maneih
Analyses (03
Computer Groups (0}
Actions (2)
Subscribed Computers (S) Bl Vulnerabilities to Windows Summary pop
5} Dashboards
-5 | Security Policy Manager Total Unique Detected Vulnerabilities
Iner abilities to Windows Systems Total Unique Detected Vulnerabilities: 286 Severity of Uniquely Detected Yulnerabilities
Fixlets and Tasks (290}
Basslines (0) Total Unique Detected Vulnerabilities Rated High: 297
Analyses (03 : yize
B Computer Groups (0) Total Unique Vulnerabilitie: FTTREETE
Actions (2} Total Unique Vulnerab LH 2,707 B Mecium (57)
Subscribed Computers (3) = e =
Total Unique Detected Vulnerabilities Rated High:
£ £5) Dashboards b 9 g 1,861 OLow (2)
S 2ot Wulnerabiliies to Windows Over - M eoReE)
4] — | »
. = Total Computers by Maximum Vulnerability Rating Summary
(2) Al content
) Total Computers by Vulnerability Ratin,
W BigFix Management P Y 3 ) 2 5 - i g
Total Comp with M Vulnerability Rating of High: 3
W Endpoint Protection Total Comp with Maxi Vulnerability Rating of 0
Medium: Total Detected Vulnerabilities by Severity
OIO Batchitansgegient Total Comp with Maxi Vulnerability Rating of Low: 0
3 ) 300
{} Security Configuration Total Comp with Maxi Vulnerability Rating of 9
= Unspecified:
Systems Lifecycle 250
»
= Sl Vulnerabilities to Windows Information - - |
distart| | [ © B % | = ciprogram Files | |53 C:\Pragram Files\BigFix E| ) Tivoli Endpoint Manag... € Security and Compliance I B cd.exe | L5 SOL Server Configuratio. .. | W 1222 pm
9,V/s (CR2)\ s
- ov;lkmitre ;rg \—) i
Common Criteria cve.mitre.org

Certified EAL3

™
FIPS 140-2 Inside
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Vulnerabilities to Windows Overview

=

=

=

Deployment Information

BES Agent Overview

BES Agents Deployed: 4
Total Number of Windows Agents Deployed: 3
Total Number of Agents Evaluating: 3 (100%!

Applicable Tasks:

Vulnerabilities to Windows Systems: Disable "ACCEPTED" Evaluation

Vulnerabilities to Windows Summary
Total Unique Detected Vulnerabilities
Total Unique Detected Yulnerabilities: 274
Total Unique Detected Vulnerabilities Rated High: 213
Total Unique Vulnerabilities:
Total Unique Vulnerabilities: 2 768
Total Unique Detected Vulnerabilities Rated High: 1904

Total Computers by Maximum Vulnerability Rating Summary

Total Computers by Vulnerahility Rating

Total Computers with Maximum Vulnerahility Rating of .
High:

Total Computers with Maximum Vulnerability Rating of
Medium:

Total Computers with Maximum Vulnerability Rating of
Low:

Total Computers with Maximum Vulnerability Rating of
Unspecified:

Last updated 2/8/20

Total Computers by Maximum Detected
Yulnerability Rating

B High (3)

O hedium (07

O Lowe (00

H Unspecified (07
B Mone (0]

Severity of Uniguely Detected Vulnerabilities

H High (213)

B Medium [59)

O Lowe (27

H Unzpecified (0

Total Detected Yulnerabilities by Severity

300

250 245




Average Number of Detected Vulnerabilities Per Computer
Total Detected Vulnerabilities: 103.00
Total Detected Yulnerabilities Rated High: 81 67
1
Total
Rank Vulnerability Severity| OVAL-ID Applicable
Computers
Ghi+ G '3r5INg .
£ e High | OVAL5986 3
Vulneraoihity
GDI+ WME ffer :
| e High | OVAL6004 3
Overrun Vulnerability
3 High OWVALG040 3
GO+ VML Buffe .
g | SDVMLBufer o High | OVAL60SS 3
Overrun Vulnerability
Microsoft Internet
Explorer C5S Tags
5 RHemote Code High OVAL11574 3
Execution
Vulnerability
Untrusted search
path vulnerab
6. Microsoft W High OWVAL12209 3
Progman Gro
Converter
GO+ PNG Heap :
7. Overflow Vulnerability Eegh SRS ) Z

BBl Top 10 Detected Vulnerahilities

A" adicdno

IRM KT Earum

Total
Rank Vulnerability Severity| OVAL-ID Applicable
Computers

GBI+ GIF Parsinc .

1. T High | OVAL5936 3
Vulnerability
GO+ WMFE Buffer .

2 | GUi+ WM Bufler High | OVALG004 3
Cwverrun Vulnerability
GDR+ EMF Memary

3 Corruption High OVALB040 3
Vulnerability
GO+ VML Buiffer :

4 | COEVMEBdfler | gy | oVikedss 3
Cverrun Vulnerability

5. High OVAL11574 3
Untrusted search
path vulnerability in

6. Microsoft Windows High OVAL12209 3
Progman Group
G0+ |5 He

7. | SDENGHesp | hign | OvAL5800 2
Jverlow Vuineraoiify
GO+ TIFF Buffer .

3 Owverflow Vulnerability Eign EIVAL 0 2
TCR/P Orphaned

9 Connections High OWAL5965 2
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TEM: Definindo politicas de seguranga através da 1BM ETTITL] Forum
linguagem “Relevance”

» Executada no endpoint gerenciado
* > 100 mais rapida que outras solucdes

™ Edit 1* - Relevance Debugger Q@@
File Edit View Help

PABO QQ 4B =
9 Edt 1= |

// BAll Bystem Management frameworks will use Windows Management Instrumentation (WMI) API

g: string value of selects "TotalPhysicalMemory from Win32 ComputerSystem”" of wmi

Z: 2145435648

T: T2.267 ma

/7 BigFizx Relevance Language

gq: =zize of ram Relevance 1

Z: 2145435648

T: 0.090 ms= =
name of operating system = "WinVista™
Relevance 2
=
not ((exists key "HEEY LOCLL MACHINESoftware'\Microsoft)Windows
NThCurrentVersioni Winlogon™ of registry AND exists walue "ALllocateCDRoms™
of key "HEEY LOCAL MACHINE' Software'\Microsoft)Windows
NThyCurrentVersion Winlogon™ of regiscry) AND exists

[value "AllocateCDEows"™ of
key "HEEY LOCAL MACHINEYSoftware'\Microsoft) Tindows
NThCurrentVersion' Winlogon™ of registry) whose( it as string = "0 J)

lm11 cth1 Total evaluation time: 72.357 ms
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TEM — Agregando mais seguranca com o Endpoint Protection /BMEIIIL] Forum

O Médulo de Endpoint Protection inclui:
. Anti-Virus

. Anti-Malware

. Endpoint Firewall

. Web Protection

. Client Manager for Endpoint Protection
. Network Access Control (NAC)
Caracteristicas e Beneficios

. Previne contra infeccéo, roubo de informacgdes, perda de

Verson Repori Campubur Fler | AR Cowmmtne - Gl el Reivek

e 4 RS § Ritmann Begine Veester (a11]

produtividade, interrupgao de rede e violagdo de conformidade. et R———
*  Elimina falhas de seguranga com monitoragéo real time = a
contra ameacas \./i_'“'{\
. Alcanca visibilidade sem precedentes com uma solugao de ) /| h

protecao corporativa

. Complementa a solugao de configuragao, gerenciamento de patches e politicas
de conformidade.

vy
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TEM for Security & Compliance — CMEP 1 Security 200,
Avalia a saude e gerencia de forma centralizada ferramentas de prote¢éao
0 Client Manager for Endpoint Protection E':|iEﬂt Manzger For Endpoint Probection Cverview : @
rea I iza . Anti-Virus Health Status Anti-Malware Vendor Products installed
» Visibilidade em tempo real da “saude” e status P .
de solucdes de Endpoint Security de terceiros Y -
_\ &
= Gerénciamento e remediacao dos Endpoint "
Protection quando nao estao atualizados ®
= Remove ferramentas ndo mais utilizadas -
= Device Control, para gerenciamento de .
periféricos como USB e CD-ROMs i . . —
Healthy Cld Definitions AV Stopped at _\Xs?“\ _Q‘ﬁ & & . Qﬁ-\. gin\<-“°
| B BigFix Enterprise Console B Other /None o ¢ﬁf® &_;}o“*
| File Edit Yiew Go _ Tools  Help -
Back = WP Forisared - _ Eﬁhew Hidden Content McATes
&
Endpoint Prokection Domain S Dph os |
++-{ | Chient Manager for Endpoink Protection .
- _ eTrust |
= Device Conkrol =
= connected Device (2 Proventia Desktop |
54 Disable Device (8) |
|—':_ Restore Device (6)




TEM for Security & Compliance — Core Protection Module

A" adicdno

11 0) Security [0

Reforca a sequrancga das estagbes atraves do “Trend Endpoint Protection”

O Core Protection Module inclui:

= WWeb Reputation

= Endpoint Firewall

» Relatorios (anti-virus, top infections, sites
acessados, port violation, etc)

= Anti-virus e Anti-Malware

Maio/2011 chegara a nova versao com
novas funcionalidades

WFB

! TREND MICRO™
: SMART
PROTECTION
NETWORK"™

Endpoint Health Status

(@) TREND

Category: Patterns out of date
Computer Count: 46572 (43%)

B Healthy N/A 0 Unknown
B Noti [ | ible (¢ 1 igible (: N | icting product
0 Restartneeded | Inrollback state  Patterns out of date

B Improper service status

Top vitus infections

vy

b 4 o

1(6

\

1

2 (13%) "
7 [T
UTL
(L)
[ JOKE_TEST_VIRUS  JOKE_TestVir-CMM I JOKE_TestVir-CNM “"""
JOKE_Test¥ir-NMM JOKE_Test¥Wir-MimM ll 35 _TEST ¥WIRUS

KYLG_TestWir-CHM KYLG_TestWir-CHM KYLG_TestWir-MMi
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TEM — Endpoint Protection NAC I1:10) Security [Z101]
Diminuindo riscos de invasao através de politicas de compliance

. . ~loix]
O Core Protection Module realiza: EE Do

ardi = ‘ 0 Show Hidden Content " Show Mon-Relevant Conkent ‘ & IRefresh (nnsn\a|

ipaint Pratection Domain -
This wizard will guide you through creating a task that deploys a BigFix Progress: _

Clienk Manager for Endpoint Protection " 4
Client Compliance Document to your BES Clients.

] CMEP Qwerview

» Validacao da politica de compliance A S .
» Se nao estiver conformidade, ira para
quarentena

» Durante quarentena endpoint s6 temacesso -

ao servidor TEM para corregéo de compliance  ~ B g
= Possui APIs que podem ser utilizadas por St H | Tmeer Do 0um 6
provedores de NAC para consulta de politicas | @

@' BigFixt Management

de CO mpli a nce W' Endpoint Protection — Py

.I_ Patch Management

Configuration (2}
Deploy AY applications (3} Enter the location of your compliance document:

Browse...

Note: The file will be saved under "Parent Folder of BESClient.exe\__BESData\actiensitel__Compliance”

Connected Device (1)

Disable: Device (5) Enter a relevance 1to specify the i for this compliance document

Restare Device (0) — =]
ix NAC
etup (5) E

¥ Also install this compliance document for use.

13}- Security Configuration

&7 systems Lifecycle

vy
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TEM — Web Reports

‘omputer Compliance Summary - Web Reports

ndows Internet Explorer

=10l x|
@v | heepijf192.168.210.131 fwebreports?page=CustomRepart&ReportiD=1108ReportSitelD=5CM +Reporting# X || ##| X P
File Edi View Favortes Tnols  Help
5 @ () computer Compliance Surmmary - Web Reports i ] 3 B - d= - hpags v (GToos - 7
— Summary ;I
Benchmark

Print
SCM Checklist for DISA ETIG on Windows 2003

Report Generated Wed Mar 16 2011 11:48:51 GMT-0400

Total Computers

1
Compliant Computers 0 (0%)
Non-Compliant Computers 1 (100%)

Computer Compliance Average

Owerall Campliance Devices by Compliance Percentage

siand

Gomplisnce Percentage

Computer Details

|Done

Fomnntar Man-Famnliant | Famnlisnt

Darrant Camnliant | ast Dannet Tima

uill

[T G @ mtemet

| % 100%

~ 4
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I1:10) Security [Z101]

re Protection Module - Health Status Repor!

: = (o) x|
SRS =y I

@@ - http:ﬁ192.165.21ﬂ‘131;’wehrepnrts'r‘page=CustnmREpnrt&RepnrtID:SS&RepnrtSLl 3| K |G.mgie poline
File Edit Mew Favorites Tools Help

o Eu':.'l -l \;) Core Protection Module -... % | @& URL Blacked

| &

[ - i = irPage » ) Took -

Endpoint Health Status

2 (33%)

B Healthy N/A

B Ineligible (hardware) [ Ineligible (software) B Conflicting product

B Restart needed B In rollback state N Unknown

B Improper service status [l Notinstalled

B Upgrade Needed

N Patterns out of date

=
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. . I1:17f Security I3
TEM — Compliance Analytics i

f:.'-? Security and Compliance Analytics » Checklists - Windows Internet Explorer = IEllﬂ
pr——

Q v |2 http:j192. 168.210.131:81 jscmjcheckists - || % [ caogle Rl

File Edit Miew Favorites Tools  Help

i = Y N ¥
SRl @Securit\; and Compliance Analvtics = Checklists ﬁ?? - E] - [ - :ocPage - 1 Tools -

b SECURITY AND COMPLIANCE ANALYT'CS.&.:-L.: Repors - Management - Account -

Checklists

(Base Report) = Save As.. B sy FEDWE Canfigure View..
Hame Compliance
U £5% DU 9% Ty
031112011 = g3 TI2011
; - T N 279 Checks
SCM Checklist for DISA STIG on Windows 2003 44, EEEEN

1 Computers

SCM Checklist for FDCC on Windows XP 231 Checks

2 Computers

SCM Checklist for DISA STIG on Windows XP ¥ 3 4% & 19&?:;“.::;?5
SCM Checklisi for DISA STIG on RHEL 5 75 = [ e fﬁétﬂt?nhpeuctﬁs
SCM Checklist for DISA STIG on Solaris 10 —_— 73% [ oy ||“ fﬁgn?nhpeuizsrs
Dione [T [ [ | L& mnternst | H10% -
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Index Rules Search Register Login

You are not logged in.

BigFix User Group

Forum
BES Deployment
Questions and issues with your BES deployment
(Moderated by Ben Kus, Doug Coburn, Lee Wei
(RSS Feed)
BES Customizations
Customize your BES deployment
(Mogdserated by Ben Kus, Doug Coburn, Lee Wei
(RSS Feed)
BES Web Reports and Custom Reports
Find thase reports that vou need
Moderated by Ben Kus, Doug Coburn, Lee Wei
(RSS Feed)
BES Performance Tuning
Get the maost out of your BES deployment
(Moderated by Ben Kus, Doug Coburn, Lee Wei
{RSS Feed)

Fixlet Authoring

clauses

(Moderated by Ben Kus, Doug Coburn, Lee Wei
(RSS Feed)

. Tyler Duni, brolly33)

, Tyler Duni, brolly33)

. Tyler Duni, brolly33)

. Tyler Duni, brolly33)

Share your custom Fixlet ideas and reguest help with those tricky relevance

. Tyler Duni, brolly33)

Topics

650

Fosts

G064

3255

]
LN ]
=]

BES Technical iscussions (RSS Feed)

La=t post

Today 02:53:04
by tzikma

2011-03-07 08:08:26
by cstoneba

Yesterday 15:46:00
by jonrobinsan

2011-03-06 22:40:08
by Stacy Lee

Today 08:44:24
by Lee Wei

Solution Forums (RSS Feed)
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(2) BIGFIX

An IBM Company

Request a Demo

Ir,.u"'

Complete this form and we will follow up to see how BigFix
can meet your systems and security management neetis._

First Name * Last Hame * |
- 1 |
Email * | |Phone = |
No.free accournfz, pleaze Fizsze enfer uze the fomar

Vam] yyy-zzzz OR +ux yyy Zzz-2z7r
Country * State/Province
| SelectOne _V{ | LU.5./Canada Only e
Purchase time frame * Is this a budgeted project? *
| Select One ¥ [ Ives( Ino
Total computers managed *
|Se|ect One .V{

IBM snd affilistes may use the information you have provided to keep
you informed about IBM products. servioes and offerings.

Mo, do not send me email. [ ]

Mo, denot call me |:|

Mo, do ot send me postal mail [ ]
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Contextos — Externo e Interno »
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' IBM ELLLIL3) Forum
Por que os clientes escolhem o TEM?
VAREJO
Visibilidade em tempo real “TEM simplifica 0s processos e nos propicia menos
Agente Unico vé tudo e faz tudo fornecedores para gerenciar— economizando dinheiro,

E labilidade ini 15 | reduzindo o estresse e melhorando a qualidade de
Scalabilidade Inigualave servigo que entregamos a organizagdo”

Um servidor para > 250K endpoints Michael Schasfer
. Wide Area Network Analyst
Am pla cobertura Sr. Wide Area Network Analys

Multi-platforma, multi-propdsito,
com rede, sem rede
Répid o retorno A econonia del $4.2M [e?traves do TEM folr Power )
Management] é impressionante, e isto é s6 o comego

EDUCAGAO (K-12)

Instalagdo em poucas horas,

remediag&o em poucos minutos e e

Director, Network Systems

FINANCAS

“Néo é uma briga justa [entre o TEM e os
concorrentes]”. A capacidade de superar multiplos
desafios através da alavancagem de um agente multi-
propdsito, residindo em uma tnica console foi o
principal apelo para BGC escolhero TEM.
Adicionamente, a velocidade do produto foi outro fator
importante levado em consideragdo.”

Chris Marino
SVP of Global IT Procurement d
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IBM ETTITZ (7 Forum

Caso de Sucesso — Deutsche Bank

Ganhos:
* Implantado em 90.000 maquinas dentro de uma semana.
* Redugdo significativa de TCO: redugao de 25 servidores dedicados para 01;redugao do
nimero de 20 administradores dedicados para 4. Deutsche Bank

* Alta taxa de sucesso — para 95%.

CHALLENGES

* Grande variedade de aplicativos financeiros desenvolvidos internamente que necessitam de
distribui¢ao e atualizagao.

* Ferramenta titular implantada em apenas 40 mil dos 90 mil dispositivos.

* 15 ferramentas de configuragéo de software para gerenciamento do ambiente de TI.

* Experimentou uma baixa taxa de sucesso de 80% com recursos de relatérios limitada.

SOLUTION

* TEM implantado em todos os 90 mil aparelhos em menos de uma semana.

RESULTS (L

» Consolidagao de 15 ferramentas de gerenciamento de configuragao em7. @
 Redugido do nimero de servidores dedicados de 25 para 1. lh i:!'
* Reducao do numero de administradores dedicados de 20 para 4. Il

= - UTL
» Cumprindo a taxa de sucesso de 95%, com relatérios em tempo real. ||1|||||



A" adicdno

L] Security [0
Retorno Comprovado .

Area de Preocupacio Abordagem
Anterior

Implantacao em 90 mil terminais 6 meses 1 semana
Quantidade de Servidores 25 1
Custos anuais de eletricidade $6.9M $4M
Ciclo de atualizacao de Patch 7 dias 5 minutos
Ciclo de Inventario de Software 3 semanas 20 minutos
(license “true-up”)
Avaliacao do ciclo de vulnerabilidades 6 meses 3 dias
Ciclo de Configuracao de Seguranca 5 meses 2 semanas

6 FTEs 1FTE

vy
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Caso de Sucesso — SunTrust IBMELLLELV] Forum
Ganhos:

* Amplo sistema de infra-estrutura agora com visibilidade e controle.

* Atualizagao de Patchs reduzido de 2-3 semanas a 2-3 dias. SUN'T]T{UST

» Gerenciamento pré-ativo em vez de uma gestao reativa.

CHALLENGES

« Ganhar visibilidade sobre uma infra-estrutura distribuida em todas as filiais do banco e sedes da empresa.

* Descobrir e trazer todos os componentes para um controle de gestao.

» Manter todos os sistemas a nivel de pacth atual e reduzir o tempo de padrées de configuragao e atualizagao.
+ Conformidade com a seguranca e com os grupos de gestao de riscos.

SOLUTION

* Instalado em mais de 50 mil PCs, servidores e computadores moéveis.
* TEM - principal recurso para a corre¢ao de software e atualizacdo de sistemas e aplicativos.
* Mantém a vigilancia de computadores ndo gerenciados e periféricos em situagao irregular.

(L

RESULTS

* 98,5 % dos patchs atualizados e em conformidade com as politicas de seguranga. i
« Atualizacdo e tempos de ciclo de atualizagdo de patchs reduzida de 2-3 semanas a 2-3 dias. [Ty

ITL
* Mudanga geral de reativo para pro-ativo com um sistema de gestao de eventos levados a ||.|||||
abordagem da gesté&o do nivel de servico. [l



. . P Securitvla
Cases - Universidades EXCTLa Forum

MIAMI-DADE PUBLIC SCHOOLS
“A economia de $4.200.000,00 [através do TEM/BigFix Power Management] é

impressionante, e isto € s6 o comego”

--Tom Sims, Director of Network Systems

vy
rd

"Recentemente, corrigido e atualizado 16.000 clientes do Microsoft Outlook @

durante a noite .... Antes isso teria nos levado pelo menos uma semana."” Iy Hli
II"

Ml
—Richard D’Amours, Senior Network Analyst,Edmonton Public School Board !" ”
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Clientes TEM 1BM [TTTE] Forum

.| NORWICH UNION
AvIvA company mouchelparkman

USCHENKER siv [y BTE@

Logistics

€3 PILKINGTON U NOVARTIS
gy,
Patientline

TAEING CARE OF COMMUNICATION

g REUTERS D ""bgc r
Stenaline "ﬁ Dumfries g

- — = Galloway Boehringer
Making good time e | < E"Ii

EOUNEILL Ingelheim FOSECO

& sLINGTON
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I1:10) Security [Z101]

Clientes TEM

VISA

SEOUL

BRIL F  NATIONAL
UMNIVERSITY

415:' C JINU

{UNGIU NATIOMAL UNIVERSITY

- PEBEEHB AT Western
=

CHIMA NATIONAL OFFSHORE OIL CORP. Digital°
R NANYANG

BT | TECHNOLOGIC AL

. B=-s D P95/ UNIVERSITY
h_kiy%ft = | .  NCDEX ——— EMERSON
-:_1_;_1.’{&;'*:_-’—_%.-5;."1 Ll Process Management
S IzEE =lci=]
A\ WOORI #ZZPRAXAIR

Honeywell
W INVESTMENT & SECURITIES
€.

‘ I s A ‘@ Bank Rakyat Indonesia @gﬂwmgﬁgm
Mengutamakan Kepuasan Masabah BOARD

ASIA-PACIFIC MARKETS
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Clientes TEM 1 Security 2000

Amaniynch recnmoos
2 I.SI'
/

CRetail / Consumer Pharmal/Biotech

Qz\\ﬂﬂ'lﬂﬂ BLOCKBUS "-] ’ VAX WYEth KAISER PERMANENTE.

|
Manufacturing Education > STANFORD
a2, QE‘ '

g A
Miami-Dade Caunly R
Public Schosks ‘-‘ Y=o )
o
]
ﬁ SOLECTRCH, @

Bankiin'®

4KRONOS

Al

Deutsche Bank

Western 775y
g Automotive

‘Government Energy \I‘\ a2, ) \]
Y = |
o ProgressEnergy 1.c cowen or sroe e f ull
FPL S B E R HE AT it
CHINA NATIONAL OFFSHORE OIL CORP. |I|II|||
(11!
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+ Clientes BM EXTITELT] Forum
TEM Customer Managed Devices
US Agency 1 . 430,000
(nteD<Gords Largest Chip Manufacturer—> 350,000
“World's L argest Retailer —— [l 240,000
US-based Healthcare Provider 230,000
Los Angeles Unified School Dist 226,000
Sinopec (China Petroleum) 180,000
Large US Telco 166,000
Wall-Street Firm 1 130,000
China Ministry of Rails 120,000
US Agency 2 111,000
Miami Dade County School Dist 110,000 @
Wall-Street Firm 2 110,000 “'l""
US Agency 2 100,000 [{hin

. I|| [
YOS HERTE dverage deployment is 90,000 endpoiRts%SA single [



Conclusao: Beneficios Framework Tivoli Endpoint Manager  IBM Forum

* Assegura que todos os terminais estejam em conformidade com as politicas corporativas, politicas de
seguranga e politicas de regulagao: SOX,GLBA, IE PCl _DSS,etc..

* Gerenciamento de energia: economia anual de US$ 30k a US$50k por maquina, controles granulares
de opgdes para hibernagéo/standby, shutdown de apenas sub-sistemas e trabalhos sao salvos antes do
shutdown.

* Licencas: ldentifica os softwares realmente utilizados reduzindo o numero de licencas;

* Infraestrutura de gerenciamento: um unico servidor BigFix gerencia até 250.000 maquinas;

* Redugédo de FTE’s: automatiza os processos de gerenciamento reduzindo a dedicagéo de recursos
para as atividades relacionadas.

» Controle em todos os terminais, independentemente do sistema operacional, localizagao, largura de
banda ou de conectividade.

* Atualizagao de Patch’s do Windows, Unix, Linux, Mac e todos os aplicativos (Adobe, Firefox, Java,
Quicktime, etc).

« Unica Console: Somente um agente e uma console que utiliza menos de 2% dos recursos da CPU.
* Relatérios em tempo real: todos os softwares instalados e patchs atualizados, agentes corrompidos,
numero de maquinas que necessitam de corre¢ao, entre outros.

* Rapida Instalagéo : 02 a 04 horas.

* Rapida Atualizagao: centenas de milhares de maquinas em alguns dias ou poucas semanas em
diversas localizagdes geograficas.

* Agente unico: melhora o desempenho e permite gerenciamento e agdes em tempo real.
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1BM BTG Forum
Mais informacoes

Utilize o contato abaixo:

Rodolfo de Souza

Sales Leader — Tivoli Endpoint Manager
Telefone: 55 11 2322-6004

Mobile: 55 11 7153-8709

E-Mail: rodolfo.souza@br.ibm.com

Obrigado!!



mailto:rodolfo.souza@br.ibm.com
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