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Development of standards for the 

protection of information and ICT. 

SC27: IT Security Techniques
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Série ISO/IEC 27000
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NBR – Norma Brasileira
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NBR 

ISO/IEC 27005

NBR 

ISO/IEC 27005
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Escopo

Diretrizes para gestão de riscos de segurança da informação...

... de acordo com a ABNT NBR ISO/IEC 27001...

... facilita a implementação satisfatória da segurança da 

informação tendo como base a gestão de riscos.

... se aplica a todos os tipos de organização.

Diretrizes
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Impacto 

Mudança adversa no nível 

obtido dos objetivos de 

negócios

Termos e Definições
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A possibilidade de uma determinada ameaça explorar 

vulnerabilidades de um ativo ou de um conjunto de ativos, 

desta maneira prejudicando a organização

NOTA: Medido pela combinação da probabilidade de um evento e 

sua conseqüência.

ABNT ISO/IEC Guia 73:2005

Risco
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Visão Geral

27005

(Organização da norma)

. Visão geral do processo

. Definição do contexto

. Análise/avaliação de riscos

. Tratamento do risco

. Aceitação do risco

. Comunicação do risco

. Monitoramento e análise 

crítica de riscos

. ANEXOS
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Tratamento do Risco
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Para onde vamos?
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Disco rígido de 5MB, 

lançado pela IBM em 1956

no primeiro computador

com Hard Disk, pesava 1 tonelada!



Módulo – Copyright © Todos os direitos reservados

ORÇAMENTO DA 
SEGURANÇA
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Information Security Governance

“Nunca na história tivemos tão formidável tecnologia. Todo o avanço 

científico conhecido pela humanidade foi incorporado no projeto. 

Os controles operacionais são a prova de falhas!”

E.J. Smith, Captain of the Titanic



Módulo – Copyright © Todos os direitos reservados

Fé X Confiança

Santo Isidoro de Sevilha Oração para antes da ligação à Internet

Deus Todo-Poderoso e eterno, que nos 

criastes à vossa imagem e nos 

mandastes buscar tudo quanto é bom, 

verdadeiro e belo, ...

Nós Vos pedimos, que por intercessão de 

Santo Isidoro, que durante nossas 

viagens na Internet movamos nossas 

mãos e nossos olhos para somente ao 

que Vos agrada, e que tratemos com 

caridade e paciência todos as almas 

que encontrarmos. 

Por Jesus Cristo Nosso Senhor. 

Amém.
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Fé X Confiança

Santo Isidoro de Sevilha NBR ISO 27001

vs



Módulo – Copyright © Todos os direitos reservados



Módulo – Copyright © Todos os direitos reservados



Módulo – Copyright © Todos os direitos reservados

ISO 31000

• ISO 31000: Principles and Guidelines on Risk Management

• ISO Guide 73: Concepts and Vocabulary

• Cingapura Meeting – Nov/2008

• Lançamento em 2009
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Gestão de Riscos nas 
organizações

Gestão de Riscos nas 
organizações

“Atividades coordenadas para dirigir 

e controlar uma organização com 

relação ao risco”
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ISO 31000 
Gestão de Riscos - Framework
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ISO 31000
Gestão de Riscos - Processo
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TI

Estratégia

Segurança da 
Informação

Modelos isolados

Seguros

SMS

Integração

ERMERM

Gestão de Riscos Empresariais
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Gestão por Indicadores
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Chief Risk Office
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GCN
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ABNT NBR 15999
Gestão de Continuidade de Negócios

• NBR 15999-1:2007

– Código de Prática

– Norma BS 25999-1:2006

• NBR 15999-2:2008

– Certificação
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Primeiro Banco certificado 

BS 25999 no mundo!
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Gestão de Compliance



Módulo – Copyright © Todos os direitos reservados

Governance + Risk + Compliance 
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GRC Categorias

No final do ano, mais de 

40% das grandes 

empresas terão 

implementado 4 ou mais 

das 8 funções básicas 

de IT GRCM

(80% provável)
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Automação da Gestão de Riscos

•

umentar a produtividade da equipe

•

rocesso estruturado e replicável

•

oleta automática de informações

•

nformações centralizadas

•

elatórios, gráficos e consultas

•

ontinuidade e Histórico dos riscos
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Como podemos ajudar?

• Inventário heterogêneo

• ERM

• Bases de conhecimento

• Coleta heterogênea

• Análise

• Relatórios

• Painel de Controle (dashboard)

• Workflow (corretivo e preventivo)

• Plano de Contingência

• Gestão de Políticas
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Para saber mais sobre GRC

Participe do sorteio de uma vaga!

Cartão de visita no estande da Módulo.
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Participe do sorteio de uma vaga!

Cartão de visita no estande da Módulo.
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Alberto Alberto Bastos, CISSP, MCSOBastos, CISSP, MCSO

abastos@modulo.com.brabastos@modulo.com.br

(21) (21) 21232123--46464646

Obrigado!



Módulo – Copyright © Todos os direitos reservados

MUITO OBRIGADO !!MUITO OBRIGADO !!


