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Solutions for GRC

Development of standards for the
protection of information and ICT.

SC27: IT Security Techniques
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SORIONS or e Seérie ISO/IEC 27000
Standard Description Phase
27000  |Overiew and Vocabulary FDIS
27001  |Heqguirements Fublished 2005
27002 |Code of practice Fublished 2005
27003  |lmplementation Guidance DIS
27004  |Measurements DIS

27005  |Information Secunty Fisk Management  (Published 2003
27006  |Guwdelines for the Acreditation of Bodies |Fublished 2007
27007  |Gudelines for auditing WD
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Pl B ol

*;-.L.I Diretrizes para gestao de riscos de seguranca da informacao...

i ... de acordo com a ABNT NBR ISO/IEC 27001... G
=21 ... facilita a implementacao satisfatoria da seguranca da
] informacao tendo como base a gestio de riscos.

o ... se aplica a todos os tipos de organizacio.
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Termos e Definicoes

Impacto

Mudanca adversa no nivel
obtido dos objetivos de
negocios
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sua consequencia.

ABNT ISOAEC Guia 73:2005




Visao Geral
27005

(Organizacao da norma)

DEFINICAD DO CONTEXTO

ANALISE/AVALIACAD DE
ANALISE DE RISCOS

IDENTIFICAGCAO DE RISCOS

ESTIMATIVA DE RISCOS . Visao geral do processo

. Definicdo do contexto

. Andlise/avaliacdo de riscos
. Tratamento do risco

. Aceitacdo do risco

. Comunicacdo do risco

. Monitoramento e analise

tratamento oo risco [N critica de riscos

PONTO DE DECISAD 2 _ . ANEXOS
Tratamento satisfatorio

ACEITAGAO DO RISCO

AVALIAGCAO DE RISCOS

:
:
g

PONTO DE DECISAD 1
Avaliacio satisfatoria

MONITORAMENTO E ANALISE CRITICA DE RISCOS

FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES




Tratamento do Risco

RESULTADOS DA
AVALIACAD DE
RISCOS

AEFALI.H-.-[;.F.G
SATISFATORILA
Ponto de Decisao 1

Tratamento do risco

OPCOES DE TRATAMENTO DO RISCO

ACAD DE
EVITAR O
RISCO

TRANSFERENCIA
DO RISCO

REDUCAD RETENCAO
DO RISCO DO RISCO

RISCOS
RESIDUAIS

TRATAMENTO
SATISFATORID
Ponto de Decisao 2




Para onde vamos?




Disco rigido de 5MB,
lancado pela IBM em 1956
no primeiro computador

com Hard Disk, pesava 1 tonelada!







Information Security Governance

“Nunca na historia tivemos tao formidavel tecnologia. Tode 0 avanco
cientifico conhecido pela humanidade foi incorporado no projeto.
Os controles operacionais sao a prova de falhas!”

E.J. Smith, Captain of the Titanic
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Santo Isidoro de Sevilha Oracao para antes da ligacao a Internet

Deus Todo-Poderoso e eterno, que nos
criastes a vossa imagem e nos
mandastes buscar tudo quanto é bom,
verdadeiro e belo, ...

Nés Vos pedimos, que por intercessao de
Santo Isidoro, que durante nossas
viagens na Internet movamos nossas
maos e nossos olhos para somente ao
que Vos agrada, e que tratemos com
caridade e paciéncia todos as almas
que encontrarmos.

Por Jesus Cristo Nosso Senhor.
Amém.

[BI SECUrLy Forum
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( Solutions for GRC
NBR ISO 27001

ASSOC A S0

q T BRASILEIRA
LE HORMAS

L TECMICAS

Santo Isidoro de Sevilha

Tecnologia da informagdo - Téondcas &6 segurancy -
Slstamas de gestde de seguranca da informagio -

Reguisitas

VS

ABNT NBR ISQJVIEC 27001:2006
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Number of Certificates Per Country

O

Japan | 2994% | MNetherlands | 11 | Gibraltar | 4 |
India | 440 | Pakistan | 11 | Bulgaria | 3 |
Uk | 374 | Singapore | 11 | Oman | 3 |
Taiwan | 210 | France | 10 | Bangladesh | 2 |
China | 182 | Philippines | 10 | Canada | 2 |
Germany | 108 | Saudi Arabia | 10 | Isle of Man | 2 |
usAa | 33 | Ru=ssian Federation | 10 | Morocco | 2 |
Czech Republic | 78 | Greece | e | Qatar | 2 |
Hungary | 78 | Slovenia | s | Yemen | 2 |
Korea | 74 | Sweden | 7 | Armenia | 1 |
Italy | 55 | Slovakia | & | Belgium | 1 |
Hong Kong | 38 | South Africa | = | Egvpt | 1 |
FPoland | 35 | Colombia | = | Iran | 1 |
Australia | 28 | Croatia | = | Kazakhstan | 1 |
Spain | 27 | Indonesia | 5 | Kyrgyzstan | 1 |
Austria | 26 | Bahrain | 4 | Lebanon | 1 |
Ireland | 26 | Kuwait | 4 | Lithuania | 1 |
Malaysia | 26 | Norway | 4 | Luxembourg | 1 |
Brazil | 21 | Sri Lanka | 4 | Macedonia | 1 |
Thailand | 21 | Switzerland | 4 | Moldowa | 1 |
Mexico | 20 | Chile | 3 | Mew Zealand | 1 |
Romania | 1S | Macau | 3 | Ukraine | 1 |
Turkey | 15 | Peru | 3 | Uruguay | 1 |
UAE | 15 | Portugal | = | Relative Total | 5200 |
Iceland | 11 | Wietnam | 3 | Absolute Total | 5190 |




(¥ MobuLa ISO 31000

« [SO 31000: Principles and Guidelines on Risk Management
 ISO Guide 73: Concepts and Vocabulary
« Cingapura Meeting — Nov/2008

Lancamento em 2009

Welcom the expert

EMSaE

to attend the

ISO/TMBREF

fifthiISO/TMBRisk

BIHESNER

nagement meeting

Feannmaea ]
150 9001/}
N

?F .' iy ‘E
s Trovil
P
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( MODULO

Solutions for GRC

r<J

(sestao de RIscos nas
organizacoes

“Atividades coordenadas para dirigir
e controlar uma organizagao com
relacao ao risco”

[BI SECUrLy Forum

Solupdes para um ambiente seguro



- L0 SO 31000
M‘EEE s Gestao de Riscos - Framework

52
Mandate and commitment

5.3
ey Designing the
e Framework

/

56 54 Risk

Continual Implemen ting Management
improvement of

risk Process
the framework management Clause 6

5.5
Moniton'ng and
Reviewing the

framework

- \ E.m:éil 1BV Seculty Forum
""" (EEE

Solupdes pars um ambiente seguro
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' DULO. ISO 31000
S o G Gestdo de Riscos - Processo

j I
/6.3 Establishing the context f
i

6.4 Risk j assessment

6.4.2 Risk identification
82 6.6
Communication

and 6.4.3 Risk analysis Mozg&;nng
consultation ' review
. 6.4 4 Risk evaluation

6.5 Risk treatment

[BMSecurity Forum
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soutions for RC - (G@stao de Riscos Empresariais

Seguranca da
Informacgao

Estratégia

Modelos isolados Integracéao

[BMSecurity Forum

Solugdes pars um ambiente seguro



MIODULO. Gestao por Indicadores

Solutions for GRC
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(v) VIODULO ABNT NBR 15999
Gestao de Continuidade de Negocios

ABNT NBR
15999-1

+ NBR 15999-1:2007

— Cddigo de Pratica e 1L

_ Norma BS 25999-1:2008 | ===

© NBR 15999-2:2008 4 / &-\ T f\}\

— Certificacao

Gestao do
programa estratégia de :
0s de GCN continuidade
preparativos de negacios

de GCN

Z Desenvolvendo e g
implementando uma

resposta de GCN

......

[BI Security Forum
Solugdes para um ambiente seguro
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@ggnum Primei
)DULO rlmeléo Banco certificado
S 25999 no mundo!

0O Banco Noss3 caixa foi certificado pela capacidade de gerenciar a continuid
seus negdcios No Sistema de pagamentos Brasileiros (sPB) em caso de

adversidades climaticas, desastres, tentados € terrorismo.

= rimeiro banco prasileiro 2 obter ess€ certificado, concedido pela pritish
standard nstitution (BSI) aue sybmeteu 3 instituigao aos requisitos estabe!ecidos
pela norma internaciona’t BS 25999-2:2007 que examina 3 capacidade das
ampresas de gerenciar a continuidade de seus negocios

Seggndo o diretor financeiro € de relagbes com investidores, Ao Meyer, @
cemﬁcagﬁo ragsegura @ conﬁabmdade dos processos" clientes € investidores.

1BV Seeurily Forum
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) MaDuLO
s for GRC Gestao de Compliance

(UDIT CHECK\LISTY

Audit Satisfactory

fi 1 Non-conformances Touy

[ 1 observations made

P
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[BMSecurity Forum
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Solutions for GRC G RC Categ 0 ri aS

Finance and Audit
GRC

I |

Policy and controls library
Policy distribution and response
IT control self-assessment and measurem

IT asset repository
Automated general computer control measu

Remediation and control management
Basic compliance reporting
IT risk assessment and compliance da

ril 2NNAK\
L =

vvv’

No final do ano, mais de
40% das grandes
empresas terao
implementado 4 ou mais
das 8 funcdes basicas
de IT GRCM
(80% provavel)

[BMSecurity Forum

Solugdes para um ambignte seguro
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(V MODULO. N N :
solutions for 6RC- Automacao da Gestao de Riscos

umentar a produtividade da equipe
rocesso estruturado e replicavel

oleta automatica de informacoes

nformacoes centralizadas

rios, graficos e consultas

[BMSecurity Forum

Solugdes para um ambignte seguro
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(V %EEH'EE: Como podemos ajudar?

* |nventario heterogéneo

« ERM

 Bases de conhecimento

« Coleta heterogénea

* Analise

* Relatorios

« Painel de Controle (dashboard)

« Workflow (corretivo e preventivo)
* Plano de Contingéncia

« Gestao de Politicas

[BMSecurity Forum
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. MIODULO. .
Solutions for GRC Para saber mais sobre GRC

M[Mulo Education

“GRC Professi

Participe do sorteio de uma vagal!
Cartao de visita no estande da Maédulo.

i
gl on = IBM Securlty Forum

Solupdes para um ambiente seguro



i
_GRC Meeting 2009

Governanca, Riscos e Compliance
Integragio e Colaboragdo

72 Edigdo

OEvento  local  Programagdo  Palestrantes | Patrocinadores  Inscrigpes  Contatos | Duvidas — Imprensa | Realizador | Edigdes Anteriores

0 evenio

Patrocinadones:

"MODULO
Solutions for GRC
A poizgones:
GRC Meeting 2009: Integracao e Colaboracao. AaEl
Confira as vantagens de surfar esta nova onda
0 Mddulo Education convida para a 7° edicio do evento que reunira os principais gestores do Brasil. %

Diante do atual cenario financeiro mundial, devemos definir quais 580 as melhores préticaﬁge Governanca, Governanca
Corporativa e Governanca de TI, bem como tragar as melhores estratégias para a geréncia dos eminentes riscos e protegio das i
informaches e dos negdcios. Neste contexto, & fundamental a analise profunda dos novos parimetros e a fomentacio de novas B s

bases para as consequentes mudancas politicas e de procedimentos corporativos. AR

FPrepare-se para reconhecer grandes oportunidades em momentos de crise "

Garanta ja sua presenca. Sua carreira agradece. C NSEE
e Participe do sorteio de uma vagal! > ISSA.
Diretora de Educacao

Médulo Cartao de visita no estande da Modulo.

[BMSecurity Forum

Solupdes para um ambiente seguro
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Solutions for GRC

Obrigado!

Alberto Bastos, CISSP, MCSO
abastos@modulo.com.br
(21) 2123-4646
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08h00 - 08h10

0Sh10 - 08h50

SESSOES
PARALELAS

1000 0-10h430

11h10 - 11h50

13h40 - 14h20

14h30 - 15h10

15ha0 - 16h20

16h30 - 1Th10

CREDENCIAMENTO E WELCOME COFFEE

ABERTURA EXECUTIVA

seguranca Integrada - Uma visao de Ponta a Ponta

Governanca Risco PCl
Amblentes Virtuals,
Cybercrime, Novas

tecnologias - As novas

diretrizes da Seguranca
de Dados

Como manter-se am
acordo com as 12
rnormas do PCI

GRC - Governanga,
Riscos @ Compliance

Weorkshops - solugbes
de seguranga

Gerencie riscos de
negbclos assoclados
as informacoes

armarenadas

COFFEE BREAK - AREA DE PATROCINADORES

Solugtes de Alta

Dispenibilidade,

Continuidade de
MNegbcios e Resiliéncia

Gestio de riscos no
contexto da norma
Internacional
150-2T005

Panorama de PCI-DS5
no mercado brasileiro

ALMOCO

Conheca o Sistema
de Verificacio de
Identidade com
Biometria Facial

Federagaoc de
ldentidades: Conceitas
e Cases

Conformidade com
PCI-DSS5 - Licoes
Priticas

Reduzinde custos
operacionais de
seguranca, de forma
garantida e eficaz

Praoblemas Comuns de
Implementagcées em
Gestaoc de ldentidade

Atendendo os
regquerimentes de PCI
com Autenticagio Forte

Conformidade PCl
e Seguranga de
aplicagoes Web

Garantindo
flexibilidade,
seguranga @

governanca m
amblentes SOA com
WebSphere DataPower
& WSRR

Seguranca de
infarmacio com
Gerenc iamento de
identidades & acessos
- Uma poderosa
coembinacio

COFFEE BREAK - AREA DE PATROCINADORES

Um framework para
gestie pré-ativa de

SegUranGa

Protecao de Alto
desempenho para
Backbones

Sessio Patrocinador

Plenaria de Encerramento - Painel PCI

Solugoes Preventivas de
Seguranca. Proteja sua
rede ¢ dados, reduzindo
custos operacionais
associados a perdas
¢ paradas




