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As ilhas de segurança…

WebSphere 
MQ

Linux



© 2009 IBM Corporation

Resposta para as ilhas de segurança = ISM

VisibilidadeVisibilidade

Veja o 
negócio
Veja o 

negócio

Entrega 
visibilidade

inegrada para 
audiências de 
TI e negócio.

� Console de 
Operação de 
Segurança (SOC)

� Dashboard de 
Compliance

ControleControle

Governança 
para os 
ativos

Governança 
para os 
ativos

Entrega 
controle

integrado de 
ativos de TI e 
do negócio.

� Controle de acessos, 
baseado em 
politicas, dentro e 
fora das bordas

� IDs sincronizados

AutomaçãoAutomação

Agilidade 
para 

Operações

Agilidade 
para 

Operações

Entrega 
operação

integrada de TI 
e do negócio.

� Usuários 
provisionados via 
Workflow

� Sign-On automático

Através das ilhas de segurançaISM – IBM Service Management
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Strategy

Reativa

Conforme 
(Compliance)

Consolidada

Automação
Controle

Visibilidade
Tactics

Threat and 
Vulnerability Mgmt.

Managed Firewall 
& Anti-Virus

Identity & Access 
Mgmt.

Change & Config. 
Mgmt.

Security 
Information and 

Event Management

Intelligence

Consciência 
do Risco

Security Risk 
Measurement

ISM – De reativa a consciente
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O que é “RISCO”?

- Secure access to 
databases, applications

- Protection of all systems 
and resources

- Manage and remediate 
system vulnerabilities

- Weather
- Political 
changes

- Regulatory 
changes

- Competitive 
events

- Pricing
- Technology 
advances

- Default of borrower
- Maintenance of 
credit rating

- Outsourcing
- Cost of money

Risco de 
Mercado

Risco 
Externo

Risco de Crédito

Risco 
Operacional

Risco operacional está relacionado com a operação com sucesso dos 
processos de negócio, e é o risco mais controlável. 

SEGURANÇA é o elemento mais importante do Risco Operacional.

� Risco: Qualquer coisa que possa impedir o atingimento de objetivos.  
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Gestão de Risco contra a FRAUDE

A OPORTUNIDADE: elemento fundamental no esquema da fraude

� OBJETIVO:

– Eliminar a percepção de oportunidades

– Reduzir o risco a níveis aceitáveis

1. Contramedidas/Controles Internos

– Preventivos e Detectivos

2. Procedimentos de detecção da FRAUDE
3. Investigação de possíveis FRAUDES
Fonte: José Claudio Treviño – Gerente Investigación de Fraude E&Y Monterrey

Source: CRAMM (CCTA 
Risk Analysis Management 
and Methods)
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Controles para Gestão do RISCO

� O controle de perímetro “Detectivo” é apenas um dos vários 
desafios da Gestão de Riscos de TI
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Além do Risco tradicional, outros desafios…
� Riscos de TI

– Roubo de informações confidenciais
– Forçar a utilização de políticas de segurança

– Privilégios redundantes e brechas de segurança
– Trilhar utilização dos acessos

– Proteger ativos críticos
– Conflito de interesses 

� Despesas Operacionais
– Gerenciamento descentralizado de identidades de usuários e políticas de acesso

– Dificuldade em filtrar, priorizar, correlacionar e atuar na resolução eventos de segurança

– Como delegar a administração de usuários de forma segura?

– Vários pontos de autenticação necessários por usuário

– Demandas e requisições de usuários sempre necessitam do envolvimeto de várias áreas na resolução

– Criação e remoção de contas e provilégios de forma manual, com fluxos de aprovação também manuais e despadronizados

� Compliance
– Processos manuais na gestão de identidades dificultam a rastreabilidade pela auditoria

– Controles descentralizados de acessos

– Políticas de senhas inflexíveis e falta de mecanismos mais fortes de autenticação 

– Dificuldade no deprovisionamento instantâneo de acessos e contas de usuários

– Dificuldade na identificação e remoção de contas inativas

– Dificuldades na segregação de funções e papéis conflitantes

– Auditoria de eventos de segurança descentralizada e incompleta

� E ainda…
– Equilibrar o dilema do nível de proteção dos ativos e a necessidade de geração de novos negócios

– Estreitar o relacionamento com os clientes atuais
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O que CIOs, CSOs e CFOs estão nos dizendo…
� Aumento na complexidade para compliance

“É muito trabalhoso garantir que todas as regulamentações estão sendo 
endereçadas. E ai tudo precisa ser feito novamente no ano seguinte.”

� Sobrecarga no Help Desk
“25% dos chamados do help desk são relacionados ao reset de senhas 
esquecidas!”

� Custos de administração crescentes
“Não existe mais orçamento para contratação de mais administradores de TI, 
mas nossa população de usuários esta crescendo, principalmente na medida 
em que colocamos mais clientes/parceiros online.”

� Contas Fantasma
“Continuam existindo contas de usuários que saíram da empresa ha muito 
tempo!”

� Privilégios acumulados e inapropriados
“Empregados e parceiros ao mudarem de responsabilidade continuam 
adquirindo novos privilégios de sistemas, e nenhum é removido. Como corrigir 
isso?”

� Requisitos de Auditores
“Auditoria interna e externa necessitam saber que existem controles 
suficientes sobre os sistemas de TI e acessos a dados privados. Auditores de 
forma geral não se preocupam com quanto isso custaria.”
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Uma pausa....

� O IBM Tivoli Directory Server. . .

– Multiplataforma (Unix, Linux, Windows e Mainframe)

– Está no Quadrante Mágico do Gartner

– Certificado pelo The Open Group

– Alta performance . . . (muitas implementações com milhões de usuários, mais de 1 

bilhão, com implementações de proxy)

– A gente usa o que a gente vende

– Para todas as indústrias, e empresas de todos os tamanhos

� 500K+ entradas!
� 20M operações/dia!
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Conceito IAM “Identity and Access Management”
Gestão de Identidades e Acessos

"Identity and Access Management (IAMIAM) é um sistema 

integrado de: 

processos de negprocessos de negóóciocio, , polpolííticas, prticas, prááticasticas e e tecnologiastecnologias

que habilita as organizações a controlar o 

acesso dos usuacesso dos usuáários rios ààs aplicas aplicaçções e recursos crões e recursos crííticosticos, 

protegendo informações confidenciais de usuários não 

autorizados.”

A plataforma “PRE-CRIME”
•Previnir

•Detectar

•Corrigir
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Conceito IAM “Identity and Access Management”
Gestão de Identidades e Acessos
� Qualquer identidade (funcionários, 

terceiros, parceiros, clientes)
� Todos os pontos de enforcement
� Suite única, modular e integrada
� Baseada em padrões
� Utilizando melhores práticas

� Administração

– Gerenciamento de Identidade automatiza a 
administração, gerenciamento do cliclo de 
vida das identidades e seus 
relacionamento na Organização

� “Enforcement”

– Gerenciamento de Acesso provê o reforço 
das políticas e regras da organização

� Auditoria

– Evidência forte dos controles de segurança

Intranet Internet

Funcionários
Terceiros

Clientes, Parceiros

Administração
de Identidades, 
Provisionamento

Controle do 
Acesso

Auditoria e 
Monitoração

Roles, Politicas, Relatorios, Work Flow

ENTERPRISE INFRASTRUCTURE Logs 
Auditoria

Help
Desk

RH

Ativos fisicos
MOBILE PHONE
BADGES
PDA

TELEPHONE

Plataformas
SYSTEMS

SYSTEM SERVICES
MAINFRAMES
SYSTEM FILES

Applicações
SCM
ERP
SAP

CUSTOM

Diretório

Governança
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Gestão de Identidades e Acessos - IAM

Gestão de Identidades e Acessos

Identity 
Administration

Access 
Management

Monitoring
and Auditing

• Authentication and 
Authorization

• Single Sign-On

• Federation

• Provisioning

• Administration

• User Directory

• Collect

• Analyze

• Report

Quem é você? O que você pode 

fazer?

O que você fez?

-Diretório
-Provisionamento
-Administração de Identidades
-Workflow

-Autenticação de Acessos
-Autorização de direitos e 
perfis

-Auditoria de segurança
-Relatórios de Compliance

A:

Administração

A:

Autenticação

A:

Autorização

A:

Auditoria

OS 4 A’s da SEGURANÇA
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IAM – Gestão de Identidades e Acessos

Gestão de Identidades e 
Provisionamento

Controle de Acessos

Auditoria, Monitoração e 
Governança

Disciplina Abordagem 
de Mercado

PASSWORD MANAGEMENT

PROVISIONING

ID ADMINISTRATION

META DIRECTORY

DIRECTORY

MAINFRAME

FEDERATION, FEDERATED SSO

WEB SERVICES, SOA

WEBSITES, WEB SSO

ENTERPRISE SSO

OPERATING SYSTEMS

APPLICATIONS

MONITORAÇÃO EVENTOS AUDIT

COMPLIANCE GOVERNANÇA

MAINFRAME

TIM – Tivoli Identity Manager

TDI – Tivoli Directory Integrator

TDS – Tivoli Directory Server

zSecure ADMIN, VISUAL

TFIM – Tivoli Federated Identity Manager

TAM eB – Tivoli Access Mgr for eBusiness

TAM ESSO – Tivoli Access Mgr for E-SSO

TAM OS – Tivoli Access Mgr for O.S.

RACF

zSecure COMMAND VERIFIER

TSPM – Tivoli Security Policy Manager

TSOM – Tivoli Security Operations Mgr

TCIM – Tivoli Compliance Insight Mgr

zSecure ALERT, AUDIT

Família TIM

Família TAM

Família SIEM
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O desafio da Gestão de Identidades e Acessos

MUITOS 
USUÁRIOS
>Funcionarios
>Terceiros

>Dificuldade em gerenciar 
acessos

>Custos altos na operação

> A operação de concessão de acessos realizada de forma descentralizada, e
dificultada pelo volume de milhares de solicitações/mês
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MUITOS 
USUÁRIOS
>Funcionarios
>Terceiros

MUITAS APLICAÇÕES
>Financeiras
>Produção
>Mesa de operação
>ERP
>CRM

> Administração de segurança em 
“Silos”

> Métodos inconsistentes

O desafio da Gestão de Identidades e Acessos



© 2009 IBM Corporation

MUITOS 
USUÁRIOS
>Funcionarios
>Terceiros

MUITAS APLICAÇÕES
>Financeiras
>Produção
>Mesa de operação
>ERP
>CRM

MUITAS IDENTIDADES
>Mainframe
>Banco de Dados
>AD
>LDAP
>ERP…

> Dificuldade em 
Administrar

> Auditoria difícil

> Segurança reduzida

O desafio da Gestão de Identidades e Acessos
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MUITOS 
USUÁRIOS
>Funcionarios
>Terceiros

MUITAS APLICAÇÕES
>Financeiras
>Produção
>Mesa de operação
>ERP
>CRM

MUITAS ILHAS
>Muitas questões 
táticas
>Gerenciar usuários, 
senhas, etc.

>Alto custo de administração 
distribuída

> Processos de TI manuais

MUITAS IDENTIDADES
>Mainframe
>Banco de Dados
>AD
>LDAP
>ERP…

O desafio da Gestão de Identidades e Acessos
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Modelo Usual de Concessão de Acesso

20

DAC: Discretionary Access Control

Usuário

• Transação 1

• Transação 2

•…

• Função 1

• Função 2

•…

• Grupo 1

• Grupo 2

Alto custo de administração e suscetível a erros, fraudes, privilege creep
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Contratação 
do Empregado

Empregado 
acumula 

privilégios

Nem todos os acessos 
são removidos! Isso 

cria riscos de 
segurança

Risco pelo acúmulo de privilégios
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IDENTIDADES 
REDUZIDAS
>Administração mais simples
>Custos Reduzidos
>Auditoria melhorada para 
facilitar compliance

MUITOS USUÁRIOS
MUITAS IDENTIDADES ADMINISTRAÇÃO 

CENTRAL
>Custos administrativos 
reduzidos

>Administração consistente
>Automação dos processos

MUITAS ILHAS
> Single Sign-on
> Self-service

>Segurança Centralizada
>Desenvolvimento de 
apps mais fácil

Security
Policy

MUITAS APLICAÇÕES

Resolvendo...
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Processo de IAM unificado
A: Administração

� Gestão de Identidades, Provisionamento e Acesso
– 1 – Automatizar a criação da Identidade Global (Integração com RH, fluxo de férias, suspensões, 

demissões)

– 2 – Padronizar, unificar e automatizar o processo de acesso a aplicações (Access Control)

– 3 – Delegar a administração de usuários e seus respectivos acessos (Habilitar portal de gestão)

– 4 – Gerenciar acessos e privilégios (quem acessa qual aplicação, via portal de Gestão)

– 5 – Habilitar Self-Service para o usuário final (via portal de Self-Service, Workflow)
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TAM ESSOSIEM CA SiteMinder WAM

CA SiteMinder WAM 
Agent

Suite IAM

•TIM

•TAM eB

•TDS•Workflow de 
Aprovações

•SOD

•Políticas de 
Compliance

•Perfil

Processo de IAM unificado
A: Administração

•Nova 
solicitação

OK

•Propagação de 
informações de 
contas para 
sistemas de destino

•Senhas 
sincronizadas, 
atributos, etc

•Criação de 
Identidade Única 
no Diretório

Legado
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Ciclo de vida de usuários com IAM

Tempo

Contratação do 

Empregado

Empregado 

se Aposenta

Todos os 
privilégios 

são 
removidos

As funções 
mudam e novos 
acessos devem 
ser garantidos. 

Acessos não 
mais 

necessários são 

removidos.

N
ív

e
l 
d

e
 P
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v
il
é
g

io
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Processo de IAM unificado
A: Autenticação, A: Autorização

� Controle de Acessos e Autenticação
– 1 - Definir fluxo seguro e automático para autenticação em aplicações (SSO)

– 2 - Proteger acesso a recursos críticos do Sistema Operacional

– 3 - Autorizar acesso a aplicações de forma federada para parceiros/clientes/funcionários
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TAM ESSOSIEM CA SiteMinder WAM

CA SiteMinder WAM 
Agent

IAM Suite

•TIM

•TAM eB

•TDS

•Autenticação com 
Diretório TDS

•Criação de Token 
de Sessão

•Lista de 
aplicações SSO 
Protegidas

Processo de IAM unificado
A: Autenticação, A: Autorização

•Login na 
rede

•Token SSO

Legado

•Acesso à
aplicação 
protegida, com 
login único

•Externalização da 
autenticação e 
autorização WEB

•Perfis de Acesso

OK OK
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Modelo ideal de concessão de acesso

28

RBAC: Role Based Access Control

Usuário

• Transação 1

• Transação 2

•…

• Função 1

• Função 2

•…

• Grupo 1

• Grupo 2

•…

Menor custo e menor risco de erros

Perfis
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Processo de IAM unificado
A: Auditoria

� Auditoria, Monitoração e Governança
– Monitorar todos os eventos relacionados à identidade e aos acessos (operações)

– Consolidar informações de compliance, disponibilizar relatórios e portais de 
conformidade contínua
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TAM ESSOSIEM CA SiteMinder WAM

CA SiteMinder WAM 
Agent

Suite IAM

•TIM

•TAM eB

•TDS

Legado

•Eventos de 
Gestão de 
Identidades

•Eventos de 
Acessos a recursos 
Web

•Eventos de 
acessos a recursos 
C/S e Mainframe

Processo de IAM unificado
A: Auditoria

Cliente

XXX
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Compliance Modules
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Considerações importantes para IAM

> Garantir consistência da 
segurança (padrões)

> Proteger todas as plataformas 
(mainframe e distribuída)

> Evitar soluções pontuais e integrações 
complexas, definir escopo e fronteiras

> Solução incompleta e/ou não 
integrada

> Preservar investimentos passados, 
viabilizar através de XML, SOA, 
Webservices (reuso)

> Integração com sistemas 
externos de TI, e de negócio

> Viabilizar Self-service, Single sign-on 
para web e aplicações corporativas. 
Security Awareness

> Usuário final não enxerga 
benefícios

> Casos de referência de sucesso> Escalabilidade

> Definir Quick-Wins factíveis em 6 meses 
(ex: Single Sign-On VIP, Self-Service), 
Security Awareness

> Administradores, gestores não 
enxergam benefícios
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Considerações importantes para IAM

> Projetos integrados. Definir Roles de 
provisionamento básicas, para quick-win

> Mapear Perfis primeiro, ou 
instalar a ferramenta?

> Realizar assessment de IAM antes> Redesenhar processos ou 
implementar atuais, AS-IS

> Análise de custo beneficio: Integrar ao 
processo de IdM ou ao de Access Mgmt, 
ou não integrar a nada! 

> Reescrever código de todas as 
aplicações legadas

> Análise de custo beneficio: Integrar ao 
processo de IdM ou ao de Access Mgmt, 
ou não integrar a nada! 

> Desenvolver conectores para 
todas as aplicações legadas

> Escolha de fornecedor, treinamento, 
serviços profissionais, definição de owner

> Problemas de disponibilidade, 
bugs, suporte, unha encravada

> Escopo/necessidades/expectativas 
precisariam ser definidos mais 
claramente 

> Gestores AINDA não enxergam 
benefícios
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Lições Aprendidas
� Acuracidade das nformações provenientes das fontes autoritativas do 
RH

� Aprender com os erros e agir rápido
� Importância dos Fluxos de Processos de TI
� Time é Tudo – Comunicação (interna e usuários)
� Estratégia de longo prazo, resultados no curto prazo

Gestão de Identidades é uma Jornada, 
não um 
Destino



© 2009 IBM 
Corporation

Os 4 A’s do IAM e o Pre-Crime

Obrigado!

Henrique Bernardes, CISM, CISSP
Tivoli Security Sales Manager

Bernardes@br.ibm.com


