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ativos Operacoes

rega Entrega
visibilidade controle operacao
inegrada para integrado de integrada de TI
audiéncias de ativos de TI e e do negocio.
TI e negocio. do negocio.
= Console de = Controle de acessos, = Usuarios
Operacao de baseado em provisionados via
Seguranca (SOCQC) politicas, dentro e Workflow
= Dashboard de fora das bordas = Sign-On automatico

. Comiliance = IDs sincronizados l
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O aue e "RISCO"?

» Risco: Qualquer coisa que possa impedir o atingimento de objetivos.

Risco
Operacional

Secure access to
databases, applications

Protection of all systems
and resources

Manage and remediate
system vulnerabilities

Risco operacional esta relacionado com a operagao com sucesso dos
processos de negocio, e € o risco mais controlavel.
SEGURANCA é o elemento mais importante do Risco Operacional.
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Gestao de Risco contra a RE

A OPORTUNIDADE: elemento fundamental no esquema da fraude

= OBJETIVO:
— Eliminar a percepcao de oportunidades

— Reduzir o risco a niveis aceitaveis
1. Contramedidas/Controles Internos
— Preventivos e Detectivos

Risk
Analysis

Risk
Management

2. Procedimentos de deteccao da FRAUDE  source: CRAMM (CCTA

3. Investigacao de possiveis FRAUDES

Fonte: José Claudio Trevifio — Gerente Investigacion de Fraude E&Y Monterrey

Risk Analysis Management
and Methods)
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Controles para Gestao do RISCO

= O controle de perimetro “Detectivo” € apenas um dos varios
desafios da Gestao de Riscos de T
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Além do Risco tradicional, outros desafios...

= Riscosde Tl

= Despesas Operacionais

= Compliance

Roubo de informag6es confidenciais I.‘# ’tii‘:}“
Forcgar a utilizagdo de politicas de seguranga IH'_*/}E
', -

Privilégios redundantes e brechas de segurancga
Trilhar utilizagdo dos acessos

Proteger ativos criticos
Conflito de interesses

Gerenciamento descentralizado de identidades de usuarios e politicas de acesso
Dificuldade em filtrar, priorizar, correlacionar e atuar na resolugao eventos de seguranga
Como delegar a administragao de usuarios de forma segura?

Varios pontos de autenticagao necessarios por usuario
Demandas e requisi¢oes de usuarios sempre necessitam do envolvimeto de varias areas na resolugéo
Criagéo e remogao de contas e provilégios de forma manual, com fluxos de aprovagao também manuais e despadronizados

Processos manuais na gestéo de identidades dificultam a rastreabilidade pela auditoria
Controles descentralizados de acessos

Politicas de senhas inflexiveis e falta de mecanismos mais fortes de autenticagcéo
Dificuldade no deprovisionamento instantaneo de acessos e contas de usuarios
Dificuldade na identificagdo e remog¢ao de contas inativas

Dificuldades na segregacao de fungdes e papéis conflitantes
Auditoria de eventos de segurancga descentralizada e incompleta

= E ainda...

Equilibrar o dilema do nivel de protecéo dos ativos e a necessidade de geragdo de novos negocios
Estreitar o relacionamento com os clientes atuais



O que CIOs, CSO CFOs esté os dizendo...

» Aumento na complexidade para compliance
“E muito trabalhoso garantir que todas as regulamentacdes estio sendo

enderecadas. E ai tudo precisa ser feito novamente no ano seguinte.”

Sobrecarga no Help Desk
“25% dos chamados do help desk sao relacionados ao reset de senhas
esquecidas!”

Custos de administracdo crescentes
“‘Nao existe mais orcamento para contratagcao de mais administradores de T,
mas nossa populagao de usuarios esta crescendo, principalmente na medida
em que colocamos mais clientes/parceiros online.”

Contas Fantasma
“Continuam existindo contas de usuarios que sairam da empresa ha muito
tempo!”

Privilégios acumulados e inapropriados
“‘Empregados e parceiros ao mudarem de responsabilidade continuam
adquirindo novos privilégios de sistemas, e nenhum € removido. Como corrigir
iss0?”

Requisitos de Auditores
“Auditoria interna e externa necessitam saber que existem controles
suficientes sobre os sistemas de Tl e acessos a dados privados. Auditores de
forma geral ndo se preocupam com quanto isso custaria.”
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Cinco maneiras de proteger a sua
empresa de ex-funcionarios

Framingham - Demissdes em massa podem gerar
lcomportamento destrutivo| Conheca os passos necessarios
para proteger a sua empresa desse tipo de reacéo hostil.
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Um alto executivo deixa a empresa e
leva com as fotos de familia, a sua
caneta de estimacio e, também, as
senhas de centenas de funcionarios.
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A analista da IDC aconselha também gue seja instalada a
| infraestutura de |AM — gestdo de identidade e acessd_ da
sigla em inglés. "[o sistema] Controla quem, 0 que, quando e
onde das atividades dos usudrios," explica Hudson. Ter a
habilidade de monitorar e avaliar os acessos e fator critico
para atender regulamentacdes governamentais e identificar
mau uso do sistema.

CONTEUDO RELACIONADO

*  Mokia anuncia demissao de 1,7 mil empregados

*  SAPinicia plano de demissies sem revelar ndmero de
dispensados

*  Dell anuncia novas demissoes de funcionarios no mundo inteiro

Dicas de sn¥uran;a para os bons e maus momentos
Independente da condigao enunﬁmli:a, alDC

uidos para
unclnnaﬂos.

recomenda que estes passns
evitar perda de dados apés a sa

* Documente cada acesso dos funcionarios na rede, aplicagdes,
servidores e ao prédio da empresa.

* Feche os acessos remotos.

* Invalide nomes de usuarios @ senhas.

* Se o funciondrio trabalhou em TI, modifigue o root access e acesso a rede.
* Acabe com o acesso externo ao sistema de telefone.

* Garanta que os smartphones e celulares sejam devolvidos juntos com
0s laptops.

* Use software de monitoramento para analisar o trafego de rede.

ULTIMAS NOTICIAS

» Malware sequestra arquivos de internautas e
pede resgate em dinheiro

» Falha de seguranga no Firefox deve ser
corrigida na proxima semana

» Empresas temem roubo de dados por conta da
crise, diz KPMG

» Banese elimina 2,4 milhdes de spams por més
com ferramenta de blogueio

» Cinco maneiras de proteger a sua empresa de
ex-funcionarios

» HP langa ferramenta gratuita para medir
desenvolvimento seguro em Flash

» Bug novo descoberto no Twitter pode ser
usado para atague em massa
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Conceito IAM “Identity and Access Management”
Gestao de Identidades e Acessos

"Identity and Access Management (IAM) é um sistema
integrado de:

processos de negocio, politicas, praticas e tecnologias

que habilita as organizacées a controlar o

acesso dos usuarios as aplicacoes e recursos criticos,
protegendo informacgoes confidenciais de usuarios ndo
autorizados.” ik N SN ‘o

A plataforma "PRE-CRIME"”

ePrevinir

eDetectar



Conceito IAM “Identitn Access mnt”

Gestao de ldentidades e Acessos

= Qualquer identidade (funcionarios,
terceiros, parceiros, clientes)
» Todos os pontos de enforcement
= Suite unica, modular e integrada
» Baseada em padrdes
= Utilizando melhores praticas

= Administracao

— Gerenciamento de Identidade automatiza a
administrag&o, gerenciamento do cliclo de
vida das identidades e seus Help

relacionamento na Organizag&o Desk
= “Enforcement”
— Gerenciamento de Acesso prové o reforgo RH
das politicas e regras da organizagao
= Auditoria
— Evidéncia forte dos controles de seguranca
Diretério

Funcionarios
Terceiros

Clientes, Parceiros

Governanga

Administracao
de Identidades,
Provisionamento

Controle do Auditoria e
Acesso Monitoragao

Roles, Politicas, Relatorios, Work Flow

Logs
ENTERPRISE INFRASTRUCTURE Auditoria

Ativos fisicos Plataformas Applicagcoes
MOBILE PHONE SYSTEMS SCM
BADGES SYSTEM SERVICES ERP
PDA MAINFRAMES SAP

TELEPHONE SYSTEM FILES CUSTOM



Gestao de Identidas e Acsos _ AM

Gestao de Identidades e Acessos

Identity Access Monitoring
Administration VELEL L] and Auditing

Quem é vocé? O que vocé pode O que vocé fez?
fazer?

A: A: A:
Administracao Autenticacao Auditoria
A:

Autorizacao

OS 4 A’'s da SEGURANCA
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IAM — Gestao de Identidades e Acessos

Disciplina

Gestao de Identidades e
Provisionamento

Controle de Acessos

Auditoria, Monitoracao e
Governancga

Abordagem
de Mercado

PASSWORD MANAGEMENT
PROVISIONING

ID ADMINISTRATION
META DIRECTORY
DIRECTORY

MAINFRAME

FEDERATION, FEDERATED SSO
WEB SERVICES, SOA
WEBSITES, WEB SSO
ENTERPRISE SSO

OPERATING SYSTEMS

APPLICATIONS

MONITORAGCAO EVENTOS AUDIT
COMPLIANCE GOVERNANCA
MAINFRAME
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O desafio da Get de Ietes e Acessos

> A operagao de concessao de acessos realizada de forma descentralizada, e
dificultada pelo volume de milhares de solicitagcbes/més

> Dificuldade em gerenciar
acessos

> Custos altos na operacao

MUITOS
USUARIOS

>Funcionarios
>Terceiros
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O desafio da Gest de Ietd e Acessos

> Administracao de seguranca em
“Silos”

> Métodos inconsistentes

MUITOS MUITAS APLICACOES
USUARIOS >Financeiras
>Funcionarios >Produgao i
>Terceiros >Mesa de operagao

>ERP

>CRM
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O desafio da Get de Ietd e Acessos

> Dificuldade em
Administrar

> Auditoria dificil

> Seguranca reduzida

~—~ MUITAS IDENTIDADES MUITOS MUITAS APLICAC@ES
>Mainframe USUARIOS >Financeiras
>Banco de Dados >Funcionarios >Produgao

>AD STerceiros >Mesa de operagao
>LDAP >ERP
>ERP... >CRM
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O desafio da Gest de Identad e Acessos
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MUITAS IDENTIDADES MUITOS
>Mainframe USUARIOS
>Banco de Dados >Funcionarios
>AD >Terceiros
>LDAP

>ERP...

MUITAS APLICACOES

>Financeiras
>Producao

>Mesa de operagao
>ERP

>CRM

~ 7 MUITAS ILHAS

>Muitas questoes
taticas

>@Gerenciar usuarios,
senhas, etc.



Modelo Usual de Concessao de Acesso

DAC: Discretionary Access Control

» Transacéao 1

» Transacéao 2

* Fungao 1

* Fungéao 2

* Grupo 1
* Grupo 2

Alto custo de administracao e suscetivel a erros, fraudes, privilege creep
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TI \ ADMINISTRACAO
@@%ﬁ%ﬁﬁnmms MUITOS USUARIOS MUITAS APLICACOES CENBAFAS ILHAS

>Administracdo mais simples _ o :
> Custos Redguzidos P Single Sign-on Seguranca Centralizada Ceudsto_sdigmlnlstratlvos
o . reduzi
> Auditoria melhorada para Self-service Desenvolvimento de u_ _ B _
facilitar compliance apps mais facil Administragao consistente

Automacao dos processos
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Processo de IAM unificado
A: Administracao

= Gestao de Identidades, Provisionamento e Acesso

— 1 — Automatizar a criacao da Identidade Global (Integracdo com RH, fluxo de férias, suspensoes,
demissoes)

— 2 — Padronizar, unificar e automatizar o processo de acesso a aplicagcdes (Access Control)

— 3 — Delegar a administragao de usuarios e seus respectivos acessos (Habilitar portal de gestao)
— 4 — Gerenciar acessos e privilégios (quem acessa qual aplicacdo, via portal de Gestao)

— 5 — Habilitar Self-Service para o usuario final (via portal de Self-Service, Workflow)

g = NPT TR




Processo de IAM unificado
A: Administracao

Suite IAM
eNova oTIM
eTAM eB

Criagdo de
Identidade Unica
no Diretodrio

eWorkflow de
Apro;

g
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Ciclo de vida de usuarios com IAM

As funcdes Empregado |
mudam e novos se Aposenta
| acessos devem

/A \ /
ser garantidos. W \/ \
O Acessos hao
o) mais
:l_" | necessarios sao
. removidos.
o |
)
; Todos os W
E /|| Contratacio do prlvsl!;ieog 105
Empregado id
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Processo de IAM unificado
A: Autenticacao, A: Autorizacao

= Controle de Acessos e Autenticacao
— 1 - Definir fluxo seguro e automatico para autenticacdo em aplica¢des (SSO)
— 2 - Proteger acesso a recursos criticos do Sistema Operacional
— 3 - Autorizar acesso a aplicacdes de forma federada para parceiros/clientes/funcionarios-.
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Processo de IAM unificado
A: Autenticacao, A: Autorizacao
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9 aplicagbes SSO
RH Oracle PI’OtegIdaS
[
Windaiss mn
Seriilr System
eLogin na
rede
eAcesso a
*Token SSO | aplicacdo
a .
AP protegida, com
S 4 login Unico

uw
&

g . —

llllllJ.:.Ti...

nARAL

Adabas

Oracle
BT RUIFH A Ry ol D

B RUFHTA LD H



Modelo ideal de concessao de acesso

RBAC: Role Based Access Control

» Transacéao 1

» Transagéo 2

* Fungao 1

* Fungéao 2

* Grupo 1

* Grupo 2

Menor custo e menor risco de erros



Processo de |IAM unificado

A: Auditoria

= Auditoria, Monitoracao e Governanca
— Monitorar todos os eventos relacionados a identidade e aos acessos (operacoes)

— Consolidar informacdes de compliance, disponibilizar relatérios e portais de
conformidade continua




Processo de IAM unificado
A: Auditoria

Suite IAM

eTIM
*TAM eB

eEventos de o e Sl i ~
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Consideracoes importantes para |AM

Medidas

> Garantir consisténcia da

Problemas comuns

> Proteger todas as plataformas

>

(mainframe e distribuida)
Solucao incompleta e/ou nao
integrada

Integracao com sistemas
externos de TI, e de negdcio
Usuario final ndao enxerga
beneficios

Escalabilidade

Administradores, gestores nao
enxergam beneficios

seguranca (padroes)
Evitar solucdes pontuais e integracoes
complexas, definir escopo e fronteiras

Preservar investimentos passados,
viabilizar através de XML, SOA,
Webservices (reuso)

> Viabilizar Self-service, Single sign-on

para web e aplicacdoes corporativas.
Security Awareness

Casos de referéncia de sucesso

Definir Quick-Wins factiveis em 6 meses
(ex: Single Sign-On VIP, Self-Service),
Security Awareness




Consideracoes importantes para |AM

Problemas comuns

>

>

Mapear Perfis primeiro, ou
instalar a ferramenta?
Redesenhar processos ou
implementar atuais, AS-IS

Reescrever codigo de todas as
aplicacoes legadas

Desenvolver conectores para
todas as aplicacoes legadas

Problemas de disponibilidade,
bugs, suporte, unha encravada
Gestores AINDA nao enxergam
beneficios

Medidas

>

Projetos integrados. Definir Roles de
provisionamento basicas, para quick-win

Realizar assessment de IAM antes

Analise de custo beneficio: Integrar ao
processo de IdM ou ao de Access Mgmt,
ou nao integrar a nada!

Analise de custo beneficio: Integrar ao
processo de IdM ou ao de Access Mgmt,
ou nao integrar a nada!

Escolha de fornecedor, treinamento,
servicos profissionais, definicao de owner

Escopo/necessidades/expectativas
precisariam ser definidos mais
claramente




Licoes Aprendidas

= Acuracidade das nformacdes provenientes das fontes autoritativas do
RH

Aprender com os erros e agir rapido

Importancia dos Fluxos de Processos de Tl

Time € Tudo — Comunicacao (interna e usuarios)

Estratégia de longo prazo, resultados no curto prazo
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