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Agenda

�Fraude

�Autenticação forte

�PCI – DSS – 12 Requisitos

�Implementar um forte controle de acesso

�Estudos de caso
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Fraude

https://conteudoclippingmp.planejamento.gov.br/cadastros/noticias/2009/2/9/citi-troca-cartoes-por-suspeita-de-fraude
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Autenticação forte

� Fatores de autenticação:

– aquilo que o usuário é (impressão digital, padrão retinal, 

sequência de DNA, padrão de voz, reconhecimento de 

assinatura, sinais elétricos unicamente identificáveis produzidos 

por um corpo vivo, ou qualquer outro meio biométrico). 

– aquilo que o usuário tem (cartão de identificação, security token, 

software token ou telefone celular) 

– aquilo que o usuário conhece (senha, frase de segurança, PIN) 

Pelo menos dois destes fatores combinados
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PCI-DSS

� O PCI-DSS contempla 12 requerimentos básicos que tem o 

objetivo de:

– Manter a rede de dados segura; 

– Proteger as informações de portadores de cartão de crédito; 

– Manter um programa de Gerenciamento de vulnerabilidades; 

– Implementar um forte controle de acessos; 

– Manter uma política de segurança de informações 

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� 7 - Restringir acesso a dados de cartões de crédito por 

negócio e por pessoas que realmente precisam acessá-los

� 8 - Designar um único ID para cada usuário da rede e 

sistemas

� 9 - Restringir acesso físico ao dados de cartão de crédito

Fonte: https://www.pcisecuritystandards.org/



© 2009 IBM Corporation

Implementar um forte controle de acesso

� Exigência 7: Restrinja o acesso aos dados do portador de 

cartão a apenas aqueles que necessitam conhecê-los para a 

execução dos trabalhos.

Esta exigência garante que os dados críticos possam apenas ser 

acessados por pessoas autorizadas.

– 7.1 Limite o acesso aos recursos de computação e informação do 

portador de cartão apenas aos indivíduos cuja execução de tarefa exija 

tal acesso.

– 7.2 Estabeleça um mecanismo para os sistemas com múltiplos 

usuários que restrinja o acesso baseado na necessidade de saber e o 

ajuste para “negar tudo” a menos que especificamente autorizado.

Gestão de Identidade e acesso

Provisionamento de usuários

Autenticação Forte

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� Exigência 8: Atribua um ID único para cada pessoa que possua acesso ao 
computador.
Designando uma identificação única (ID) a cada pessoa com acesso assegura que 
as ações tomadas com respeito aos dados e sistemas críticos sejam executadas 
por usuários conhecidos e autorizados que possam ser acompanhados e 
verificados.

– 8.1 Identifique todos os usuários com um nome de usuário único antes que 
tenham permissão para acessar os componentes do sistema ou os dados do 
portador de cartão.

– 8.2 Além de designar um ID único, utilize pelo menos um dos métodos abaixo, 
em adição a uma identificação exclusiva, para autenticar todos os usuários:

• Senha

• Dispositivos de identificação física (ex: ID de Segurança, certificados ou 
chaves públicas)

• Autenticação Biométrica.

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

– 8.3 Implemente a autenticação por dois fatores para o acesso 
remoto à rede pelos funcionários, administradores e prestadores 
de serviço. Use tecnologias tais como a remote authentication 
and dial-in service (RADIUS) ou o terminal access controller 
access control system (TACACS) com tokens ou VPN (baseado 
no SSL/TLS ou IPSEC) com certificados individuais.

– 8.4 Codifique todas as senhas durante a transmissão e 
armazenamento em todos os componentes do sistema.

– 8.5 Garanta a autenticação eficiente do usuário e administração 
da senha para os usuários não consumidores e administradores 
em todos os componentes do sistema, como a seguir:

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� 8.5.1 Controle a adição, exclusão e modificação dos IDs dos 

usuários, credenciais e outros métodos de identificação

� 8.5.2 Verifique a identidade do usuário antes de executar a 

mudança de senhas

� 8.5.3 Estabeleça senhas de uso inicial com um valor único 

para cada usuário e faça uma mudança imediata após ser 

usada pela primeira vez

� 8.5.4 Revogue imediatamente o acesso por usuários 

cancelados

� 8.5.5 Remova as contas de usuários inativos pelo menos a 

cada 90 dias

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� 8.5.6 Habilite as contas usadas pelos prestadores de serviço 

para a manutenção remota apenas durante o período de 

tempo estritamente necessário

� 8.5.7 Comunique os procedimentos de senha e os 

regulamentos para todos os usuários que possuam acesso 

aos dados do portador de cartão

� 8.5.8 Não utilize senhas e contas genéricas, de grupo ou 

compartilhadas

� 8.5.9 Mude as senhas dos usuários pelo menos a cada 90 

dias

� 8.5.10 Exija uma senha com o comprimento mínimo de pelo 

menos sete caracteres

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� 8.5.11 Use senhas contendo caracteres tanto numéricos 

como alfabéticos

� 8.5.12 Não permita que um indivíduo submeta uma nova 

senha que seja idêntica a qualquer uma das quatro últimas 

que ele usou

� 8.5.13 Limite a tentativa de acesso repetido por razão de 

bloqueio do ID do usuário a não mais de seis tentativas

� 8.5.14 Ajuste a duração do bloqueio para trinta minutos ou até

que o administrador habilite o ID do usuário

� 8.5.15 Se uma sessão estiver inativa por mais de 15 minutes, 

exija que o usuário entre outra vez a senha para reativar o 

terminal

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� 8.5.16 Autentique todo o acesso para qualquer banco de 

dados contendo os dados do portador de cartão. Estes 

incluem o acesso via aplicativos, administradores e todos os 

demais usuários.

Gestão de Identidade e acesso

Provisionamento de usuários

SSO

Autenticação Forte

Fonte: https://www.pcisecuritystandards.org/
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Implementar um forte controle de acesso

� Exigência 9: Restrinja ao máximo o acesso físico aos 

dados do portador de cartão

Qualquer acesso físico aos dados ou sistemas que abrigam 

os dados do portador de cartão cria uma oportunidade para 

que indivíduos possam ter acesso aos dispositivos ou dados 

e remover sistemas ou cópias físicas e, portanto, devem ser 

devidamente restritos.

Gestão de Identidade e acesso

Provisionamento de usuários

SSO

Autenticação Forte

Fonte: https://www.pcisecuritystandards.org/
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Estudo de caso

Fonte: http://saopaulo.sp.gov.br/sis/lenoticia.php?id=87032&c=5115
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Soluções recomendadas

� Autenticação forte por cartões de senha, tokens (físicos ou 

mobile)

� Gestão de Identidade

� Controle de acesso e provisionamento

� Single Siging On
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