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Fraude

BANCO DO BRASIL

Atencao: O BB nao envia e-mail sem a sua permissao 6
i
-
0 Banco do Brasil nfo ervia mensagens de correio eletrdnico \Vocé tem
nao-solicitadas (spam mail) a seus clientes, nem autoriza 1 segundo ?

gualguer parceiro comercial a fazé-lo em seu nome.

Cual A i i te & fitd i Inztale o nova Patch de seguranca que
ualquer relacionamento por e-mail somente & realizado mediante Rl e e
autarizacio prévia dada por vocé, cliente BB ao cadastrar o0 seu wocé. & instalagdn dura menos que 1
e-rmail. seguUndo.

Forérm, devido uma grande ocorréncia de fraudes e o fato de
levarmos algum tempo para atualizarmos nossos registros,
estamos disponibilizando, via e-mail, um novo cedificado de
seguranga, que garante maior conforto em suas transagdes.

Cligire 3l e garanta sua seguranca

F BE Internet Banking

Fonte: www.fraudes.org
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ternet

il Banking - Microsof

Arquivo  Editar  Exibir  Favoritos — Ferramentas

Explorer

Ajuda

-2 - a DB

=N

Endereca IE htkp: fiwins, bbcadastro, com

a]

Encontre o gue vocd precisa ...

g |

L4

Sua Conta

Novo teclado virtual:
somente para seus olhos.

4/ 5/ 6 7/ 8 sequéncia de nimeros

Acesso

seguirte forma:

* Senha Auto-Atendimento (8 digitos):
Somente nests tels. Az transacies de
consutta (zaldos, extratoz, etc.) néo
exigiréo mais zenha.

# Senha cartdio (6 digitosk Ma
confirmacdo de transacdes que envolvam
movimentagio financeira

0800-7E5678

Problemas, clique aqui

Seguranga Perguntas Freqiientes

BB Internet E-Mail Banking - CADASTRO

alterada a cada acesso. Titular
90 1 2] 3 |1°Titular 'I
Agéncia Conta
Agora, a entrads das zenhas =serd feita
exclusivamente pelo teclado  wirtual, da Senha Senha do cartio

Entrar | Limpa |

. politica de privacidade

. internet gratis

BB Responde . Rede de Atendimento

Certificagao|Digital

B acesse aqui

Conhega as Mudangas

Simplificando o uso - & partir de agora
vocé utiizard zenhas apenas para ertrar
na sua conts e pars ftransaces com
movimentagio finsnceirs.
Conhega os detalhes »

» veja detalhes

Hovo teclado virtual - O novo teclado
wirtual & muito maiz amigavel. As principaiz
novidades s80 botées numéricos maiores,
zeqUéncia alterada, controle de
luminosidade e posicio centralizads na
pagina.

Saiba mais »

Informagdes Importantes

- Ajucka para gquem é usudrio Windows XP s
- BB néo envia e-mail zem sua permizsdo »
- Saiba como identificar um site seguro

. mapa do site

|@ Erro na pagina.

’_ I_ ’_ |4 mnternst

Fonte: www.fraudes.org



Fraude

PROMOCAD ITAU FERIAS

O BANCO ITAU ESTA PAGANDO SUAS FERIAS... PASSE UMA SEMANA COM UM ACOMPANHANTE EM QUALQUER ESTADO
BEASILEIRO, COM TODAS STTAS DESPESAS PAGAS PELO BANCO ITAT 5/4 O Ttal esta com uma super promogio de fénas, Wocg chente Ttan,
além de contar com um banco que esta sempre a frente dos outros. Agora pode ganhar uma passagem de 1da e wolta com um acompanhante e com todas as
despesas pagas pelo Itan. Estaremosz sorteando sete ganhadores por semana, e no final do més de Julho estaremos sorteando 10 carros Ford Fiesta 0 km.
Para concorrer € mutto rapide e fac, basta se cadastrar e responder a pergunta "QUAL O BAWNCO QUE FOIFEITO PEA VOCE? E facil e simples, ndo
perca esta grande oporturndade de conhecer aquele estado brasilewo que wocE tanto admura e amda desfrutar de um carre 0 lem. .

CADASTRE-SE AGORA MESMO E COMECE A CONCORRER.

WWW.DI’OHIOC&OitaU. Cofn

Certificado de Autorizacio SEARDE n° 06/0031/2003 Boa Sortel ]

Esta mensagem e uma correspondencia reservada. 3e wvoce a recebeuw por engano, por favor desconsidere-a.
0 sistema de wensagens da Internet nao e considerado seguro ou livre de erros. Esta instituicao nao se
responsabiliza por opinioes ou declaracoes velculadas atraves de e-mails.

Esta mensagem & uma correspondencia reservada. Se wvoce a recebeu por engano, por favor desconsidere-a.
0 sistema de wmensagens da Internet nao e considerado seguro ou livee de erros. Esta institulicao nao sSe
responsabhiliza por opinioes ou declaracoes veiculadas atraves de e-mails.

Fonte: www.fraudes.org
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B A Mklin E-MS Internet Explorer 1ol x|

Flle  Modifica  Wisualizza  Preferiti  Strumenti 7 |

4 Indietro » = ~ @ 7ot | @Cerca (] Preferiti @Multimedia @ | I%. S = MY ﬁ |CDIIegamenti
Indirizzo |&] http:/{203.31.252.9:7020/caibinjaracol EXE ¥ | @@Vai | [L2] FlashGet 5f Preferenze = I @ B Cp & ¢
. Bankline®

Sr. Cliente Ative agora sew cartio de seguranca
O a0 roanoe uma TeeTAMenta Qe oferece probecao em cobr no Seu ACes50 30,

Para sua maior segurancga estamos solicitando os seguintes dados: Bariking intemet o Cartdo de Seguranga GL.

1. Informe os 5 (cinco) numeros localizados na parte inferior do seu cartédo log o - R -
PR I 31 a3 Mmifares
principais: I . & :1;;,;;.u5
2. Informe a senha do cartao :I b b -
14
3. Clique em OK para ativar o teclado virtual. ek 38| .
o . LN e— e S
Erm caso de divida, ligue para o 305 Bankline: - 8 Blviagha S Seu
= 540 Paulo & localidades com DDD 11: (11) 5274-9501. Demais localidades: 0800-23 Digie aqul & RIMIG 35 sl 83 §BU SBMC i e
i sagir AN AoG. Darn & eletvag Bo oy sére an

[ ox: ]

i g ao e tirabda, B a5

tlique sua Senha
Eletrinica nas
teclas ao lado e
confirme no botao
oK.

Se voce errar, & 50 -
clicar em LIMPA &
e

O teclado virtual &
mavel, Cligue na barra
cinza escura e arraste-o
para o local da tela que
preferir,

]

comecar de novo.

BIH
Elle]]

w |

|ﬂj Operazione completata l_ l_ l_ |Q Inkernet

Fonte: www.fraudes.org
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O Citibank confirmou ontem, por meio de sua assessoria de imprensa, que esta recolhendo e fazendo a troca de cantdes de crédito no Brasil, que poderiam
ter sido alvos de uma fraude ocorrido no ano passado em uma empresa americana que faz o processamento de pagamentos eletrnicos. A informacio

consta de reportagem de ontem do jornal "Folha de 3. Paulo®.
A empresa Heartland Payment Systems, de Mova Jersey (EUA), que processa cerca de 100 milhdes de transacfes mensais, para mais de 250 mil

estabelecimentos nos EUA e no Canada, sofreu um atague de hackers a seus sistermnas entre maio e novembro de 2008. A empresa comunicou o incidente
no final de janeiro.

ﬁﬁﬁconteudoclippingmp.planejamento.gov.br/cadastros/noticiasl2009/2/9/citi-troca-cartoes-por-suspeita-de-fraude




Autenticacao forte

» Fatores de autenticacao:

— aquilo que o usuario é (impressao digital, padrao retinal,
sequéncia de DNA, padrao de voz, reconhecimento de
assinatura, sinais elétricos unicamente identificaveis produzidos
por um corpo vivo, ou qualquer outro meio biométrico).

— aquilo que o usuario tem (cartao de identificacao, security token,
software token ou telefone celular)

— aquilo que o usuario conhece (senha, frase de seguranca, PIN)

' | s |
B



PCI-DSS

= O PCI-DSS contempla 12 requerimentos basicos que tem o
objetivo de:

— Manter a rede de dados segura;

— Proteger as informacoes de portadores de cartao de crédito;
— Manter um programa de Gerenciamento de vulnerabilidades;
— Implementar um forte controle de acessos;

— Manter uma politica de seguranca de informacoes

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

» 7 - Restringir acesso a dados de cartoes de credito por
negocio e por pessoas que realmente precisam acessa-los

» 8 - Designar um unico ID para cada usuario da rede e
sistemas

» 9 - Restringir acesso fisico ao dados de cartao de credito

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

» Exigéncia 7: Restrinja o acesso aos dados do portador de
cartao a apenas aqueles que necessitam conhecé-los para a
execucao dos t-°

Esta exigér  Gestdo de Identidade e acesso

acessado  provisionamento de usuarios

— 7.1 Limit&
portador de €8
tal acesso.

apenas ser

rmacao do
peCucao de tarefa exija

— 7.2 Estabeleca um mecanismo para os sistemas com multiplos
usuarios que restrinja o acesso baseado na necessidade de saber € o
ajuste para “negar tudo” a menos que especificamente autorizado.

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

= Exigéncia 8: Atribua um ID unico para cada pessoa que possua acesso ao
computador.
Designando uma identificacao unica (ID) a cada pessoa com acesso assegura que
as acOes tomadas com respeito aos dados e sistemas criticos sejam executadas
por usuarios conhecidos e autorizados que possam ser acompanhados e
verificados.

— 8.1 Identifique todos os usuarios com um nome de usuario unico antes que
tenham permissao para acessar os componentes do sistema ou os dados do
portador de cartao.

— 8.2 Aléem de designar um ID unico, utilize pelo menos um dos métodos abaixo,
em adicao a uma identificacao exclusiva, para autenticar todos os usuarios:

 Senha

» Dispositivos de identificacao fisica (ex: ID de Segurancga, certificados ou
chaves publicas)

» Autenticacao Biométrica.

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

— 8.3 Implemente a autenticacao por dois fatores para o acesso
remoto a rede pelos funcionarios, administradores e prestadores
de servigo. Use tecnologias tais como a remote authentication
and dial-in service (RADIUS) ou o terminal access controller
access control system (TACACS) com tokens ou VPN (baseado
no SSL/TLS ou IPSEC) com certificados individuais.

— 8.4 Codifique todas as senhas durante a transmissao e
armazenamento em todos os componentes do sistema.

— 8.5 Garanta a autenticacao eficiente do usuario e administracao
da senha para os usuarios nao consumidores e administradores
em todos os componentes do sistema, como a seguir:

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

= 8.5.1 Controle a adicao, exclusao e modificacao dos IDs dos
usuarios, credenciais e outros métodos de identificacao

= 8.5.2 Verifique a identidade do usuario antes de executar a
mudanca de senhas

» 8.5.3 Estabeleca senhas de uso inicial com um valor unico
para cada usuario e faca uma mudanca imediata apos ser
usada pela primeira vez

» 8.5.4 Revogue imediatamente 0 acesso por usuarios
cancelados

» 8.5.5 Remova as contas de usuarios inativos pelo menos a
cada 90 dias

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

= 8.5.6 Habilite as contas usadas pelos prestadores de servigco
para a manutencao remota apenas durante o periodo de
tempo estritamente necessario

= 8.5.7 Comunique os procedimentos de senha e os
regulamentos para todos os usuarios que possuam acesso
aos dados do portador de cartao

» 8.5.8 Nao utilize senhas e contas genericas, de grupo ou
compartilhadas

» 8.5.9 Mude as senhas dos usuarios pelo menos a cada 90
dias

» 8.5.10 Exija uma senha com o comprimento minimo de pelo
menos sete caracteres

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

» 8.5.11 Use senhas contendo caracteres tanto numericos
como alfabéticos

» 8.5.12 Nao permita que um individuo submeta uma nova
senha que seja idéntica a qualquer uma das quatro ultimas
que ele usou

» 8.5.13 Limite a tentativa de acesso repetido por razao de
bloqueio do ID do usuario a ndo mais de seis tentativas

» 8.5.14 Ajuste a duracao do bloqueio para trinta minutos ou até
que o administrador habilite o ID do usuario

» 8.5.15 Se uma sessao estiver inativa por mais de 15 minutes,
exlja que o usuario entre outra vez a senha para reativar o
terminal

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

= 8.5.16 Autentique todo o acesso para qualquer banco de
dados contendo os dados do portador de cartao. Estes
Incluem o acesso via aplicativos, administradores e todos os
demais usuarios.

Gestao de Identidade e acesso
Provisionamento de usuarios

Fonte: https://www.pcisecuritystandards.org/




Implementar um forte controle de acesso

» Exigéncia 9: Restrinja ao maximo o acesso fisico aos
dados do portador A~ ~-—<=-

Gestao de Identidade e acesso

I . . , . '
Qua Provisionamento de usuarios at;rlgaarr;\
ol SSO P
qu u dados
e rems evem ser

devidamernis

Fonte: https://www.pcisecuritystandards.org/




Estudo de caso

[% Moticias | Portal do Governo do Estado de 530 Pa.. l l

Portal do Governo do Estado de Sio Paulo

SP NOTICIAS

CONHECA SP TRABALHANDO POR VOCE ORGADS E ENTIDADES

litimas Noticias | Fotos | Audios | Videos Nalmprensa | Salade Imprensa g

Nossa Caixa lanca cartdo de seguranca de operagoes eletronicas
21008/07

0 Banco Mossa Caixa comeca a distribuir, em outubro, o Token, cartio que redobra a seguranca dos clientes
que usam regularmente canais eletrdnicos em operacles bancarias. O Token, gue permite a combinacio de
letras e numeros que resultam em 1,2 mil a 3,6 mil diferentes combinacdes e, poranto, em senhas que
dificultam ainda mais a acio de hackers, é pioneiro no Brasil.

Os cartbes atualmente disponiveis no mercado permitem, no maximo, 70 senhas. O banco investiu RS 25
milhdes no produto, desenvolvido e patenteado pela BRToken, empresa nacional especializada em solucies de
seguranca em ambientes web.

Segundo Vilmar Knoth, diretor de Tecnologia da Informaco do banco, a expectativa é que o langamento do
produto aumente ainda mais a confianca dos clientes no uso do Internet Banking da Mossa Caixa. “A
implementacdo do Token demonstra a preocupacdo do Banco Mossa Caixa com o patriménio de nossos
clientes. A expectativa & de que. por meio desErtﬁo. consigimos redu;_ir em 70% as fraudes eletronicas”,

afirma Knoth.
Mais sobre o cartao Token

0 Token tem formato e espessura de um cartio de crédito comum. E composto por um cartdo e um gabarito -

I

Fonte: http://saopaulo.sp.gov.br/sis/lenoticia.php?id=87032&c=5115




Solucoes recomendadas

» Autenticacao forte por cartdes de senha, tokens (fisicos ou
mobile)

» Gestao de Identidade

= Controle de acesso e provisionamento

» Single Siging On
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