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l

Esfabelecimenfos

Acima de 1,4
Milhoes de
estabelecimentos




Dados do Mercado rasileiro de eio de Pagamento

Consumo Privado no Brasil em 2007
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O PCI SSC (Payment Card Industry Security Standards Council) € uma

organizagao que une os principais players internacionais do mercado de meios
eletrénicos de pagamento, incluindo:
MasterCard;
Visa;
Security ™

American Express; .
Standards Council

Diner’s Club;

Discover Card;

JCB.
A organizacao foi reforgada por incidentes de seguranga em massa;
Seu objetivo é criar padroes de operagao e segurancga, para
proteger os dados de cartao de pagamento contra roubo/fraude,

desde 2004;



O PCI DSS foi o primeiro padao publicado pelo conselho e visa a protegao dos
numeros de cartao, cédigo de segurancga (CVC2) e trilhas em todos os niveis da
cadeia de pagamentos:

Adquirentes (Redecard, Visanet, Amex);

Estabelecimentos Comerciais; > Security ™
i Standards Council
Bancos Emissores;

Processadoras;

As prépias Bandeiras;

O PCI-DSS foi baseado na ISO 27001/2 e em boas praticas de segurancga da

informagao do mercado;

Além do DSS, o PCI publicou outras normas de segurang¢a para a industria de

cartoes, focando a segurancga de aplicagoes e seguranga de hardware



PAYMENT CARD INDUSTRY SECURITY STANDARDS

Protection of Cardholder Payment Data

MERCHANTS & AR

DEVELOPERS PROCESSORS PCI SECURITY
PCI PA-DSS PCI DSS STANDARDS

- “DataSecurity s




« O PCI publicou até agora os seguintes padroes de segurancga:

v" PCIl — DSS (Payment Card Industry — Data Security Standard)

o Focado no ambiente (infra-estrutura) de Segurang¢a

o A versao 1.2 do padrao foi publicado em 01 de outubro de 2008.

v PA — DSS (Payment Application — Data Security Standard)

o Focado no desenvolvimento de sistemas de pagamento

» POS, TEF, Gateways, Autorizadores, etc.

v" PCI — PED (Payment Card Industry — Pin Entry Device)

o Focado na seguranca fisica e hardware dos dispositivos de pagamento

> POS, PinPAD, HSM, ATM, Quiosques



Construa e Mantenha uma Rede Segura

1.

Instale e mantenha uma configuragao de firewall para proteger os dados do portador de cartao

2,

3.

N3ao use as senhas padrao de sistema e outros parametros de seguranga fornecidos pelos prestadores de servigos.

Proteja os Dados do Portador de Cartao

Proteja os dados armazenados do portador de cartdao

4,

Codifique a transmissao dos dados do portador de cartiao nas redes publicas e abertas

Mantenha um Programa de Administragao de Vulnerabilidades

Acompanhe

10.

5. Use e atualize regularmente o software ou programas antivirus

6. Desenvolva e mantenha sistemas e aplicativos seguros

Implemente Medidas Rigidas de Controle de Acesso

7. Restrinja o acesso aos dados do portador de cartdao a apenas aqueles que necessitam conhecél-os para a execug¢ao dos
trabalhos

8. Atribua um ID unico para cada pessoa que possua acesso ao computador

9. Restrinja o acesso fisico aos dados do portador de cartao

e Teste Regularmente as Redes

Acompanhe e monitore todo o acesso aos recursos da rede e dados do portador de cartédo

1.

12,

Teste regularmente os sistemas e processos de seguranga

Mantenha uma Politica de Seguranga da Informagao

Mantenha uma politica que atenda a segurang¢a da informagao para funcionarios e prestadores de servigos

PCI DSS versao 1.2
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Dados protegidos pI PCI DS |

Dados em uma cartao de pagamento

ClD CAV2/CID/OVC2/CVY2
(American Express) (Discover, JCB, MasterCard, Visa)

Chip Eletronico
(Imagem da Tarja
Magnética)

PAN

02/07 02/10 -
MY CREDIT CARD

Data de Validade Tarja Magnética
(dados nas trilhas 1 e 2)



Elemento do Armazenagem Protecdo Exigida PCIDSS
Dado Permitida Req. 3.4
Dado do Portador de Cartao Numera Primario SIM SIM* SIM
da Conta (PAN)
Nome do Portador SIM SIM* NAO
do Cartédo*
Codigo do SIM SIM* NAO
Servico®
Data de SIMm SIM* NAO
Vencimento®
Dados Confidenciais de Tarja Magnética NAO NAO N/A
Autenticagao™ Completa®
CVC2/CVV2/CI NAC NAO N/A
PIN / Blogueador NAO NAO N/A

de PIN

* Estes elementos dos dados devem ser protegidos se forem armazenados em conjunto com o PAN.
Esta protecdo deve ser consistente com as exigéncias do PCI DSS para a protecdo geral do ambiente do
portador de cartdo. Adicionalmente, outra legislagdo (por exemplo, relacionada a prote¢édo dos dados
pessoals do cliente, privacidade, identidade, roubo ou seguranca dos dados) pode exigir uma protecdo
especifica destes dados ou divulgacédo adequada das praticas da companhia se os dados pessoais
relacionados ao cliente estdo sendo coletados durante o curso do negdcio. O PCI DSS; entretanto, ndo

se aplica se os PANs néo forem armazenados, processados ou transmitidos.

** Ndo armazene dados confidenciais de autenticacdo subseqlientes a autorizagcdo (mesmo se

codificados).




* As datas para conformidade com o PCI segundo a VISA Inc., sao:

v 30 de setembro de 2009

o Todos estabelecimentos que operam em mais que uma regiao Visa

o Todos Prestadores de servigo Nivel 1

v 30 de setembro de 2010

o Todos estabelecimentos e prestadores de servigco devem comprovar conformidade

através da apresentagao do RoC.

Fonte: Comunicado Visa Inc. de 10 de novembro de 2008 em http://corporate.visa.com/md/nr/press873.jsp



 As multas para a nao conformidade ainda nao foram definidas pela Visa

ou Mastercad para a regiao, mas nos EUA e Europa as multas praticadas

eram:
v' Até US$ 500.000,00 por incidente

v' Até US$ 25.000,00 por més por nao conformidade

o A Mastercard considera a data para conformidade, 30 de junho de 2004 — cobrando

multas retroativas até esta data.

v" De US$ 5,00 a US$ 25,00 por cartao comprometido



Nivel do
Estabelecimento

Critérios

Qualquer estabelecimento, com volume anual de
transagoes com cartées superiores a 6 milhoes.
Estabelecimentos que sofreram ataques bem sucedidos
no ano anterior

Qualquer estabelecimento com volume transacional anual
com cartoes entre 1 e 6 milhoées.

Estabelecimentos de comércio eletrénico, com volume
transacional com cartoes entre 20.000 e 1 milh3ao.

Os demais estabelecimentos que nao se enquadram nos
critérios acima
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VISA  REDECARD.# VISANET.

—
ARAE FEICAM
EXPRESS
(1]

MasterCard
Imternationdal

2002 - Visa langa o programa VISA AIS — Account Information Security
2003 - MasterCard langa o programa SDP - Site Data Protection
2004 - Payment Card Industry — Data Security Standard definido

2005 — Acgoes colaborativas entre os adquirentes, para sinergia dos programas. Formagao de
grupo de trabalho.



D - D30

2006 — Qualificacao de fornecedores e alinhamento de programas / Langcamento da versao 1.1 do PCI-
DSS. Formagao do PCI SSC.

2007 — Implementacgao (Auditorias) e Conscientizagdao do PCI no Brasil. Adesao de Adquirentes Private
Label. Formagao de Grupo de Trabalho na ABECS.

2008 - Expansao da implementacao e follow-up dos planos de remediagao. Target (Dez/08) para
conformidade dos bancos emissores postergado para 2010. Langamento da versao 1.2

2009 — Target (Dez/09) para conformidade dos estabelecimentos tier/nivel 1, processadoras e
prestadores de servigos. Estabelecido grupo na ABECS para elevar exigéncias do PCI PED para o Brasil

2010 - Target (Dez 10) Bancos emissores e demais membros da cadeia.



2005 — Roubo do Banco Central do Brasil em

Fortaleza

- Segundo maior roubo a banco da histéria;
* Tunel de 80 metros de extensao;

- Parede de concreto de 2 metros;

- 3,5 toneladas em notas de R$ 50,00;

- Cameras de Segurancga;

- Sensores de movimento, etc.

2005 — Fraudes em meio eletronico causam

prejuizo de 300 milhées de Reais (Febraban)
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Retailer TJX reports massive data breach

Credit, Debit data stolen. Extent of breach still unknown

?5":':”' 1=_| ;HCE:;_::E‘ 20 Talkback E-mail Printer Friendhy Reprints Text Size o A
anuary 17, 2007

ARTICLE TooLs sponsoren By [LA7]

The TJX Companies, a large retailer that operates over 2,000 retails stores under brands such as Bok's Stores,
Homesoods, Marshalls, T.J. Max: and &.J. Wright =aid on Wednesday that it suffered a massive computer breach on
a portion of its network that handles credit card, debit card, check, and merchandise transactions inthe .2, and
abroad.

The company does not know the extent of the kreach, which was first discovered in
December, 2006, However, hackers may have made off with credit and debit
information from transactions in the U.5., Canada, and Puerto Rico in 2003 as well as
transactions between May and December, 2006, according to a company statement.

Free IT resource

TechMet: More ways to
knowe it, =hare it, and keep it
running.

Banking officials in Massachusetts say that the T breach is behind a recent warning
vy Visa to banks in Massachusetts, which have contacted customers in recent days
and had to reissue thousands of ATM and dehbit cards. Inthe end, the hack may affect a
wide range of credit card companies and thousands of consumers inthe US. and in
countries like the UK. and Ireland, experts say.

Sponzsored by Microsoft

Free IT resource

Virtualization Inzightz from
Top Expertz - Learn how
virtualization gets real

TJX said it is working with IBM and General Dynamics to investigate the breach, which
is believed to have acccurred on computer systems that process and stare information
on customertransactions for T.J. Mawe, Marshalls, HomeGoods, and A Wright.
Transactions from T.K. Maxx in the UK. and Ireland may have also been exposed in the
hreach.

Sponzored by Dell

Related Stories

TJx =aid it knows of "a limited number of credit card and debit card holders whose
information was removed from the system,” and has provided that information to credit
card companies. TIx is also working with law enforcement, including the LS.
Department of Justice, .5, Secret Service, and Royal Candian Mounted Police, TJX
zaid in its statement.

TJX =stolen data uzed in
Flerida crime spree
VViza summit will counter
data breach hype

Estimativa Inicial:
46 Milhoes, entre
débito e crédito

Confirmado: 94
Milhoes, entre
débito e crédito

A TJX nao seguia
principos basicos
de seguranca e do
padrao PCI-DSS;
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Details emerging on Hannaford data breach : : .
c &S R e ‘ - Estimativa Inicial:

Malware loaded onto Hannaford servers let attackers intercept credit card data . -

By Ellen Mezamer , Network World , 037282008 + 4 Mllhoes, entre

W débito e crédito

| Share/Email b Buzz up! g;l__JE Comments &F'i"t ~§ Gui Eger’s

Hannaford Brothers Cos, which earlier this month disclosed a data breach involving credit
cards at its supermarket stores, this week shared more information with Massachusetis ° A Han naford era

regulators about the ongoing investigation into the incident certificada nos
principos basicos

In a letter to Massachusetts Attorney General Martha Coakley and Gov. Deval Patrick's Office
of Consumer Affairs, Hannaford's general counsel Emily Dickinson shared details that

Hannaford is uncovering in its investigation de seguranca e do
The letter stated that malware loaded onto ' padl"éo PC'-DSS,
Hannaford servers allowed attackers to intercept Read the latest WhitePaper - Grant '

card data stored on the magnetic stripe of Thaornton Achieves 93.7% Tracking of

payment cards as customer's used them at the Remole Assels

check-out counter, according to information

Hannaford provided to the Massachusetts

Attorney General. That information, taken in transit from the point of sale, included card
numkber and expiration date but not the customer's name. The attack resulted in card data
being transferred overseas and has resulted in 2,000 Known cases of fraud

- Causa: Malware




i Address ij hitp:/ftecnologia. terra. com.brinterna 0, ,013464245-E14305,00-Malware +expoe +milhoes +de +cartoes +de +oredito +2 +debito. himl

D Buscar na intemst | B:J \_"‘.'.'-'J H g @

tecnologia

» Tecnologia s Virus & Cia

Virus & Cia

Estimativa Inicial:
By Imprimir % Enviar ) Rss [|] Celular o , + 100 Milhées, entre
. e débito e crédito

Quarta, 21 de janeiro de 2009, 21034 @ Atualizada as 23h29

Malware expoe 100 milhoes de cartoes de crédito e débito

Uma contaminacdo por malware na rede da empresa americana Heartland

Payment Systems pode ter levado 3 maior exposicdo de registros de cartdies de 14h11 » Virus Conficker ja infecta mais de A Heartland era

crédito e débito até hoje: 100 milhdes de nimeros. 15 milhGes de PCs - gn
certificada nos

» Novo virus atinge mais de 800 hospitais britanicos

pode evitar extradicdo H T -~ e B
»Virus Downadup ja infectou quase 9 milhdes de PCs prl nC|pOS baSICOS

21h34 » Malware expde 100 milhdes de

bracessa o pagamenta de mais de 250 mil Swisasidadlln sde o de Seguranga e dO

empresas, & 0s nimeros s3o estimativas baseadas nas transacdes mensais da

companhia, noticiou o site Heise Security. pad réo PCI-DSS;

Em nota oficial publicada em seu site, a3 Heartland explicou que a empresa foi
contaminada por um malware, possivelmente por uma operacdo internacional
de ciberfraude, & que esta trabalhando com o Servico Secreto americano € o

Ministerio o R Causa: Malware

12h0& » Hacker gque invadiu Pentagono

ESHeartland Payment Systems

BUSCAR

Alnda que os dados possam ter sido expostos, a companhia informou que

nenhum dado confidencial pessoal esteve envolvido. Todavia, entre os dados
roubados estava a informac3o digital codificada na fita magnética empregada szt
nos cartdes, com a qual seria possivel clonar os cartdes, noticiou o site

i —
Washington FPost. R .. G

Que tal ser abduzido?
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02/02/2009 - 09h53
Invasao de hacker faz Citibank recolher cartoes no Brasil

TOMNI SCIARRETTA
da Folha de S.Paulo

GOLDFARB

e QobETart Com bl

Uma invasdo de hackers em uma empresa americana que faz
processamento de pagamentos eletrdnicos levou o Citibank a
cancelar e a recolher cartdes de crédito em warios paises, inclusive
no Brasil,

CLIQ
FUJA DO ALUGUEL!

O Citi suspeita de que os hackers tenham obtido dados como nome,
numero e data de expiracdo de cartes de crédito Citicard e
Credicard Citi no pais. O banco ndo revelou o ndmero de clientes
expostos ao problema, mas afirmou que eles estdo sendo contatados.

Mesmo com ddvida se os dados foram, de fato, roubados, o Citi afirma que decidiu,
preventivamente, recolher os cartées dos clientes que tiveram dados processados pela
prestadora de servico americana.

O processamento dos dados era feito pela Heartland Payments Systems, de Nova Jersey (EUAD,
que sofreu ataque a seus sistemas entre maio e novembro de 2008. A empresa processa 100
milh&es de transacdes mensais para mais de 250 mil estabelecimentos nos EUA e no Canada. Os
clientes mais expostos s30 0s que viajaram a esses paises no periodo.

Maior viclacdo de dados

O incidente € visto como a maior violagdo de dados da histdria e colocou em alerta as principais
empresas de processamento de dados do mundo. Especialistas estimam que 50 milhdes de
pessoas tenham ficado com seus dados wvulnerawveis. A Heartland criou um hotsite
(www.2008breach.com) para esclarecer as principais dividas dos clientes.

Ezporte llustrada Informatica Mundo Turizmo

busca

{=}Folha Online {)Folha de 5.Paule

1.Equipe da Fazenda ja reduz estimativa de
crescimento

2.PIB cai 2,6% no quarto trimestre; expansao da
economia em 2008 fica em 5,1%

3. Com excecdo do Japio, Bolsas asidticas
sobem nestaterca

4, Industria ja prevé faturamento no vermelho e
PIB priximo de zera em 2009

8.Dona da Airbus tem lucro de quase LISE 2 hi
em 2008

Digite produto
ou marca

Amplificados Folha
Apenas RE10,00 a

RW Frn 10% AS1




» Custo da publicidade negativa para o valor das acbes
» Multas das Bandeiras ou dos Adquirentes

« As empresas podem sofrer multas de até to US$500.000 por violagéo

» Em incidentes que resultam em perda de dados do portador
do cartao:

* Exigéncia de pagar todos os testes periciais
* Responsabilidade por perdas das Bandeiras ou dos Adquirentes
* Custos de resolucao de disputas

= Até agora:

* As Maiores perdas monetarias sofridas pelas Bandeiras, Adquirentes
ou Emissores

* Em segundo lugar, custo pericial e compensacdes correspondentes
* Multas representam menor parte das perdas sofridas

* Em 2006, a Visa impds multas de $4.6 milhdes; em 2005 foram $3.4
milhdes.

 Estima-se que a TJX ja perdeu aproximadamente US$ 1 bilhdo entre
multas, indenizagdes, pericias, etc.

THE WALL STREET JOURNAL

Grande Varejista Revela Incidente de Violagao
de Dados de Clientes Pode Afetar Milhoes de
Consumidores de T.J. Maxx, Marshalls e Outras
Lojas da TJX

EUSATODAY.

Ralph Lauren

Dados da MasterCard roubados da Polo

(C-_[NNIMDIIEchm

TJX disse que violagao de seguranca tera
um 6nus

COMPUTERWORLD

Violacao de seguranca no Sam's Club
expoe cartoes de crédito

Il NORWICH UNION

an AVIVA company
O Consoércio Britanico de Varejo estima que a
fraude de cartoes de crédito tenha custado 2,2
bilhoes aos varejistas no ano passado

The A Register®

Falhas de seguranga no varejo de UK
expoem 2.000 cartoes de crédito

FEDERAL TRADE COMMISSION

FOR THE CONSUMER

Agéncia diz que a empresa falhou na protegac
de dados sensiveis de clientes

1,4 milhoes expostos em violagcao de dados de
sapataria
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Outra ameaca a considerar...

Utilizacao Incorreta dos Dados Corporativos
59% dos trabalhadores que deixaram seus
cargos levaram consigo informacoes
confidenciais
67% utilizaram informacgoes confidenciais de sua
antiga empresa para conseguir um novo

emprego
minutos

semanas 39, horas

20% 12%

Tempo para encerrar 0 acesso
24% ainda tem acesso aos
sistemas corporativos

dias

Fonte: “Data Loss Risks During Downsizing”,
Ponemon Institute LLC, 23 de fevereiro de 2009

65%




Objetivo: Garantir
Disponibilidade e Tempo de

fjﬁy Usuario Final
Transacao Seguras de Ponta a =
Ponta para o usuario final!

Servigos de
Aplicativos de
Negécio

ecessidade de monitorar Eventos
Operacionais sob uma ética de
umprimento de segurancga e
ROVAR isso ao auditor!

=4

Database, Web,
Middleware,
Security, Storage, etc.

Servers and OS

Visibilidade,
Mainframe, Mini,

A 5 \o itonses
UNIX, Windows o) 2 W o
<, <, L,
e 2 %
Network (@) ®
Components
Routers,

Switches, etc.

«—— d 921AI0S
/
d
o
\_/




-,

Aderéncia Média ao PCI no Brasil

Aderéncia PCI
Indice de Aderéncia (por requisito)

M|n Place W Notin Place

100%

BOOA) 690/0670/0 700/0
60% 49%

38%
0 2%
40% [29% N ° s 069 [R9%
20% 10%
0%

12 3 4 5 6 7 8 9 101112

Fonte: Relatérios de Conformidade (RoC) dos estabelecimentos.



Principais Itens para nao conformidade:

* Redes wireless abertas

* Desconhecimento do risco

- Guarda de informacoes sem criptografia

* Transmissao de informacdes sem criptografia
« Descarte de midias eletrbnicas ou nao

» Controles internos ineficientes

* Falta de planos de continuidade/contingéncia

Fonte: Relatérios de Conformidade (RoC) dos estabelecimentos



Servicos, Software e Hardware da IBM para

Cumprindo aEQB!:&TJ!‘JQP&SsE CJigital Dozen”

%
TEST SECURITY SYSTEMS FIREWALL TO PROTECT 004/ "90,¢
AND PROCESS CARDHOLDER DATA <
Qp"‘ «$ SECURITY POLICY FOR 0,>0 /)’fy
&Q & *IBM ISS Products & Services EMPLOYEES & CONTRACTORS *IBM Proventia Server Intrusion Prevention /18-. '%\
\% -Tiyoli Security Compliance Mz?nager System (IPS)
*IBM Proventia Network Anomaly D.etectlon System (ADS) -IBM Global Services *IBM Proventia Network (IPS)
“IBM Global Services -Tivoli Console Insight Manager *IBM Global Services

*IBM Rational AppScan

2 NO DEFAULT PASSWORDS
OR SECURITY PARAMETERS

MONITOR ACCESS 10

*IBM Tivoli Access Manager
*IBM Tivoli Compliance Insight Manager

*IBM Tivoli Security Operations Manager UU L J (‘ )_\ H *IBM Proventia r;letw?rk Multi-Function
*IBM Proventia Server IPS = i 1 ecurity
*IBM Global Services . LQE APONALGREDIT
' PROTECT STORED
CARDHOLDER DATA

*IBM Digital Video Surveillance .
SECURE & PROTECT
CARDHOLDER DATA

-IBM Storage Manager
-IBM Data Encryption of IMS and DB2
-IBM Proventia Server IPS
*IBM PKI Services
*IBM Global Services

4 ENCRYPT TRANSMISSION

-IBM Data Encryption of IMS and DB2
<IBM Websphere
‘Proventia Network Intrusion Prevention System
-DataPower XML Security Gateway

*IBM Biometric Access Control
*IBM Global Services

*IBM Tivoli Identity Manager
*IBM Tivoli Federated Identity Manager
*IBM Global Services

SECURE SYSTEMS
b, SR R— 1 & APPLICATIONS USE & UPDATE
@ *IBM Software Development Platform ANTI-VIRUS SOFTWARE \s
(SE(\ % *IBM Tivoli Access Manager *IBM Tivoli CCMBD Q$
'pp/ 4{?0 *IBM Tivoli zSecure Admin *IBM Global Services IBM Proventia Desktop Endpoint Security Vg"

Cz(\ 2 *IBM Tivoli Compliance Insight Manager *IBM Rational AppScan *IBM Proventia Network Enterprise Scanner @
S o *IBM Global Services *IBM Global Services
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The IBM Security Framerk
Compelling Reasons to Act

The IBM Security Framework

Security Governance, Risk Management
and Compliance

Common Policy, Event Handling and Reporting

Servigos Servigos de Hardware e
Profissionais Seguranca Software de
Gerenciados Seguranca

+ CONFORMIDADE EM SEGURANCA

Mantenha uma Politica de Seguran¢a da Informacao

- GER. DE IDENTIDADES E ACESSOS(USUARIOS)

Implemente Medidas Rigidas de Controle de Acesso

+ SEGURANCA DE DADOS

Proteja os Dados do Portador de Cartao

- SEGURANGCA DE APLICAGOES

Mantenha um Programa de Gerenciamento de
Vulnerabilidades
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The IBM Security Framework

De uma empresa reativa para uma empresa orientada a risco

The IBM Security Framework

Security Governance, Risk Management

Estratégia and Compliance
A

Gerenciamento de
Risco

Gerenciamento de Orientado
Eventos e Informacodes A Risco
de Seguranga

Common Policy, Event Handling and Reporting
\ Consolidado
Acessos e Identidades

Gerenciamento de
Mudangas e

Reativo

% Inteligéncia
|\ controle |

Tatica
Visibilidade




Nosso valor

Ugar Activity Compliance
Collect M| terng Cashboard

— Rapidamente provamos et B o store : Custen
gque somente as pessoas \
certas estao acessando
as informacgoes
sensiveis para o
negaocio.

Inwestigate

S curily Event
. Correlation Qperations
Efetivamente coletamos Dashboard

e reportamos todos os
eventos relevantes de
auditoria, alertas e logs
gerados na sua infra-
estrutura diariamente.

— Validamos que todos os
sistemas, includindo o
System z, estao
configurados de forma
segura




o Gerencia usuarios, |dent|dades direitos de acesso, reforca

e monitora as atividades dos usuarios em todos os sistemas de Tl

Nosso valor

— Provisionamento:
Rapidamente atribua ou
certifique as contas de
acesso dos usuarios em
todas as plataformas,
incluindo System z

— Rapidamente localize e
gerencie as contas de
usuarios

— Produtividade: Aumente a
produtividade dos usuarios
através do conveniente mas
seguro, suporte a single sign-
on.

— Acesso e Auditoria: Controle
0 acesso consistentemente
em aplicagdes corporativas,

web, ou SOA-based.

IBM Tivoli Federated Identity Manager
(TFIM)

TFIM Business Gateway

Monitore & Audite
Direitos de Usuérlos

IBM Tivoli Security Information & Eve Atividade

Manager Reforce
Autenticagao
Autorlzagao
IBM Tivoli Access Manager f

IBM Tivoli Identity Mana
IBM Tivoli zSecure SU|

IBM Tivoli Directory Integra\

IBM Tivoli Directory Server




Protegendo ativos criticos da empresa (R ANT I UEI I

Nosso Valor

Tivoli Access Manager (com FileNet)
— Consistentemente

controle dados

estruturados e nao FileNet Records Crawler,
estruturados em todas DLP (ISS Partnership)
as plataformas,

incluindo o System z. : :
Encryption, Key Lifecycle Management




Developers

Developers

Developers

CEHIT R software 8 software

Enables Chief Provides user access
Security Officers to control and can help
drive remediation remediate known
back into vulnerabilities

development & QA

g f_ AP ar

GEINTETY software

Ensures vulnerabilities
are addressed before
[ETTEN software and after applications
Provides Developers and Testers with are put into production
expertise on detection and remediation ability

Eﬁ

¢

Solugoes Chave:

Vulnerabilidades de Aplicagbes

Rational AppScan e Tivoli Access Manager

Federated ESB (‘identity-aware’)

Tivoli Federated Identity Manager com WebSphere ESB (incluindo
DataPower), WebSphere Service Registry and Repository, and Tivoli

Composite Application Manager for SOA




- I

' Comprehensive threat and vulnerability management across networks,
servers and end-points

Nosso Valor

Gerenciamento de

— Detectar e gerenciar
ameacas € intrusdes em

redes, Hosts e endpoints Perimetro

— Gerenciar e monitorar as
operacdes de Se_guranc;a
de forma Centralizada.




Pensamento

“We're not going to solve this by making data hard to steal. The way we're going to solve it is by making
the data hard to use..”

Bruce Schneier, Autor, "Beyond Fear: Thinking Sensibly About Security in an Uncertain World"



O mercado Brasileiro tem uma oportunidade muito grande para evoluir em
aspectos importantes de seguranca:

» Conscientizacao
* Prevencao
* Falsa sensacao de seguranca

O PCI nao € a solugao magica ou total para a protecao das transacoes
eletrbnicas. Mas representa uma grande evolucao para a confianca do
sistema, e se adotado de forma consciente e responsavel, pode tornar-se
um padrao de fato.

Ou alguém quer ser a proxima TJX,Hannaford ou
Heartland ?






Obrigado!

Ed Wilson Menezes, CISSP, CISM
emenezes@br.ibm.com
11-2132-5875



