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End to End Security

A Vis&o da IBM é de uma seguranca.ira ada /
de forma integrada, de ponta a ponta, em

todos os niveis onde a informacao possa
estar sob risco.



Desta forma o objetivo das nossas solucoes €
proteger a organizacao

ORGANIZATION
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As quais possuem clientes e funcionarios
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Acessando aplicacoes
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Residindo em sistemas criticos
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Que fazem uso corporativo de assets

(costorners )
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Atraveés de rede ou Enterprise Service Bus
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Em um data center
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Interagindo com Business Partners
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Levando em consideracao controles, audit
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O mundo € mais perigoso do que costumava ser

‘Massive insider breach at

DuPont TJX data breach: At 45.6M card

February 15, 2007 . :
By: Lar& Greenemeier NUMbers, it’s the biggest ever

March 29, 2007
B;'riaikumar Vijayan CUMP“TERWORI.B

Blackberry outage widespread

February 14, 2007

By Marcia Walton m
oiack Friday Turns Servers Dark at Walmart,
Macy’s

November 25, 2006
Bv: Evan Schuman

Bill would punish retailers for leaks of

e THE WALL STREET JOURNAL

B




Ameaca interna — a mais perigosa!

THE WALL STREET JOURNAL.

Az of Friday, January 25, 2008

News Today's Newspaper

My Online Journal

The Online Journal | The Print Journ
GET 2 WEEKS FREE GET 2 WEEKS FRE
| Mg < SUBSCRIBE NOW

Multimedia & Online Extras Mark

OTHER FREE CONTENT
FROM THE WALL STREET
JOURNAL

EDITORS' PICKS

Retiring Abroad
Texting for Votes

If You Knew Sushi
Tree Hugger

Airline Champs of 2007
Beautiful Country
MORE EDITORS' PICKS

BLOGS

Mozt Popular Posts

1. Giants Win Super Bowl,
Leaving Pats at 18-1

2. Motorola: Death of an
American lcon?

3. Clinton Aims Barbs at
Obama, McCain

4. On Eve of Super Tuesday,
Obama Lowers Expectationz

SEE ALL BLOGS

MORE FREE CONTENT
- Personal Journal

- Personal Finance

- Leisure

- Markets Data Center
= \ideo

= Blogs

= Forums

= Interactives

= Autos

GET FULL ACCESS TO ALL ONLINE JOU

French Bank Rocked by Rogue Trader

Société Générale Blames
57.2 Billion in Losses
On a Quiet 31-Year-Old

By DAVID GAUTHIER-VILLARS, CARRICK MOLLENKAMP and ALISTAIR
MACDONALD

January 35, 2008; Page Al

PARIS -- The rogues' gallery of banking has a new
candidate for membership: 31-year-old trader Jérome
Kerviel.

In one of the banking world's most unsettling recent
disclosures, France's Société Générale SA said Mr.
Kerviel had cost the bank €4.9 billion, equal to $7.2
billion, by making huge unauthorized trades that he hid for
months by hacking into computers. The combined trading
positions he built up over recent months, say people close
to the situation, totaled some €50 billion, or $73 billion.

| The loss -- dwarfing the $1.3 billion Nick
| Leeson cost British bank Barings in 1995
-- has forced Société Générale to seek a
capital infusion. It is expected to try to
raise €5.5 billion, chiefly from its existing
shareholders.

O problema:

= 3 grandes ameacas:
— Erros de funcionarios

— Vazamento de informacao

— Sabotagem interna

» Fraudes internas custam US$600 Bi
anualmente nos EUA

Como gerenciar:

= Maior visibilidade de contas e
acessos de usuarios
privilegiados

= Melhorar os controles de
identidades

= Automatizar o monitoramento e a
auditoria
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O Que é um Risco?

* Sua Marca

* Propriedade Intelectual

» Exposicoes Legal e Regulatoéria
» Informacoes de Clientes

= Confianca do Cliente

» Custo de Remediacao

* Interrupcao de Negocios

* Seu Emprego
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Informacgoes de identidades
estao em todas as partes da

organizagao 'i.
Muitos usuarios w ==
Clientes
Funcionarios

Parceiros

Muitas aplicacoes

I
Logistica, Financgas, P
Servigos _ I '

Muitos Repositériosﬁ
AD, RDBMS,

LDAP, UNIX




Risco pela fragmentacao

Security
Layer

Application
Layer

User
Store

Operating
System

Customers
Customer

Self-Service E-Commerce CRM
J_Doe John Doe
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Risco pelo gerenciamento de senhas
Tempo & Dinheiro

Usuarios frustados e reclamacdes relacionadas a
varias senhas e complexas

Empregados sem acesso interrompem o trabalho
afetando a produtividade

Custos associados a tarefas de reset de senhas

Seguranga

Vulnerabilidade devido ao uso de senhas fracas e falta
de gerenciamento

Dificuldade de prover segurancga para aplicacoes
criticas

Dificuldade para integrar mecanismos avancados de
autenticacao nas aplicacoes

Regulamentacoes

Necessidade de proteger dados privados e manter
registros de todos os acessos para auditoria
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Falta de egregacéo

& Administrador de Sistemas pode ver aﬁ

informacgdes dos pacientes !

» O operador de backup pode ver o business
plan!

» O Logging de auditoria e as solugdes de
Wranga podem ser desligadas !




Risco pelo acumulo de privilégios

Nivel de Privilégio

Usuario muda

de depto

—
"\

Empregado
acumula
privilégios

—— \

/
/

Demitido. Nem todos os
acessos sao removidos!
Isso cria riscos de

seguranca

\
N

/

Contratacao do
Empregado

\

\

/

N

Tempo
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SARBOX (Secio 404)

Improper Change Management

* Lack of formal program change procedure
+ Lack of understanding of system configurations
+ Oversight of changes and review of change logs

Insufficient Segregation of Duties

* NOT JUST Separation of requestor, approver, implementer --Separation of
developers and operators

Excessive Access to Systems / Databases

|
T

+ Developer/ programmer / DBA /Admin accessto production environment
+ Developer/ programmer DBA /Admin access to production data

Lack of Access Controls

+ User provisioning and administration
» Changes in responsibilities
+ Changes in organization
* Terminations
+ No documented access policies and standards

dCK OT general monitoring o e securi
. infrastructure
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Security policy
Security organisation
Asset classification & control
Personnel security

Physical & environmental
security

Communications & operations
management

Access control

Systems development &
maintenance

Business continuity

Compliance

Security policy
Organising information security
Asset management
Human resources security

Physical & environmental
security

Communications & operations
management

Access control

Information systems acquisition,
development and maintenance

Information security incident
management

Business continuity management

Compliance




1.

PCI-DSS

Construa e Mantenha uma Rede Segura

Instale e mantenha uma configuragéo de firewall para proteger os dados do portador de cartdo

2.

3.

Nao use as senhas padrao de sistema e outros parametros de seguranga fornecidos pelos prestadores de servigos.

Proteja os Dados do Portador de Cartéao

Proteja os dados armazenados do portador de cartao

4.

Codifique a transmissao dos dados do portador de cartdo nas redes publicas e abertas

Mantenha um Programa de Administragcdo de Vulnerabilidades

Acompanhe

10.

5. Use e atualize regularmente o software ou programas antivirus

6. Desenvolva e mantenha sistemas e aplicativos seguros

Implemente Medidas Rigidas de Controle de Acesso

7 Restrinja o acesso aos dados do portador de cartdao a apenas aqueles que necessitam conhecé-los para a execugao dos
) trabalhos

8. Atribua um ID Unico para cada pessoa que possua acesso ao computador

9. Restrinja o acesso fisico aos dados do portador de cartdo

e Teste Regularmente as Redes

Acompanhe e monitore todo 0 acesso aos recursos da rede e dados do portador de cartao

1.

12.

Teste regularmente os sistemas e processos de seguranga

Mantenha uma Politica de seguranga

Mantenha uma politica que atenda a segurancga da informagéo para funcionarios e prestadores de servigos
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Administracao
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Access &
Accounts
Created

wallly

=

Access Control

Marge Greene
Director, Human Resources

WORK FLOW PROCESS

Procurement

Facilities

R

IBM AIX

Robert Stone
EVP, Sales
New Division




Ciclo de Vida com Gestao de Identidades

Nivel de Privilégio

As funcoes
mudam e novos
acessos devem
ser garantidos.

Acessos nao
mais necessarios
sao removidos.

Empregado
se Aposenta

|

V

VAV

Contratacao do
Empregado

Todos 0s

privilégios sao

removidos

Tempo




Autenticacao
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e senhas
A Agentes de

sincronizacao

Main

AS400

End Users’ Stations




Single Sign On

I | ] | ] | ] | ]
I Authenticatio

Host
SSO Server

p il
— 4 indows

Application Hosts

End Users’ Stations
SSO Client



Autenticacio forte
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Federacao de dentidades

Service Provider

www. CompanyB.com

i —
(= Security
Product

Redirect T

SSO Security Ticket
|

mmmmm

I ~ Security
Authenticate Product
Here

NLENIED ]
Service Request

Identity Provider




Autorizacao



Autorizacao

®Processo de determinar se uma identidade
tem o direito ou a autoridade de executar um
Servico ou acessar uma informacao, em um
dominio seguro.

—Resposta: SIM ou NAO
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_______________________ Customers ~~~~~ Employees _________________ Partners
Customer Partner
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Auditoria



O desafio (infraestrtura hterea e complexa)
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Normalizacao dos eventos

Events ) i)
Logs ) 3
Vulnerabilities ) ; /’D
Asset Info ) y Business
Relevant
Incident

AZIeWION
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9)e)a.110)
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Complianc Dasod

Compliance Dashboard

Enterprise Overview Settings

Events by top event count by "What™ and "Who™ for Oct 1, 2005 till Nov. 28, 2005.

What )
Access Contral p 7 2 > J E 3
Audit Log Actions J o J )
Restarts 2 J 4
Retrieve Sys.Info p & J &
System Actions - } J o
System Updates J &

User Actions J J 43— F o F

P o L 2 S s A g
ST - Y- R
& FF T
= & & d
?&(‘ Qg,db

» Database Overview

.

Content
AgorDb  SOX S

Finance Baselll HR Banking Test

& T €

Trend graphic Settings

Percentage of Policy Exceptlions for Oct 1, 2005 till Now 28,
2005

o,
100

g0+
B0~
40+

204

)
b il

AggrDb
Loaded & Selected

| — . = -~ Mame:
l Status:
Loading Date: Mov 20, 2005

Aggregation of all collected material for the last 50 days.
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Framework de Seguranca da IBM

Protecado on-demand para ficar a frente das amecas externas e internas
IBM Security Solutions

£ CONFORMIDADE DE SEGURANGA

W . Aplicacéo de politica demonstravel alinhada a
regulamentos, padrdes, leis, contratos (PCI, FISMA,

etc..)
. T T T e e s e e b |
Q-IDENTIDADE E ACESSO

r
|
| * Permite colaboragéo integrada com seguranga com
|
|
I

The IBM Security Framework

Security Governance, Risk Management
and Compliance

I
I
usuarios internos e externos com acesso l
controlado e seguro a informacgao, aplicativos e :

--. - @ @ @ @ @@ @ @ @ @@ @@ @ @@ @@ @ @ @@ O @

SEGURANCA DE DADOS
* Protege e garante seus dados e informagéao de
ativos

‘ ! ' SEGURANCA DE APLICATIVOS

+ Gerenciar, monitorar e auditar continuamente (de
forma continua) a seguranga de aplicativos

a SEGURANCA DE INFRAESTRUTURA

+ Gerenciamento compreensivo de ameacas e
vulnerabilidade através de redes, servidores e
estacoes

[ |

Common Policy, Event Handling and Reporting




Gerenciamento de IdentldadeeAceszso

Gerencia usuarios, identidades,direitos de acesso, controla e monitora
atividade do usuario em todos os sistemas de IT

IBM Tivoli Federated Identity Manager (F_\
Business Gateway (\

IBM Tivoli Compliance Insight Manager/—\

IBM Tivoli Access Manager

IBM Tivoli Identity Manager

Solugdes IBM IBM Tivoli Directory Integrator
Tivoli Identity Manager

Tivoli Access Manager for Web
Tivoli Access Manager for ESSO IBM Tivoli Directory Server
Tivoli Federated Identity Manager




IAM — Areas

: . Funcionarios Clientes
funcionais terceiros *--.Parceiros
Temporario Supp\ly\?hal

Contratad

Workflow
Password

IS Platforms
ndows Dome
Email
Mainframe
DBMS
Portal
Applications

WebSphere
WebLogic
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Provisionamento de Usuarios: O Problema
Os processos manuais, demorados e inconsistentes usados pelas empresas atualmente
nao sao escalaveis para acomodar um grande numero de usuarios.

12 dias em média para
efetuar a alteracao

Administrador
faz alteracao

Alteracao no

A Geracao de
Usuario

pedido de
acesso

Usuario
com conta

Verificacao do
Controle de politicas &

30% a 60% das contas inconsistente pap(:)I _do
ativas nos sistemas usuario e das
sdo invalidas >, ' il politicas de
\ seguranga

Envio do
pedido a Tl Processo de

Aprovacao




Tivoli Identity Manager automatiza, audita e corrige
direitos de acessos de forma corporativa. .

Cost custos

“:..  Auto-servigo

* Reset de senhas

* Provisionamento
automatico de
usuarios

SIEBEL.

PeopleSoft. 5 . . gn ~
o SADgS Complexity |  Simplificagao

mARATE B
e om Tem S ‘
i Boand -d ORACLG rqnr
[ ]
— ) % !&; Politica
gL E * AC
E__ § o = SASE
mr L ] I £l
a | i

consistente

* Integracgao rapida
de usuarios e
aplicacoes

* Know the people behind « Automate user privileges Compliance | Conformidade

the accounts and why they lifecycle across entire IT L ﬂ | | * Auditoria e
have the access they do infrastructure relatérios

* Fix non-compliant accounts  « Match your workflow processes
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Consolidacdo de diretérios/repositorios:
Reconciliation

3 Altera / suspende

Avaliagcao da mudanca

em relacao as politicas TIM . n— 1 0 -
1. Aceita AP 4_' Administrador

2. Suspende 2 " Databases L(;Clltae|r:feétgla
3. Restaura i:f G

Mudanca no usuario
detectada!

Compara “O QUE E” com “O QUE DEVE SER”

Operacdes nao-autorizadas feitas por um operador local podem ser
desfeitas

Politicas sao checadas durante um “reconciliation”

Contas orfas podem ser “adopted”, “suspended”, “restored” ou
“deprovisioned”
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Gerenciamento d iclo d i s Usuarios

Auto-Registro  mmm) Processo Customizado

aaaaaaaaaaaaaaaa

Notificacao

eeeeeeeeeeeeeeeeee
vvvvvvvvvvvv

eeeeeeeeeeeeeeeeeeeeeee

Transferéncias mmmp
Papel

Re-certificacdo mmm)p I Remogém

Alteraca

D

“ Gerenciamento de todo o cliclo de vida das Identidades, desde a sua criacao alteracao e
remocao.

= Processo de Re-Certificacdo: assegura a existéncia somente de contas validas.
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IBM Tivoli Directory Server £ Common Criteria
» Alta performance e escalabilidade
» Grande numero de plataformas suportadas

—AlX, Solaris, Linux (RedHat and SuSE), HP-UX, Windows, OS/400,
z/OS

» Solido suporte a interface LDAPvV3

— Certificado pelo The Open Group e Common Criteria

» Schema dinamico e extensivel
» Grandes capacidades de replicacao, garantindo alta-disponibilidade

Master 1 Master 2

Um diretério deve
comportar milhoes de
entradas e suportar
milhGes de operacgdes por

3 e E Iica 4a .
) - dia, com alta
Replica 1b Replica 4b disponibilidade
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Tivoli Directory Intrator

Diretorio de

A)a"f ‘ I!')ai:ﬁte?:ci)os

(17118 software 3 \
) . Active
Tivoli Directory — Directory
Integrator
Telefonia } /

= Centros de
- @SSR Cobranga



IBM Tivoli Directory Integrator
= Sincronismo ‘any-any’
» Move, copia e transforma dados entre sistemas
— Metodologia AssemblyLine — linha de montagem

— Mapeamento dos schemas e atributos dos sistemas conectados

— Suporte a JavaScript e VBScript para desenvolver logica de negocio e
manuseio de excecoes
» Parte integrante dos pacotes: Tivoli Identity Manager, Lotus Workplace
Messaging and WebSphere Express for iSeries eServers

= Motes
Connactor Connector




Tivoli Identity Manager Demo

Self-Service Interface



APIS de Autenticacao e
Autorizacao baseados em
padroes de mercado : Time
to Market / foco no negocio

Repositério de usuarios
(LDAP) unico com todas as
politicas e acessos
definidos fora das
aplicacoes

Arquitetura Modular
suportando diversos

Alta disponibilidade e
escalabilidade

Desenvolvimento foca em
I6gica de negécio e Nao em
Seguranga
Aplicagoes Web existentes nao
necessitam ser alteradas

Single Sign-on (Senha
unica) nas aplicacoes

mecanismos de autenticacao
Inclusive Certificados Digitais

Web / Portal




AFTER

Access Manager:

Security Services
M S
-

Unified Single user,
policy registry

? @SAP — Webéphere
- @ S %MQ B INTERNET | | \ A T E
. “E @\\\\ INTANET

Single Sign-On em ambiente Web

)
ayts

e | Malnframe

= Muitas senhas para lembrar
* Multiplos administradores e ferramentas . Administracdo centralizada

» |Informacdes espelhadas de usuarios e Informacdes de usuérios e controle

controle de acesso de acesso centralizadas - LDAP

" Desenvolvimento de codigo de = Transacdes seguras HTML & SOAP
seguranca dentro das aplicacoes



Autenticacao

Please enter your ID and
password

ID | |

Password | ]

" Provar a identidade do usuario

® Suporta varios mecanismos:
v'Usuario / Senha

v’ Certificado Digital (X.509v3)
v'SecurlD Token

v'WAP

v'Recursos sensitivos

v’ Autenticacdo customizadas —
CDAS/EAI



Admin/User Access Manager:
Security Services

- -2

Unified Resource user

Access I\/Ianage r Operti stems

\\policy view registry
UNIX/Linux '
\i ,/ Replicated Policy
Director Database
RUser t AMOS
eques Processes

Credential Cache

|

AMOS Kernel Interception

Native OS Services

yy User Mode

¥ Kernel Mode

» Protege:

= File systems

= Remote network
services

 Local network
services

 Login services
— quando e de
que lugar

* Mudancas no
usuario € nos
grupos

* € mais..

Granularidade de controle
dos acessos do usuario

‘root’ e dos demais
usuarios
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Objetivos

» Proporcionar acesso seguro e : ; :
identidade federada através IBM Enterprise Service Bus

desses servicos em um Y

ambiente SOA ' . IBM Tivoli
Externalizar servigos de L Federated Identity Manager
seguranca centrais a partir da e _— _— /NN T

apl |Cagao IBM IBM BEA Oracle SAP Microsoft Other
WebSphere cICS WebLogic Applications Application Application Application

Assegurar que 0s G R | | T
ccess

administradores de seguranca s enty ety &
fagam as mUdanQaS (S] NAO (0] Lccess Access Access Aucess Access Access Access
desenvolvedores. Providing Services

Assegurar que as mudancgas de
seguranca sejam auditaveis
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IBM Tivoli Federated Identity Manager

Enterprise SSO Traditional Web SSO Federated
Web SSO
( CRM Application Portal
[ Service
[ Desktop Apps }ﬂ

e Access
o220 Point of Contact

_><IL 7 A

I I \ I Third Party

® o™ TSN Server

FSSO

Workstation

SAML Liberty / WS-Federation Q&g
Partners using Partners using Partners using
SAML Liberty WS-Federation
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Tivoli Security Policy Manager

8} Policy
Modeling Tool

Application Owners

IT Operations

A

End
Users

Policy

Architects
Roles|& Policies
Tivoli Security
) Policy Manager
User
‘ Reposito Ky
(LDAP) g n
™~ ~|dentity 2 g
3
8 %
%)
WebSphere =

Application Server

JK

Health
Portal

sAamML [l

Yata

”

Appliance

Sign

Policy Enforcement

Repositor
y

TSPM

Discover

Metadata

WebSphere
Service
Registry and
Repository

|

Other Web
Services

]

Application Server

WebSphere

|

JK Health
Web Service

|
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TAM-ESSO — Enter

TAM E-SSO proporciona:

Single sign-on multi-ambiente
Autenticagao multi-Fator
Security Workflow automation
Fast user switching

Trilha de auditoria de acesso
Politica de gerenciamento
centralizado

Sem mudanca na infra-estrutura

L]
Tag '“ n

Proximity baclge

Frtarpasn
Aniplcalinns

Crenponels of
1B Tivdl Accass Maragea lor
Enbarpze Single Sgr-Cm

n Awlhzrizalion Fxclos

Palizin Credarinls B rczezangent

[ P
[+ JRERTREN

Adminigbetizn
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Solucao Complet Sing-n
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Familia ZSecure

Funcionalidades

» Administracao e Provisionamento:

zAdmin: facilita tarefas de administracao de
seguranga e gerenciamento de usuarios do RACF

zVisual: Janela Windows para acesso ao RACF

zToolkit: cria ambiente CICS para execugao de
comandos RACF

» Auditoria, monitoracdo e compliance:

zLock: previne a execugao de comandos
indesejados no RACF.

zAlert: alertas e deteccao de intrusos e agdes
para para um ataque no Mainframe.

zAudit: analise e reportes de eventos para
auditoria e analise.

Beneficios

» Administracido e Provisionamento:

Reducao de tempo, esforgo e custo de
administragao

Reducao de tempo de treinamento para novos
administradores

= Auditoria, monitoracdo e compliance:

Facilita auditorias, mostrando postura de
seguranca

Melhoria na seguranga do ambiente e no
manuseio de incidentes provendo reducgao de
tempo e custos



A organizacao precisa ser protegida contra
pessoas indesejadas
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Gerenciar acessos e autorizagdes para proteger as
aplicagcoes contra ataques -
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Como também os sistemas criticos
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Proteger a federa de idnidadé com Business
Partners r
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E isto precisara ser controlado pelo time d
seguranca —
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Gartner
Gartner

Gartner
= [DC

FROST ¢ SULLIVAN

Titulo

ISS Network Security, Firewalls and Managed Services

Identity Management ( TIM , TAM, FIM, TDI, TDS)
Wave: User Account Provisioning ( TIM )

Wave: Enterprise Security Information Management
( Consul InSight)

MQ: User Provisioning ( TIM )

MQ: Security Information & Event Management ( TSOM,

Consul InSight)
MQ: Web Access Management ( TAM )

Managed Security Services (Marketshare)

Marketshare: Identity and Access Management

Reconhecimento ' analis ercado

Gartner

EROST @ SWILILIWAN

Status 2006/7

Leader
Leader

\Y Leader
N Leader
- Leader
EH Challenger
8  Leader
Leader
Ranked #1




Porque IBM?

Abrangéncia e Solugao
com profundidade

dor que proporciona abrangéncia da seguranca e capacidades de
para enderecar infraestrutura, aplicativos, informacéo, pessoal e

Integracao Extensiva

dos os tipos de dados de negécios (estruturado, semi-estruturado,
do) para enderecar informagao e necessidade de seguranga de

Padroes Abertos

0s principais tipos de aplicativos (web, legado, e ESB para SOA)
r os processos de negdcios

rta de seguranca e lideranca em seguranca em Web Services,

Lideranga do Produto

icas e identidade federada

tada por analistas em mercados para usuario e seguranca de
software de conformidade e servigos

Melhor na classe System z
security

seguranca de mainframe com RACF, z/OS security, identidade e
rmidade permitindo clientes a alavancar o System z como o hub de

Elemento central do
IBM Service Management

porativa

segurancga out-of-the-box com os processos chave de ITIL :

Gerenciamento e oferta
da abrangéncia de
servico

lema, Troca, Release, SLA, Configuracéo, Disponibilidade

rangéncia total de solugcéo de gestdo de servigos e controle de

ponta que operam em uma infraestrutura comum de servigcos web
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