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Problemas típicos de seguridad en Mainframe

 Auditoria y cumplimiento de regulaciones (PCI, SOX) y gobernabilidad de mainframes

– Normalmente en constante auditoria

 Administrador de RACF durante una auditoria

– Explicar a un auditor como trabaja un mainframe

– Procesar múltiples solicitudes de reportes de RACF y SMF dentro de 24 hrs

– Escribir grandes cantidades de código para crear todos los reportes solicitados

– Descargar todos los reportes que se crearon a la PC para enviarlos por mail

– Emplear tiempo en las juntas de auditoria para explicar el significado de los reportes

– Este ciclo se repite durante toda la auditoria

 A pesar de que RACF es formalmente un ambiente de seguridad muy efectivo existen algunas asperezas 
en el sistema

– Sin una interfaz de usuario, los administradores de seguridad pierden tiempo al administrar RACF
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Monitoreo, Auditoría y 

Reporteo de la 

seguridad de la 

organización

Administración 

empresarial de 

identidades y accesos

Tivoli Security 

Information and 

Event Manager 

(TSIEM)

Tivoli Security 

Operations 

Manager (TSOM)

Tivoli Identity 

Manager (TIM) 

for z/OS

IBM Tivoli zSecure Suite

Tivoli Federated 

Identity Manager 

(TFIM) for z/OS

Tivoli Directory 

Integrator (TDI) 

for z/OS

Tivoli Security - Mainframe

* Also available for ACF2 and Top Secret

** Also available for ACF2

Tivoli Directory 

Server (TDS) 

for z/OS
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Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

Administración y Auditoría 

para RACF en el ambiente 

VM

IBM Security zSecure Suite Overview
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Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM
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Búsqueda de usuarios sencilla
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Administración amigable de RACF



© 2011 IBM Corporation

Mostrar características de un usuario
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Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Reduce la necesidad de los 

recursos con habilidades en 

RACF (escasos) a través de 

una interfaz en Windows para 

administrar RACF

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM
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zVisual lleva RACF  a un ambiente empresarial

Usa menús de comandos para 

realizar operaciones como reseteo de 

passwords, borrados, connects, etc. 

(1). “drag and drop” (2) para agregar 

privilegios si estas autorizado para 

realizar la operación.  Además 

puedes buscar profiles y usuarios a 

través de una panel de búsqueda (3). 

Todos los comandos son auditados 

en SMF y authorizados por RACF 

authority.  Autoridad puede ser 

limitada via profiles de RACF.

2
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Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Reduce la necesidad de los 

recursos con habilidades en 

RACF (escasos) a través de 

una interfaz en Windows para 

administrar RACF

Permite llevar a cabo tareas 

administrativas desde el 

ambiente CICS, liberándolos 

recursos de RACF nativos

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM
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CICS Toolkit permite que cualquier aplicación Web use 
RACF
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Solución de cumplimiento y 

auditoría que permite analizar y 

reportar automáticamente eventos 

de seguridad y detectar brechas de 

seguridad

Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Reduce la necesidad de los 

recursos con habilidades en 

RACF (escasos) a través de 

una interfaz en Windows para 

administrar RACF

Permite llevar a cabo tareas 

administrativas desde el 

ambiente CICS, liberándolos 

recursos de RACF nativos

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM



© 2011 IBM Corporation

Selección de política de seguridad
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Reporte de los usuarios con privilegios
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Evaluar quien tiene el uid 0 
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Detectar usuarios que no han cambiado password
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Reportes – Texto (email)
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Reportes - XML (adjunto en email)
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Reporte XML - Internet Explorer
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Reporte XML- MS Excel 
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Monitoreo en tiempo real de 

amenazas en el mainframe 

que permite monitorear  

intrusos e identificar 

errores de configuración 

que pueden obstaculizar los 

esfuerzos de cumplimiento

Solución de cumplimiento y 

auditoría que permite analizar y 

reportar automáticamente eventos 

de seguridad y detectar brechas de 

seguridad

Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Reduce la necesidad de los 

recursos con habilidades en 

RACF (escasos) a través de 

una interfaz en Windows para 

administrar RACF

Permite llevar a cabo tareas 

administrativas desde el 

ambiente CICS, liberándolos 

recursos de RACF nativos

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM
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zAlert – Flujo de la información
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Tipos de alertas - zSecure Alert

 Inicios de sesión no deseados e 
intentos

– Inicios de sesión de usuarios 
desconocidos

– Inicios de sesión con el userid de 
emergencia

– Inicio de sesión con superusuarios 
de UNIX

 Comportamientos de usuarios que 
violan la política de seguridad

– Reciclado de password

– Uso de usuarios por medio de 
comandos USS con uid 0, por 
ejemplo: su

– Administrador propaga su 
autoridad

 Actividad sospechosa sobre el 
subsistema UNIX

– Violaciones de acceso a archivos

– Asignacion de atributos de 
programas o APF

– Lectura o escritura global 
especifica

 Cambios que violan la política de 
seguridad

– Adición o eliminación de 
autoridades del sistema

– Revocar userids de producción

– Otorgamiento de acceso universal 
excesivo

– Deshabilitar opciones de 
seguridad del sistema  
(SETROPTS)‏

– Deshabilitar Audit trail

 Recursos principales del sistema en 
riesgo

– Actualización del dataset del 
sistema

– Adición dinámica de dataset APF

– Los buffers del SMF se saturan, 
riesgo de perdida de datos

– Tareas iniciadas sin autoridad 
especifica



© 2011 IBM Corporation

Solución de seguridad para 

aplicar un política y cumplir 

con regulaciones internas o del 

mercado previniendo la 

ejecución de comandos 

erróneos

Monitoreo en tiempo real de 

amenazas en el mainframe 

que permite monitorear  

intrusos e identificar 

errores de configuración 

que pueden obstaculizar los 

esfuerzos de cumplimiento

Solución de cumplimiento y 

auditoría que permite analizar y 

reportar automáticamente eventos 

de seguridad y detectar brechas de 

seguridad

Permite administrar RACF de 

una manera mas eficiente y 

efectiva usando menos 

recursos

Reduce la necesidad de los 

recursos con habilidades en 

RACF (escasos) a través de 

una interfaz en Windows para 

administrar RACF

Permite llevar a cabo tareas 

administrativas desde el 

ambiente CICS, liberándolos 

recursos de RACF nativos

Nota: ACF2 and Top Secret are either registered trademarks or trademarks of CA, Inc. or one of its subsidiaries.

IBM Security zSecure Suite Overview

Administración y Auditoría 

para RACF en el ambiente 

VM
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Command Verifier protege RACF y más

 Control completo sobre todos los comandos RACF 

– SOX Compliance & otras regulaciones

 Control sobre la ejecución de comandos

 Hace cumplir los estandares de la instalacción

– Convenciones del nombramiento 

– Defaults para valores faltantes

– Valores obligatorios

– Estandares de niveles de acceso

– Incremento de autoridad no permitida

• Grupo special no puede pasar a lo largo de los atributos

– Previene cambios a las listas de control de acceso (ACL)‏

– Previene el uso de palabras clave (Trusted, Privileged)‏

– Previene cambios en la configuración de RACF (SETROPTS)‏

 Logs a SMF (opcional)‏

 Audit trail en los profiles de RACF (opcional)‏



© 2011 IBM Corporation

Prevenir la 

ejecución de 

comandos 

que pueden 

corromper la 

seguridad del 

sistema

SOX Compliance usando Command Verifier
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 Simplificar la administración de seguridad y 
aprovisionamiento:

–Reducir el tiempo de administración, esfuerzo y costo

–Habilitar administración descentralizada

– Tiempo de respuesta rápido

–Reducir el tiempo de entrenamiento necesario para 
nuevos administradores

–Aplicar la política de seguridad e implementarlas mejores 
practicas

 Automatizar auditoría, monitoreo y cumplimiento:

–Pasar auditorias de manera mas sencilla, mejorar 
postura de seguridad.

– Ahorrar tiempo y costos mejorando la seguridad y el 
manejo de incidentes para gestionar el riesgo 

– Incrementar la efectividad operacional

 Reducir costos y mejorar ROI

Beneficios de Seguridad de la suite zSecure
Consolidar y centralizar la gestión de la Seguridad
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Backup Product Charts
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Key Features

The zSecure Suite adds a user-friendly layer 

onto the mainframe that enables superior 

administration coupled with audit, alert and 

monitoring capabilities for z/OS Resource 

Access Control Facility (RACF) 

 The zSecure suite improves mainframe security, 
improves the efficiency of administration and 
enhances the ability for the mainframe to be the 
hub of enterprise security.

 Administration and provisioning:

– Admin enhances security administration and user 
management for RACF

– Visual offers a Windows GUI to RACF

– CICS Toolkit for Extensibility with CICS support

 Audit, monitoring and compliance:

– Command Verifier offers automated security 
monitoring, protection

– Alert provides intrusion detection and alerting. 

– Audit provides event detection, analysis &
reporting and system integrity audit & analysis

Benefits Summary

 Administration and provisioning:

– Reduce administration time, effort and cost

– Enable de-central administration

– Quick response time, enabling business

– Reduce training time needed for new 
administrators

 Audit, monitoring and compliance:

– Pass audits more easily, improve security 
posture

– Save time and costs through improved 
security and incident handling

– Increase operational effectiveness

Security zSecure Suite
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Tivoli zSecure Suite
Cost-effective security administration, security policy enforcement, automated auditing 

and compliance to detect threats and reduce risk 

Tivoli zSecure Manager for RACF z/VM
 Mainframe audit solution for the enterprise security hub for analysis and reporting
 Mainframe administration enables efficient and effective RACF administration 

• Enforce security policy compliance and reduce security vulnerabilities
• Centrally manage & protect access to applications, business services, infrastructure & data
• Leverage the mainframe as your Enterprise Security Hub

Tivoli Access Family
 Strengthen application security with centralized access control 
 Secure collaboration and information sharing with web & federated SSO 
 Enable B2C user self services and Cloud/SaaS access control 
 Simplify mainframe application integration with security run-time services 
Protect data access with entitlement management and enforcement 

Tivoli Security Solution Offering for zEnterprise

Includes: 

Tivoli Identity and Access Assurance solution

Tivoli Identity Manager for Linux on System z

Tivoli Security Management for z/OS



© 2011 IBM Corporation

Lo nuevo en zSecure Suite 1.12

 Soporta RACF Remote Sharing Facility (RRSF) 

 Aplicar comandos a multiples profiles

 Administración de z/OS UNIX

 Nuevo roporte y reporteo de registros SMF

 Habilidad para enviar alertas a un syslog UNIX

 Soporte de alertas TCP/IP y auditoria

 Soporta z/OS V1.12 y las nuevas capacidades de RACF:
–Soporte de los nuevos campos de RACF y nuevos valores para certificados
–Soporte a nuevos exits dinamicos para incrementar la seguridad
–Suporte para la extensión de Distinguished Names (DN) de 1024 bytes

 Soporte DBCS (Double Byte Character Set) para esfuerzos de cumplimiento

 Y‏mas…
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¿Qué hace Tivoli zSecure Manager for RACF z/VM V1.11?

IBM Tivoli zSecure Manager for RACF z/VM V1.11 permite administración 
y auditoría para el ambiente VM del mainframe:

• Las tareas de gestión del ambiente z/VM toman tiempo, con esta solución se 
pueden hacer estas tareas en un solo paso sin necesidad de conocimientos 
profundos de los comandos de RACF.

• Identifica y previene problemas en RACF antes de que se conviertan en una 
amenaza a la seguridad y cumplimiento

• Creación de registros de auditoría sin un esfuerzo (importante) manual

• Generación de reportes customizados.

• Suporte de recursos z/VM (minidisks, etc)


